GRID

Digitalisierung & Resilienz von Niederspannungsnetzen.
Wie sichern wir KRITIS gegen neue Angritfsvektoren der
Digitalisierung?

AU CELENAL:

Bedrohungsakteure » ONS
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PRAXIS
Simulation & Tests  Stadtwerke & VNBs

Projekt-Website:
https.//eit.h-da.de/smartgridlab

Bedrohungs- und Risikoanalyse fur typische
Verteilnetzarchitekturen

Angriffsvektoren: Ladesaulen, PV-Anlagen, Speicher, ONS

Digitale Zwillinge & Simulation im LAB - Bedrohungen
realitatsnah abschatzen

Stresstest kompromittierter Verbraucher + kritische
Angriffspfade & -zeitpunkte

IT/OT-Bruckenschlag: gemeinsame Evaluation von
Energietechnik und Informatik

Kryptoagilitat: modularer, flexibler Austausch
kryptographischer Basistechnologien

Hybride Verfahren: klassische und quantenresistente
Algorithmen (PQC) parallel

Fail-Safe-Mechanismen: redundanter Schutz bei

unvorhergesehenen Schwachstellen

Langzeitsicherheit fur den gesamten Anlagenzeitraum
des Netzes

Enge Verzahnung mit Protokoll- und Architektursicherheit

Projektpartner:

h da

hochschule
darmstadt
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Angriffs-
erkennung

Pravention » Erkennung » Langzeit

Pravention  Erkennung Langzeitsicherheit

Sicherheits-
architektur

Transfer in die Praxis
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Konzept Pilotierung

ONS

Stadtwerke-Vorposten

| Ingenieurblro -
P Pfeffer GmbH House I

| Industrievertretungen of Energy

Neuartige Methoden, Protokolle und Architekturen
zur resilienten Erkennung

Verteilter, kollaborativer Ansatz - sektorenUbergreifende
Datenanalyse

Cross-Domain-Fusion: E-Mobilitatsdaten + Verteilnetzdaten
gemeinsam analysiert

Verbesserte Erkennungsleistung durch
bereichsiibergreifende Datenfusion

Erkennung auch unter widrigen und gestorten
Bedingungen

Domanentrennung, Secure Crypto Module (SCM)
& Secure Boot - Systemhartung ab der Hardware

Neue Sicherheitskonzepte fur Fernwirkprotokolle
(IEC 60870-5-104)

Energy-Sharing absichern: Peer-to-Peer Stromaustausch
Im Quartier

Baukasten fir kleine VNB: herstellerunabhangiges
Konzept fur Stadtwerke & ONS

Ortsnetzstation als Vorposten: dezentrale Absicherung
direkt vor Ort

Gefordert durch:
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