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Im Rahmen der in Deutschland eingeleiteten Energiewende wachst der Bestand an erneuerbaren
Stromerzeugungsanlagen [1]. Kunftig soll die Endenergie Elektrizitat, sowie die in den Sektoren
Mobilitat und Warme (bzw. Kalte) angewendeten Endenergietrager aus regenerativen Primarquellen
gewonnen werden.

Dabei liegt der Schwerpunkt auf Windkraft- und Photovoltaikanlagen (PV-Anlagen). Ende 2021 waren
etwa 59 GW PV-Anlagenleistung, etwa 57 GW onshore und etwa 7 GW offshore Windanlagenleistung in
Deutschland installiert [2]. Im Jahr 2022 beschloss der Bundestag, die Photovoltaik-Leistung bis 2040
auf 400 GW und Windenergieanlagen an Land auf 160 GW auszubauen. [3]. Beide sind volatil und
intermittierend.

Abbildung 1 beschreibt den Wandel des konventionellen Energiesystems zu einem intelligenten
Stromnetz (Smart Grid). Es wird durch eine Steuerung der Erzeugung, Speicherung und dem Verbrauch
von Energie im Stromnetz der Stromfluss kontrolliert. Dafur ist eine Vernetzung von
Erzeugungsanlagen, groBen Verbrauchen und digitalisierten Netzen fur einen Informationsaustausch
notwendig. Die Informationen werden in einem Energiemanagement ausgewertet und steuern
entsprechend die Komponenten. [4]
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Abbildung 1: konventionelles Energiesystem vs. Smart Grid [5].

In der alten Energiestruktur (in der Abbildung links) gibt es Grol3kraftwerke, die zentral in
Ubertragungsnetze einspeisen. Von hier aus wird der Strom unidirektional bis zu den Haushalten im
Niederspannungsnetz verteilt. Die Haushalte waren ausschlielich Verbraucher. Des Weiteren gab es
eine klare Trennung der Sektoren (Haushalte mit Strom und Warmwasser, Gewerbe, Handel und
Dienstleistungen (GHD), Industrie und Verkehr).

Die rechte Seite der Abbildung 1 zeigt eine bidirektionale Stromversorgung und zunehmende Kopplung
der Sektoren. Die privaten Haushalte tragen ebenfalls zur Energiegewinnung durch PV-Anlagen bei und
verfugen Uber weitere Smarte Komponenten wie E-Mobile, Batteriespeicher und Warmespeicher. Es
wird von Prosumern gesprochen.
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Die Transformation des Verteilnetzes stellt das Verteilnetz vor neue Herausforderungen. Die Nutzung
von regenerativen Energien als Primarenergiequelle bedeutet eine Bereitstellung von volatiler
elektrischer Leistung aus hauptsachlich Wind und Sonne. Es kommt zu zeitweisen hohen
Einspeiseleistungen. Die leistungsstarke Volatilitat zeigt sich aber nicht nur auf der Erzeugerseite,
sondern zunehmend auch auf der Verbraucherseite. Das Laden von Elektrofahrzeugen und die
Verwendung von elektrischen Warmepumpen fihren zu hohen Entnahmeleistungen im Verteilnetz.

Die Elektrifizierung von weiteren, z.B. gewerblichen Sektoren bringt zudem neue und unbekannte
Lastgange mit sich. Diese kdnnten jedoch das Potential haben als flexible Lasten das Netz zu
unterstltzen. Hierzu ist eine grofRRflachige mess- und steuerungstechnische Erfassung notig. Die
Herausforderung liegt darin, Zeit und Ort der Erzeugung mit Zeit und Ort des Bedarfs dynamisch
abzugleichen. Daraus resultieren vielfaltige Herausforderungen fur das kunftige Energienetz. Z.B.
fuhren hohe Leistungsspitzen zu Spannungsanderungen und es kann zu Verletzungen des zuldssigen
Spannungsbandes kommen.

Im Forschungsprojekt Smart Grid LAB Hessen sollen die Herausforderungen der Energiewende im
Verteilnetz untersucht und Lésungen fur ein stabiles und optimiertes Verteilnetz ermittelt wurden. Das
Laborstromnetz ist Uber eine intelligente Ortsnetzstation am Mittelspannungsnetz angebunden und
bildet ein Niederspannungsnetz mit den kunftig zu erwartenden Quellen und Senken nach. Es umfasst
- real oder in Nachbildung durch Stromrichter - Lademaoglichkeiten fur Elektrofahrzeuge,
Batteriespeicher, Hausanschlusse, Warmepumpen und Photovoltaikanlagen (Abbildung ). Insbesondere
konnen acht Wechselrichterpaare im 4-Quadranten Betrieb arbeiten und simulieren damit sehr flexibel
sowohl Erzeuger als auch Verbraucher.

Das Labornetz wurde mit Messsystemen, automatisierbaren Schaltern und Controllern ausgestattet.
Alle Komponenten des Labors wurden Uber Kommunikationsprotokolle vernetzt und kénnen dartber
dann angesteuert werden. Zur Messdatenverarbeitung und fur Schalthandlungen wurde ein Leitsystem
implementiert. Umschaltungen im Labornetz erméglichen es, verschiedene Topologien im
Teststromkreis zu testen. AuBerdem wurden netzdienliche Betriebsmittel, wie ein Spannungsregler, ins
Labornetz integriert, um die Wirkungen und Nutzungsvorteile zu untersuchen. Parallel dazu wurden
Messdatenverarbeitungssysteme mit verschiedenen Kommunikationsprotokollen und verschiedenen
Cloud Systemen errichtet.

Die Untersuchungen im Forschungsprojekt sollen aufzeigen, wie sich das Netz in bestimmten
Lastflusssituationen verhalt und inwiefern durch Regel- und SteuerungsmalRnahmen das Netz
beeinflusst werden kann. Mit geschlossener Kupplung entspricht das Labornetz einem Smart Grid,
kann aber durch Trennung vom 0Offentlichen Netz als autarkes Inselnetz (Mikronetz) betrieben werden,
in dem lokale Erzeugungskomponenten und Batteriespeicher die Verbraucher versorgen.

Anhand der Untersuchungen werden Kriterien fir den Einsatz im realen Netz abgeleitet und ein
Leitfaden fUr resiliente Smart Grids fur Verteilnetze erstellt werden. Diese Aufgaben sind der in der
Abbildung grafisch dargestellt.
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Abbildung 2: Projektgrafik.

Neben diesem funktionsorientierten Vorgehen, das die dynamischen Reserven bestehender
Netzstrukturen fur den Betrieb erschliel3t, bildet die Untersuchung von Sicherheit und Resilienz von
Information Technology (IT) und Operational Technology (OT) einen Schwerpunkt des Projekts. Wie
kénnen Fehler im - autonom arbeitenden - Algorithmus erkannt werden, die durch Hacker,
Manipulation von Daten oder auch Ausfall und Fehlfunktion von Sensoren, entstehen erkannt,
behoben oder zumindest eingegrenzt werden. Welche Soft- und Hardwarestrukturen kénnen hier
unterstitzen und welche Systemarchitekturen sind am besten geeignet? Durch die Nutzung der
dynamischen Reserven des Netzes wird dessen Ubertragungsfahigkeit erhéht. Die Zuverlassigkeit
dieser neuen Betriebsweise hangt damit direkt mit der Sicherheit und Resilienz des unterlagerten IT-
/OT-Systems zusammen.

Zu dem Konsortium welches von der Hochschule Darmstadt geleitet wird, gehdren die Projektpartner
Ingenieurbiiro Pfeffer, JEAN MULLER, QGroup und Tractebel und das House of Energy an und bringen
ihre Perspektiven aktiv mit ein.

Hochschule Darmstadt

Die Hochschule Darmstadt entwickelt zukUnftige Verbrauchs- und Erzeugungsszenarien und nutzt die
Erkenntnisse fur das reale hessische Verteilnetz.

House of Energy

Das House of Energy etabliert einen wissenschaftlich-technischen Beirat, der die Projektpartner berat.
In diesem werden Unternehmensvertreter aus den Gebieten Energieversorgung und Netzbetrieb,
technische Uberwachung und Zertifizierung, Personensicherheit und Energierecht mitwirken.
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Ingenieurbiiro Pfeffer GmbH

Das Ingenieurbtro Pfeffer ist fur die Errichtung des Labors verantwortlich und stellt dazu auch eigene
Infrastruktur zur Verflgung. Es erarbeitet Losungen zur Verarbeitung von Daten intelligenter
Ortsnetzstationen und deren Integration in Leitwarten und Cloudlésungen.

Jean Miiller GmbH

Jean Muller entwickelt und fertigt vernetzungsfahige Niederspannungsschaltgerate fur die Smart-Grid
Infrastruktur.

QGroup GmbH

Der Multilevel Security Hersteller QGroup betrachtet die Resilienz, um Risiken durch Cyberangriffe
einzuschranken. Dabei werden Segregationsanforderungen hinsichtlich der IT/OT Versuchsstellungen,
der eingesetzten Betriebsmittel, ihrer Vernetzung und Steuerung Uber Sicherheitsgrenzen untersucht.

Tractebel

Der Projektpartner Tractebel bringt seine Erfahrungen aus internationalen Energieinfrastruktur-
Projekten ein und sorgt fiir Ubertragbarkeit des Projektes auf den nationalen und internationalen
Kontext.

1.1 Smart Grid

Das Hauptziel der EinfUhrung von Smart Grids ist eine nachhaltige, sichere und wettbewerbsfahige
Energieversorgung bei gleichzeitiger Aufrechterhaltung sicherer, stabiler und effizienter Systeme in
Bezug auf Kosten und Energie. Es gibt keine allgemeingultige Definition fur ein Smart Grid, sondern
zahlreiche Definitionen verschiedener Organisationen. Die IEEE definiert ein Smart Grid als ein
revolutiondres Unterfangen, das neue Kommunikations- und Steuerungsmaoglichkeiten, Energiequellen,
Erzeugungsmodelle und die Einhaltung von gerichtsibergreifenden Regulierungsstrukturen beinhaltet
[6] wahrend die IEA es als ein Stromnetzsystem definiert, das digitale Technologie zur Uberwachung
und Steuerung des Stromtransports aus allen Erzeugungsquellen einsetzt, um den unterschiedlichen
Strombedarf der Endverbraucher zu decken [7]. Laut IEC ist Smart Grid ein Begriff, der eine
Verbesserung des Stromnetzes umfasst, um den unmittelbaren Herausforderungen der nahen Zukunft
gerecht zu werden, und eine Vision fur ein zukUnftiges Stromsystem auf lange Sicht mit einem
erhéhten Mal3 an Beobachtbarkeit und Kontrollierbarkeit eines komplexen Stromsystems bietet [8].

Ein Smart Grid ist ein System, das sich aus verschiedenen Teilsystemen zusammensetzt und
verschiedene Informations- und Kommunikationstechnologien mit Steuerungen und Sensoren
verbindet, um sowohl den Versorgungsunternehmen als auch den Verbrauchern mehrere Vorteile zu
bieten. Es gibt zahlreiche Beweggrinde fur die EinfiUhrung eines Smart Grids, die fur eine Vielzahl von
Akteuren gelten, darunter Versorgungsunternehmen, Energiedienstleister, Regulierungsbehdrden,
Verbrauchern, Prosumern und Regierungen. Abbildung 3 zeigt einige der Vorteile der Einfihrung von
Smart Grids.

Smart Grids kénnen durch neue Technologien wie FLISR (Fehlerortung, Isolierung und
Systemwiederherstellung), ADMS (fortschrittliche Verteilungsmanagementsysteme), der
Automatisierung von Umspannwerken, Zweiwegekommunikation bei dynamischen Bedingungen und
Selbstheilungsfunktionen die Sicherheit und Zuverlassigkeit der Stromversorgung verbessern, was
wiederum die Betriebskosten senkt und die Effizienz erhdht. Durch diese zusatzliche

Seite 9 | Smart Grid LAB Hessen | Abschlussbericht

GRID[LAg




Echtzeitbeobachtung und -steuerung kdnnen Erweiterungsinvestitionen vermieden oder
hinausgezogert werden, was zu wirtschaftlichen Vorteilen fihrt. Aus 6kologischer Sicht konnen die
Treibhausgasemissionen durch die Umstellung von zentraler auf variable erneuerbare Energien,
welche durch Smart Grids ermdglicht werden, reduziert werden.

Stromversorgungssicherheit bezieht sich auf die Fahigkeit des Stromnetzes, seine Funktion unter
Berlcksichtigung moglicher widriger Umstande (technisch-wirtschaftlicher, geopolitischer, 0.3.
Art) kontinuierlich zu erflllen. Die Zuverladssigkeit des Netzes bezieht sich auf seine Fahigkeit, die
erforderliche Strommenge zu liefern, wann und wo sie benétigt wird.

Sicherheit &
yANVTIEST{ Gl Die Integration von Technologien wie Advanced Metering Infrastructure (AMI), Advanced
Distribution Management System (AMDS) und automatisierte Fehlerortung, -isolierung und -
behebung (FLISR) verbessern die Netzzuverlassigkeit durch automatisierte Reaktion.

Die wirtschaftliche Machbarkeit des Netzes hangt von den Kosten fiir die Einfiihrung und den
Betrieb des Netzes ab. Funktionen wie Nachfragesteuerung, Automatisierung von
Umspannwerken und intelligente Zahler ermdglichen einen effizienteren Betrieb des Systems
und konnen den Investitionsbedarf verhindern oder hinauszogern, so dass ein wirtschaftlicher

Wirtschaftlichkeit|eattiSUa s

Die Effizienz des Netzes hangt mit der Fahigkeit zusammen, die Last auf die effizienteste Weise
zu versorgen. Eine verbesserte Effizienz senkt die Kosten der Stromerzeugung und -versorgung.
Fortgeschrittene Uberwachungs- und Kontrollsysteme in den Verteilerzentren und auf der Ebene
der Umspannwerke, kombiniert mit moderner Telekommunikationsinfrastruktur, werden
eingesetzt, um die Beobachtbarkeit und die Effizienz des Stromnetzes zu erhéhen. SCADA- und
ADMS-Systeme, Fehlererkennungsgeradte und RTU werden eingesetzt, um die Effizienz durch ein
héheres MaR an Uberwachung und Kontrolle zu steigern.

Effizienz

Umweltaspekte sind solche, die sich auf die Umwelt auswirken, insbesondere in Bezug auf
Treibhausgasemissionen. Die Verringerung von Verlusten, die Integration variabler erneuerbarer
Energien (VRE) und intelligente Anwendungen fiihren zu Umweltvorteilen, da sie die Nutzung von
weniger treibhausgasintensiver Energie ermoglichen.

Abbildung 3: Vorteile von Smart Grids.

Die Vorteile der Smart Grids ergeben sich aus den Hauptfunktionen der Technologien. Diese Vorteile
kénnen in die folgenden Kategorien eingeteilt werden: Wirtschaftlichkeit, Zuverlassigkeit, Effizienz und
Umwelt. Tabelle 1 zeigt die Vorteile fur die verschiedenen Kategorien von Interessengruppen auf.

Tabelle 1: Vorteile des Smart Grids fiir Stakeholder.

INTERESSENTEN | MOTIVATIONEN DER SMART GRID IMPLEMENTIERUNG
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VERBRAUCHER

ZUVERLASSIGBARKEIT:
e Verbessertes Serviceniveau.

e Das Management von Nachfragespitzen (oder Nachfragesteuerung) fuhrt
zu einem zuverlassigeren Dienst.

WIRTSCHAFTLICHKEIT:

e Verbesserte Verbrauchstransparenz fuhrt zu geringerem Verbrauch und
damit zu niedrigeren Stromrechnungen.

e Fahigkeit zur Teilnahme an Flexibilitatsmarkten durch virtuelle
Kraftwerke.

e Aggregation von DERs und Monetarisierung dieser Anlagen.
EFFIZIENZ:
e Verbesserte Abrechnungsgenauigkeit und Zuverlassigkeit.
UMWELT:
e Bessere Moglichkeiten zur Beschaffung von Energie aus dezentraler VRE.

e Ermdglicht das Aufladen von E-Fahrzeugen und damit eine Verringerung
der verkehrsbedingten Treibhausgasemissionen.

NETZBETREIBER

ZUVERLASSIGKEIT:

e Verringerung der Zahl der Ausfélle durch verbesserte Uberwachungs- und
Spitzenverschiebungsfunktionen.

e VerkUrzung der Stérungsdauer (z. B. automatische Fehlersuche und -
behebung).

e Hohere Kundenzufriedenheit und bessere Kundenbeziehungen.

o Aktives Energiemanagement der dezentralen Stromerzeugung, das die
Nachfragespitzen reduziert und so die Belastung des Netzes verringert
und Stérungen abmildert.

WIRTSCHAFTLICHKEIT:
e Hohere Einnahmen aufgrund geringerer Stromverteilungsverluste.

e Senkung der Betriebskosten durch verbesserte Abrechnungs- und
Ertragsverwaltung.

e Mdglichkeiten fur zusatzliche Einnahmequellen durch neue Markte wie
EinflUhrung und Betrieb von Kleinstnetzen und neue Geschaftsmodelle
wie tageszeitabhangige Tarife.

e Senkung der Betriebskosten durch verstarkte Automatisierung.

e Verringerung oder Verzégerung von Investitionen in den Netzausbau.
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e Implementierung fortschrittlicher Asset-Management-Modelle, die die
Auslastung der Anlagenressourcen maximieren und die Zuverlassigkeit
erhohen.

EFFIZIENZ:
e Verringerung der wirtschaftlichen und technischen Verluste.

e Steigerung der Effizienz und Beobachtbarkeit durch verbesserte
Automatisierungs- und Uberwachungstechnologien.

e Verbesserte Betriebsmanagementsysteme verlangern die Lebensdauer
der Anlagen.

UMWELT:

e Ermdglicht die verstarkte Integration von intermittierenden erneuerbaren
Ressourcen.

e Geringere Emissionen durch weniger Verluste.

e Ermoglichung der Elektrifizierung neuer Lasten (z. B. E-Mobilitat,
hocheffiziente Heizsysteme wie elektrische Warmepumpen).

UBERTRAGER ZUVERLASSIGKEIT:

e Wide Area Monitoring (z.B. Phasor Measurement Unit) verbessert die
Stabilitat des Systems.

e Hohere Planungsgenauigkeit der Investitionen durch detailliertere
Systemdaten.

e Die Selbstheilung durch Automatisierung ermaéglicht es dem Netz, sich
dynamisch zu rekonfigurieren, um sich von Ausfallen von
Netzkomponenten, Naturkatastrophen, Stérungen usw. zu erholen.

e Die Echtzeitsteuerung und -Uberwachung auf der Grundlage eines
schnellen und genauen Datenaustauschs Uber das Netz verbessert die
Zuverlassigkeit und Sicherheit des Systems und optimiert gleichzeitig die
Ubertragungsanlage.

WIRTSCHAFTLICHKEIT:
e Senkung der Betriebskosten durch verstarkte Automatisierung.

e Durch die Verlagerung von Spitzenlasten werden Investitionskosten
reduziert und/oder verschoben.

e Dezentrale Erzeugung und Speicherung schaffen neue Marktchancen (z.
B. Flexibilitatsmarkt).

e Die Abflachung des Lastprofils minimiert die Betriebs- und
Wartungskosten (O&M).
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EFFIZIENZ:

e Geringere Uberlastungen bei der Ubertragung verbessern die Effizienz
des Systems und verringern den Re-Dispatch.

e Ermdglicht EMS- und Netzanwendungsfunktionen héherer Ordnung wie
AGC, wirtschaftliches Dispatch, optimaler Leistungsfluss usw.

UMWELT:

e Ermdglicht die verstarkte Integration diskontinuierlicher erneuerbarer
Ressourcen und reduziert dadurch die Treibhausgasemissionen.

1.2 Smart Grid Technologien

Das Smart Grid integriert mehrere Technologien, die die Effizienz und Sicherheit des Stromnetzes
erhéhen. Gemeinsam sorgen diese Technologien fir eine Kommunikation, die Uberwachungs- und
Steuerungsmoglichkeiten bietet. Dies fuhrt jedoch auch zu komplexeren Systemen. In diesem Abschnitt
werden die wichtigsten Smart-Grid-Technologien, ihre Anwendungen, Vorteile und die erforderliche
Infrastruktur kurz beschrieben.

1.2.1. Zwei-Wege Kommunikationstechnologien

Die Informations- und Kommunikationstechnologie (IKT) ist der Baustein fur einen sicheren, stabilen
und wirtschaftlichen Netzbetrieb. Zusammen mit Sensor- und Messgeraten ermdglicht die IKT ein
hohes MaR an Uberwachung und Kontrolle der Prozesse und Anlagen im Stromnetz. Die Zwei-Wege-
Kommunikation Ubertragt Informationen und Daten zwischen verschiedenen Geraten innerhalb des
Stromnetzes. Im Allgemeinen gibt es zwei Arten von Kommunikationstechnologien, die in
Stromversorgungssystemen verwendet werden: drahtgebundene oder drahtlose Kommunikation. Je
nach Technologie liegen unterschiedliche Hardwareanforderungen, Reichweiten, Kosten und
Zuverlassigkeit vor.

Kommunikationskabel werden eingesetzt, um Kommunikationskanale zwischen zwei Enden (Sende-
und Empfangsseite) aufzubauen, die physisch durch Kabel verbunden sind. Es gibt verschiedene Arten
von Kommunikationskabeln: Twisted Pair, Koaxialkabel und Glasfaserkabel. Die Wahl des Kabeltyps
hangt von der Anwendung und ihren Anforderungen ab. Digitale Daten kdnnen mit Geschwindigkeiten
von bis zu 200 Gbit/s Ubertragen werden, mit einer Bandbreite von bis zu 4,7 GHz. Die Reichweiten
beginnen bei 100 m und reichen bis zu 80 km.

Bei der drahtlosen Kommunikation werden Kommunikationskandale zwischen zwei oder mehr Enden
aufgebaut, die nicht physisch miteinander verbunden sind. Es gibt verschiedene Arten der drahtlosen
Kommunikation, z. B. Uber Satelliten, Mobilfunknetze, ZigBee, WiMAX usw. Daten kénnen mit einer
Geschwindigkeit von bis zu 1000 Gbit/s und einer Bandbreite von bis zu 3 GHz Ubertragen werden. Die
Reichweite reicht von 10 m bis zu 6.000 km.

Kommunikationskabel gelten im Allgemeinen als sicherer als drahtlose Kommunikationsnetze.
Informationen kénnen nur am Ende der Kabel abgefangen werden, wahrend bei der drahtlosen
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Kommunikation Informationen zwischen den Sende- und Empfangsknoten abgefangen werden
kdénnen. Da in Stromnetzen nur die Netzbetreiber Zugang zu den Sende- und Empfangsknoten haben,
bieten Kommunikationskabel ein sicheres Mittel zur Informationsubertragung innerhalb der
Stromnetze. Andererseits bietet die drahtlose Technologie eine kostenglinstige und flexible Losung fur
die Kommunikation ohne die Kosten fur die Kabel. Drahtlose IKT ist eine vielversprechende Lésung fur
die DatenUbertragung, wenn strenge Verschlisselungstechniken angewendet werden.

Im Rahmen des Projekts Smart Grid LAB Hessen hat die Tractebel Engineering GmbH einen kurzen
Uberblick tiber moderne Informations- und Kommunikationstechnologien in Stromnetzen
veroffentlicht. Weiterfihrende Informationen zu diesem Thema liefert ein veréffentlichtes Paper in
dem international Journal of Smart Grid [9].

1.2.2. Netzautomatisierungstechnologie

Bei der Netzautomatisierung werden Sensor-, Mess-, Steuerungs- und Kommunikationstechnologien
eingesetzt, um den Betrieb des Stromnetzes und die Prozesse in Umspannwerken zu automatisieren.
Eine Studie in [10] zeigt, dass die Netzautomatisierung die Moglichkeiten der Fehlerortung, -isolierung
und -wiederherstellung verbessert hat und daher weniger und kirzere Ausfalle zu verzeichnen waren.
Dariiber hinaus wurden durch die Uberwachung der Anlagen die Betriebskosten gesenkt und die Zahl
der Anlagenausfalle verringert, was wiederum zu weniger Netzausfallen flhrte.

In alten Umspannwerken war die Sekundarseite der Feldgerate (Leistungsschalter, Trennschalter,
Mess- und Leistungstransformatoren usw.) Uber Kabel fest mit elektromechanischen Relais verbunden.
Die Relais waren mit den SCADA-Systemen zur Uberwachung und Fernsteuerung der Feldgerate
verbunden.

Abbildung 4 veranschaulicht die Automatisierungsebenen in modernen Umspannwerken. Die
Prozessebene enthalt die Mess- und Leistungstransformatoren, Schaltanlagen und andere
verschiedene Sensoren. Die Feldebene besteht aus der Stationssteuerung und den intelligenten
elektronischen Geraten (IED). IED ist ein digitales Relais, das als Schutz-, Mess-, Fehlererfassungs- und
Steuergerat fungiert. Es enthalt eine Signalverarbeitungseinheit, einen Mikroprozessor und eine
Kommunikationsschnittstelle [11].
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Abbildung 4: Automatisierungsebenen bei modernen Umspannwerken.

Remote Terminal Units (RTU) sind die Schnittstelle zwischen der Prozessebene und der Stationsebene.
Die Hauptfunktion besteht darin, die Signale von den Feldsensoren und -Aktoren zu Uberwachen und
jede Anderung an die Leitstelle zu melden.

Die Netzautomatisierung umfasst verschiedene Anwendungen wie Selbstheilung, Uberwachung,
Demand Side Response, Verteilungsmanagementsysteme, Smart Homes und Vehicle-to-Grid. Im
nachsten Abschnitt werden diese Smart-Grid-Anwendungen erortert.

1.3 Smart Grid Anwendungen

Die Fahigkeit, die Anlagen auf der Erzeugungs-, Ubertragungs- und Verteilungsebene zu iberwachen
und zu steuern, ist einer der Hauptvorteile der Smart Grids gegenuber den herkémmlichen Netzen.
Dies ist nur moglich, wenn die IKT bidirektional, in Echtzeit und zuverlassig arbeitet.

1.3.1. Selbstheilung

Bei der Selbstheilung werden Gerate zur Fehlerortung, Isolierung und Wiederherstellung von Diensten
(FLISR) eingesetzt, um die Zuverlassigkeit und Verfugbarkeit des Netzes zu verbessern. Dazu gehdren
automatische Abzweigschalter und Wiedereinschaltvorrichtungen, Leitungstuberwachungsgerate und
Kommunikationstechnologien. FLISR ermoglicht die Rekonfiguration des Stromflusses im Falle von
Storungen, um die Anzahl der betroffenen Kunden zu verringern und somit die Zuverlassigkeit und
Verfugbarkeit des Netzes zu erhéhen. Die IKT bildet das Ruckgrat dieser Smart-Grid-Anwendung. Eine
Fallstudie des US-Energieministeriums aus dem Jahr 2016 hat gezeigt, dass die Zahl der von
Stromausfallen betroffenen Kunden durch den Einsatz von FLISR um 55 % reduziert werden konnte
[10]. DarUber hinaus wurde der System Average Interruption Duration Index (SAIDI) um 58 %
gegenuber der Zeit vor der Einfuhrung der FLISR-Anwendung verbessert.
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1.3.2. Netzuberwachung und -steuerung

Die NetzUberwachung und -steuerung erfolgt Uber Supervisory Control and Data Acquisition (SCADA).

SCADA ist eine Anwendung, die Software- und Hardwarekomponenten umfasst, die hauptsachlich aus
speicherprogrammierbaren Steuerungen (SPS), Remote Terminal Units (RTU) und Sensoren bestehen,
um unternehmenskritische Daten innerhalb des T&D-Netzes an lokalen oder entfernten Standorten in
Echtzeit zu erfassen, zu Uberwachen und zu steuern. SCADA-Systeme sind skalierbare, konfigurierbare
und integrierte Systeme, die je nach den Erfordernissen der Situation modifiziert werden kénnen und

einige Schlisselparameter aufweisen:

e Uberwachung, Steuerung und Analyse von Echtzeit-Prozessdaten aus dem T&D-Netz
(Spannung, Frequenz, Status und Alarme von Geraten usw.)

e  Kommunikation und Fernsteuerung verschiedener Gerate

. Direkte Schnittstelle tber Human Machine Interface (HMI) mit verschiedenen Feldgeraten
(RTUs, Schutzrelais IED, Leistungsschalter, Stromzahler usw.)

e Aufzeichnung und Protokollierung von historischen Daten und Ereignisse
e  Klare Sichtbarkeit Uber die Grenzen des T&D-Netzes hinweg
e  Hohere Zuverlassigkeit und Produktivitat

° Reduziert die O&M-Reaktionszeit und die Betriebskosten

1.3.3. Advanced Metering Infrastructure (AMI)

AMI kombiniert intelligente Zahler, bidirektionale Kommunikationsnetze und
Datenverwaltungssysteme, um eine zuverlassige und effiziente Stromerzeugung und -verteilung zu
gewahrleisten. Es sammelt Messdaten von drahtlosen Sensoren im gesamten Smart Grid, verarbeitet
sie und sendet sie an das Versorgungsunternehmen. Auf der Grundlage dieser Daten konnen die
Versorgungsunternehmen die Erzeugung und den Verbrauch ausgleichen, so dass die Kosten fur den
Einsatz teurer Spitzenstromerzeuger zur Deckung des Spitzenbedarfs vermieden werden kénnen.
Daruber hinaus senkt AMI die Kosten fur Messung und Abrechnung und gibt dem Kunden mehr
Kontrolle Gber den eigenen Stromverbrauch und die Kosten [12].

Abbildung 5 zeigt eine Anwendung zur intelligenten Verbrauchsmessung mit AMI. Die ferngesteuerte
und automatische Verbrauchsmessung ist eine wichtige Anwendung, die mit herkdmmlichen
Messsystemen nicht moglich ist. Intelligente Gerate, Hausautomatisierungs- und
Sicherheitsanwendungen, Ladestationen fur Elektrofahrzeuge sowie dezentrale Erzeugungsanlagen,
wie z. B. PV-Anlagen, senden Verbrauchs- und Erzeugungsdaten an das Home Energy Management
System (HEMS), wo sie analysiert und an den intelligenten Zahler weitergeleitet werden. Der intelligente
Stromzahler speichert die kWh-Zahlerstande in regelmaRigen Abstanden (in der Regel alle 15-60
Minuten) und sendet sie dann zweimal taglich an das Versorgungsunternehmen. Das Home Area
Network (HAN) ist ein geschlossenes Kommunikationsnetz, in dem alle Haushaltsgerate einschlieR3lich
des intelligenten Zahlers verbunden sind. Die Kommunikation innerhalb des HAN erfolgt Uber das
Kommunikationsprotokoll ZigBee. AMI bietet die Flexibilitat, Nachfragespitzen abzumildern und zu
reduzieren.
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Abbildung 5: Intelligente Verbrauchsmessung.

1.3.4. Demand Side Response (DSR)

DSR nutzt flexible Lasten, verteilte Erzeugung und Speichersysteme, um verschiedene Dienste wie
Lastverschiebung, Spitzenkappung, dynamisches Energiemanagement, Auffillen von Talern und
Verbesserung der Energieeffizienz zu leisten [11]. Zu den flexiblen Lasten, die auch als intelligente
Gerate (Smart Appliances) bezeichnet werden, gehéren Warmepumpen, Waschmaschinen, Kihl- und
Gefrierschranke, Geschirrspuler sowie Elektrofahrzeuge (EV). Flexible Lasten sind elektronische
Haushaltsgerate mit Kommunikationsfahigkeiten. Durch die Verwendung dynamischer Preise und
Preissignale konnen intelligente Gerate den Startzeitpunkt andern oder den Betrieb zu einem spateren
Zeitpunkt unterbrechen, um Spitzenzeiten zu vermeiden. Vor dem Start eines Vorgangs eines
intelligenten Gerats (z. B. Waschen, Kihlen usw.) muss der Benutzer einige Parameter wie die Endzeit
oder die gewunschte Temperatur eingeben. Das Gerat arbeitet dementsprechend und beendet den
Prozess zur angegebenen Zeit oder halt die Temperatur innerhalb der vom Benutzer eingegebenen
Werte. Dies minimiert die Unannehmlichkeiten im Tagesablauf des Benutzers und bietet Anreize,
wahrend das Versorgungsunternehmen die Spitzenlast reduziert und den Einsatz teurer
Stromerzeugungsanlagen, oder die Notwendigkeit einer Netzverstarkung vermeidet. Auf diese Weise
schaffen intelligente Gerate eine Win-Win-Situation fur beide Parteien, den Kunden und das
Versorgungsunternehmen.

Andere intelligente Gerate wie Beleuchtungssysteme, Soundsysteme und Unterhaltungsgerate sowie
Hausautomatisierungssysteme kénnen die Energieeffizienz von Haushalten verbessern und den
Gesamtenergieverbrauch senken. Auch dies schafft eine Win-Win-Situation fir beide Seiten, den
Kunden und das Versorgungsunternehmen.

1.3.5. Distribution Management Systems (DMS)

DMS ist eine Smart-Grid-Anwendung, die zur Uberwachung, Steuerung und Optimierung der Leistung
von Verteilungsnetzen eingesetzt wird. Sie ermdglicht eine aktive Steuerung der Lastnachfrage sowie
integrierte Verteilerenergieressourcen und eine effektivere Nutzung der Verteilernetzanlagen [11]. In
Verteilungsnetzen ist das DMS immer mit SCADA-Systemen verbunden, in denen Datenerfassung,
Ereignisverarbeitung und Steuerungsprozesse stattfinden.
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1.3.6. Zusammenfassung

Die aktuellen Herausforderungen des Stromnetzes wie der stark steigende Strombedarf und die
alternde Infrastruktur erfordern intelligente Losungen und Technologien. Die Integration der
Netziberwachung und -steuerung ermdglicht die Digitalisierung und Echtzeitiberwachung, um die
Zuverlassigkeit des Netzes zu erhdhen. Die Integration dezentraler erneuerbarer Energiequellen (DRES)
tragt zur Verringerung der Stromverluste und damit zur Senkung der Betriebskosten sowie zur
Erhéhung der Zuverlassigkeit des Netzes bei. AMI erhéht die Flexibilitat des Netzes durch DSR und
nutzt die Netzressourcen, wodurch die Betriebskosten gesenkt werden.

Seite 18 | Smart Grid LAB Hessen | Abschlussbericht
.SIVlA I
GRID|LAB




Der Aufbau des Labors lasst sich in zwei Teilen unterscheiden. Der erste Teil ist die Primartechnik und
betrifft den Aufbau der nachzubildenden Netzstrukturen auf der Niederspannungsebene. Der zweite
Teil besteht aus der Sekundartechnik. Es sind die Komponenten zu analysieren, welche Komponenten
bei Verteilnetzbetreibern gangig sind. Das Leitsystem und die Anbindungen in verschiedene
Cloudlésungen bauen dann darauf auf.

2.1 Primartechnik

Die Primartechnik besteht aus drei wesentlichen Kapiteln. Das erste Kapitel beschreibt wie und auf
welcher Grundlage das Labornetz erzeugt erstellt wurde. Das zweite beinhaltet die Auswahl und
Bestellung der Komponenten fur die Primartechnik.

2.1.1. Labornetz

Grobkonzept

In der Projektskizze wurde schon ein erster Wurf fur das Grobkonzept getatigt, siehe Abbildung 6. Mit
16 Wechselrichtern (in der Skizze Stromrichter genannt) die verschiedensten ,Lastfalle (z.B.
Wohngebaude, Elektroladesaule, gewerbliches Gebaude) und Einspeisefalle (Batterie, Solaranlage)” [13]
nachzubilden. Es entstehen so zwei Stromkreise, den Test- und den Energiestromkreis.

Der Energiestromkreis bildet die Energieversorgung bzw. die EnergiertckfUhrung fur die
Wechselrichter. Um diesen Kreis zu entkoppeln und die Verunreinigungen durch die Wechselrichter zu
wird eine Drosselspule eingesetzt.

In der Projektskizze ist der Teststromkreis mit ,vier Kabelabschnitten, finf fernsteuerbaren
Lasttrennschaltern zur Segmentierung, vier Spannungslangsreglern, 16 Stromrichtern (20 kW) mit
Gleichstromzwischenkreis und Anbindung und den Energie-Stromkreis, Messsensoren und
Stellungsmeldungen, Steuerung und Datenerfassung (SCADA), Schutzrelais mit Parameteradaption,
Datenimport” [13] beschrieben. Es ergeben sich acht Wechselrichterpaare.
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Abbildung 6: Struktur der geplanten Ortsnetzstation und externen Infrastruktur (ockergelb) sowie des Smart Grid-LAB [13].

Feinkonzept

Der Energiestromkreis ist in seiner Funktion und Umsetzung in der Feinplanung unverandert, es wurde
nur die Drosselspule ausgelegt. Dafur waren die Leistungen der Wechselrichter ausschlaggebend.

Far die Feinplanung kam der Gedanke auf, dass eine Strangverschaltung ohne Impedanzen zu keinen
nennenswerten Spannungsabfallen fuhrt und es in der Realitat Verzweigungen in den
Niederspannungsnetzen vorkommen. Aus diesem Grund wurde ein Benchmarking durchgefuhrt. Als
Referenznetze wurden vor allem die Studie ,SimBench” der TU Dortmund und Studien der TU Dresden
herangezogen.

Netztopologien nach SimBench

Die Ergebnisse im Projekt SimBench zeigen Modelle des Niederspannungsnetzes, welche in
Deutschland durchschnittlich zu finden sind. In einer Fallstudie [14] werden ca. 8000 Netzgebiete in
sechs Netztopologien zusammengefasst. Dieses Cluster wird als Basis der Netztopologien verwendet.
Es wird zwischen drei landlichen, zwei halbstadtischen und einem stadtischen Netz unterschieden. In
den Modellen werden Transformatoren der GréRBe 160, 250 und 630 kVA verwendet. Es wird von einer
durchschnittlichen Last pro Haushalt von 2 kW ausgegangen. Die landlichen Modelle sind mit Leitungen
mit einem Kabelquerschnitt von 150 mm2 und die vorstadtischen und stadtischen Modelle mit 240
mm?2 ausgelegt. In der Leitungslange sind die einzelnen Netzanschllsse nicht bertcksichtigt (vom
Strang zum endgultigen Verbraucher). Es wird jeweils das Netz verwendet, welche die kurzeste Strecke
zum Zentrum der Gemeinde aufweist. [14]

Abbildung 7 zeigt eine Tabelle der sechs geclusterten Netztopologien und deren Netzparameter. Zu
erkennen ist, dass bei dem landlichsten Netz (LV 01) die Distanz zwischen den Abgangen mit 40 m (560
m/13 Abgange) am grof3ten ist und die Gesamtlange des Netzes gering. Die Last pro Verbraucher liegt
bei ca. 6 kW bei einer Gesamtlast von 80 kW. Die Erzeugung mit insgesamt 160 kW bei vier Erzeugern
liegt pro Erzeuger mit 40 kW hoch. Insgesamt ist die Anzahl der Verbraucher gering.
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Das landliche Netz (LV 02) unterscheidet sich zu LVO1 in der Hinsicht, dass die Leitungslange das 2,6-
fache der Leitungslange entspricht und die Gesamtlast von 202 kW bei 99 Verbrauchern anliegt. Die
Erzeugung pro Erzeuger liegt bei ca. der Halfte im Vergleich zu LVO1. Pro Erzeuger ergibt sich eine
Einspeisung von 18 kW bei insgesamt 145 kW.

Die Cluster LV 03 und LV 04 weisen jeweils ahnliche Parameter auf, welche sich nur in der Hinsicht
unterscheiden, dass LV 04 das dreifache an Einspeisung besitzt und somit auch das dreifache der
anderen Parameter im Vergleich zu LV 03 aufweist. Ein signifikanter Unterschied stellt jedoch die
Einspeisung dar. Wahrend in dem Modell von LV 03 eine gesamte Einspeisung von 190 kW bei 17
Erzeugern zu finden ist, weist LV 04 nur eine Einspeisung mit 6,5 kW auf. Die Last pro Verbraucher
entspricht bei LV 04 das Doppelte wie in LV 03. Die Distanz zwischen den Verbrauchern liegt bei ca.
20m, was die Halfte der Distanz von LV 01 entspricht. Fur die weiteren Untersuchungen wird das
Modell LV 04 herangezogen.

Das Modell LV 05 wird der Vorstadt zu geordnet und unterscheidet sich nicht gravierend zu LV 06. Das
Netz LV 06 weist eine klirzere Gesamtlange auf und bei ungefahr gleicher Anzahl von Verbrauchern
kommt LV 06 zu einer Distanz zwischen den Verbrauchern von 10 m. Das Modell Stadt weist somit die
kurzeste Strecke zwischen den Verbrauchern auf im Vergleich zu den anderen Netztopologien.
Insgesamt weist das Netz eine hohe Anzahl an Verbrauchern auf, was zu einer hohen Gesamtlast fuhrt.
Die Last pro Verbraucher liegt bei 4 kW, was im Vergleich zu den anderen Lasten mittelmalig
einzuordnen ist. Die Einspeisungen sind in dem Stadt Modell gering und liegen bei einer
Gesamteinspeisung von 57 kW bei funf Erzeugern.

| [ovor [ vz [wvos [ ovos [ ivos [ v |
. 1 a semi- | semi-

Clusier rural 3 | rural 2 | rural | urban 2| urban 1 urban
Transformer S, [KVA] || 160 | 250 | 400 | 400 | &30 | 630
Number of feeders - 4 2 3 ] 7
Overall linelength [km] || 056 | 1o [ 235 [w7s [ om | nos

Number of loads 13 ) g | s |1

Owerall load (kW] s |22 | 331 |23 | a0 | 4w

Number of DER 4 8 17 ! 9 5
Installed DER power kW] [| 160 [ 1as [ 100 [as |13 [ =

Abbildung 7: Parameter der Netzmodelle nach SimBench [15].

In der Untersuchung sind in den Netztopologien drei bis neun Einspeisungen im Netz zu finden. In dem
Laboraufbau wird maximal eine Einspeisung realisiert. Die Parameter werden auf die Anzahl der
Einspeisungen und auf die Anzahl der Verbraucher skaliert. Fur die weitere Analyse der Netztopologie
fur das Smart Grid Lab werden die Netzmodelle LV 01, LV 02, LV 04 und LV 06 weiter untersucht und
mit den Ergebnissen aus [15] verglichen. Die Leitungslange vom Strang bis zum Hausanschluss ist nicht
berucksichtigt.

Im Vergleich zu [16] ist dort die Leitungslange vom Strang bis zum Hausanschluss mit 15 m in der
Gesamtleitungslange enthalten.

Bei Muffenanschltssen liegt die durchschnittliche Hausanschlusslange bei 12 m und beim Anschluss
Uber einen Kabelverteilerkasten bei 32 m. [17]

Netztopologien nach Forschungsarbeiten der TU Dresden [16]
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In der Untersuchung der TU Dresden [16] werden Niederspannungsnetze auf Basis von
Niederspannungsnetzen in Deutschland geclustert. Es wird zwischen unverzweigten Netzen und
Netzen mit Verzweigung unterschieden (siehe Abbildung 8). Bei der Leitungslangenangabe sind die
Langen der Netzanschlisse mit 15m von Strang zum Hausanschluss bertcksichtigt. Fur den Vergleich
zu [15] werden die 15m von der Distanz zwischen den Verbrauchern subtrahiert.

Bei der Unterscheidung der Falle sind die folgenden Parameter wie folgt definiert:
BO= Strangnetz ohne Verzweigungen

B1= Strangnetz mit einer Verzweigung

B2= Strangnetz mit zwei Verzweigungen

B3= Strangnetz mit drei Verzweigungen

IBx= Leitungslange auf dem Hauptstrang (x=0,1,2,3)

ltotal= gesamte Leitungslange (Hauptstrang mit Verzweigungen)

nDP Bx= Anzahl der Verbraucher auf dem Hauptstrang

dDP= Abstand zwischen den Verbrauchern

BO: /it = 100m /gy = 100m nppgo= 10

4 4 4 A 4 4 4 4 A 3
BO 100m

Bl: liot = 100m /g =70m nppg; =7
4 4 4 4 4 4 4
40m 30m

Bl

30m

B2: fmml = 100m ]BQ = 60m HpDPR2 — 6
Q r'y Q A A *
20m 20m 20m

B2

10m,
30m

B3: liota = 100m /g3 =40m npppz; =4
A A A A

B3
10mJ10m| 10mj10m dpp = 10m
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points of tapped line
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Abbildung 8: Netztopologien BO, B1, B2 und B3 [16].

In der Abbildung 9 ist eine Tabelle zur Unterscheidung der Netzparameter fur die Netztopologien BO,
B1, B2 und B3 zu sehen. Jede Typologie wird nach Einspeisungstyp kurz, mittel und lang differenziert,
wobei es zwei kurze Einspeisungstypen gibt mit der Unterscheidung ein Verbraucher bzw. mehrere
Verbraucher. Innerhalb dieser Differenzierung werden Netze nach den Parametern nDP Bx und dDP
unterschieden. Zusatzlich sind bei jeder Typologie die Parameterkombination in einen ,guten Fall”,
~durchschnittlichen Fall” und einem ,schlechtem Fall“ zugeordnet.
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Abbildung 9: Parameter fiir Benchmark Einspeiseleitungen [16].

Fur die weiteren Untersuchungen fur die Netztopologie des Smart Grid Labs werden die Parameter aus
[15] als Grundlage verwendet und mit den Parametern aus Abbildung 28 abgeglichen. Daraus sollen
Gemeinsamkeiten gefunden und mit den Moglichkeiten des Smart Grid Labs umgesetzt werden.

Im Smart Grid LAB Hessen ist es angedacht gewesen nur einen Strang von Niederspannungsnetzen
abzubilden. Um ganze Netz aus der Niederspannung abbilden zu kénnen, ware ein groReres Labor
notwendig. Die Qualitat der Ergebnisse wirde dadurch jedoch nicht steigen, weil Engpasse, bestehend
aus Spannungsbandverletzungen und Uberbeanspruchung, je Strang betrachtet werden mussen. Und
eine Uberbeanspruchung des Ortsnetztransformators, lasst sich durch eine Ubertragung der
Gleichzeitig des einzelnen Stranges ermitteln.

Aus den oben genannten Arbeiten wurden vier Kategorien fur das Smart Grid LAB Hessen abgeleitet.

Land, Dorf, Vorstadt und Stadt

Netztopologie Land

Nach der Untersuchung [15] weist das landliche Netz eine Netztopologie ohne Verzweigung auf. In
Abbildung 10 ist das Netz LV 01 zu sehen, welches landliche Netztopologien nachbildet. Zum Vergleich
wird der blaue Strang mit drei Abgangen fur Land 1 und der grine Strang mit vier Abgangen flur Land 2
verwendet. Bei einer Gesamtlange von 560 m und 13 Verbrauchern ergibt sich unter der
Berucksichtigung der Kabelquerschnittumrechnung (von NAYY 150 m2 zu 240 m2 / Faktor 1,648) eine
Distanz zwischen den Abgangen von 71 m. Bei vier Lasten ergibt sich eine Gesamtnetzlange von 284 m.

HEV network

I.——!'— L —
T

Abbildung 10: Netztypologie Land [15].
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Nach den Netztopologien [16] fallt das Strangnetz ohne Verzweigung in die Topologie BO (Abbildung
11). Bei finf Abgangen liegt die Distanz zwischen den Verbrauchern bei 50 m, das heil3t abztglich der
15m welche bei dem vorherigen Referenznetz nicht bertcksichtigt sind, 35 m und umfasst eine
Gesamtlange von 240 m-300 m bei 3-6 Lasten. Damit liegt das Netz laut der Tabelle im guten bis
durchschnittlichen Fall. Zu den anderen Netzparametern liegen keine Angaben vor.

L -
—» N
—» W
—» B
—» O

Abbildung 11: Netztopologie in Anlehnung an [16] ohne Verzweigung.

Im Vergleich der Netztopologien ergeben sich folgende Distanzen zwischen den Verbrauchern und
Leitungslangen fur die Netztopologie Land, welche in Tabelle 2 dargestellt sind. Die Netztopologie Land
weist keine Netzverzweigungen auf und hat nach [15] eine Last pro Verbraucher von 6 kW bei einer
Gesamtlast von 80 kW und eine Einspeisung von 160 kW, wobei eine Einspeisung bei 40 kW liegt.

Tabelle 2: Vergleich der Netzlinge bei einem Kabelquerschnitt von 240mm2 zwischen [15] (LV01), [16] (BO) und Smart Grid
Lab Netztopologie Land1 und Land2.

Referenznetz Referenznetz SGL
TU Dortmund TU Dresden Land 2
[15] [16]
Distanz zwischen 73
Abgédngen [m]
(Mittelwerte)
Gesamtlinge* 284 240-300 285 295
[m] (*bei 4 Lasten) (*bei 3-6 (*bei 4 Lasten) (*bei 4 Lasten)

Lasten)

In der Abbildung 12 sind zwei Varianten von Netztopologien flr die landliche Region fur das Smart Grid
Lab dargestellt. Es wird eine Gesamtlast von 25 kW Uber die Wechselrichter hinzu geschaltet. Die 25 kW
ergeben sich aus der Uberlegung, dass pro Verbraucher 6 kW Last anliegt. Das Netz hat eine
Gesamtlange von 285 m bzw. 295 m.
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Abbildung 12: Netztopologien Land 1 und Land 2.

Netztopologie Dorf - einfach verzweigt

Als Referenznetz wird der griine Strang von LV 02 verwendet. (siehe Abbildung 13). Dieses Referenznetz
bildet dorfliche Netze mit einfachen Verzweigungen nach. Bei einer Gesamtlange von 1470 m und 99
Verbrauchern ergibt sich unter der Berucksichtigung der Kabelquerschnittumrechnung (Faktor 1,648)
eine Distanz zwischen den Abgangen von 24,72 m. Bei 22 Lasten ergibt sich eine Gesamtlange von
543,84 m. Die 22 Verbraucher sind mit jeweils 2,04 kW angeschlossen. Insgesamt ergibt sich fur den
grunen Strang einen Verbrauch von 44,8 kW.

0KV network
20,04V

R
EE
Gk g

Abbildung 13: Netztopologie LV02 Land/ Vorstadt [15].

Nach den Netztopologien [16] fallt das Strangnetz mit einer Verzweigung in die Topologie B1
(Abbildung 14).

Bei 20 Abgangen am Hauptstrang ergibt sich eine Distanz zwischen den Abgangen von 20 m (35 m-15
m). Mit 20 Abgangen und 20 m Distanz betragt die Gesamtlange der Leitung 400 m. Damit liegt das
Netz laut der Tabelle 3 im durchschnittlichen Fall. Zu den anderen Netzparametern liegen keine
Angaben vor.
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Abbildung 14: Netztopologie in Anlehnung an [16] mit einer Verzweigung.

Fur die Netztopologie Dorf ergeben sich folgende Netzlangen im Vergleich (Tabelle 3). Es werden zwei
Netztopologien mit den Netzabschnitten verschaltet mit jeweils einer Verzweigung (Abbildung 15). Die
Netztopologie Dorf 1 hat eine Gesamtlange von 490 m bei 22 m Distanz zwischen den Abgangen. Die
zweite Netztopologie umfasst eine Gesamtlange von 545 m bei 25 m Distanz zwischen den Abgangen.
Im zweiten Netz kann die Last, aufgrund der héheren Anzahl von Netzabschnitten, hher eingestellt
werden als in der ersten Netztopologie. Die Anzahl der Verbraucher bzw. der Netzabschnitte sind im
zweiten Netz nach dem Spannungsregler hdher und kénnen hier héhere Spannungsabweichungen
verursachen. Das Netz wird mit einer Gesamtlast von 44 kW bei insgesamt 22 Lasten belastet und
bildet so ein durchschnittlich ausgelastetes Netz nach [15].

Tabelle 3: Vergleich der Netzlidnge bei einem Kabelquerschnitt von 240mm2 zwischen [15] (LV02), [16] (B1) und Smart Grid
Lab Netztopologie Dorf1 und Dorf2.

Referenznetz Referenznetz SGL
TU Dortmund TU Dresden Dorf 2
[15] [16]

24,72

Distanz zwischen 25

Abgdngen [m]
(Mittelwerte)
Gesamtldnge* [m] 543,8 400 490 545
(*bei 22 Lasten) = (*bei 20 Lasten) = (*bei 22 Lasten) = (*bei 22 Lasten)
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Abbildung 15: Netztopologien Dorf 1 und Dorf 2.

Netztopologie Vorstadt - mehrfach verzweigt

Zur Nachbildung der Netztopologie Vorstadt wird aus dem Referenznetz nach [15] der blaue Strang zur
Referenz verwendet. In Abbildung 16 ist das Referenznetz LVO4 flr die Topologie Vorstadt dargestellt.
Die Netztopologie Vorstadt weist eine hohere Verzweigung auf, als die Netztopologien Land und Dorf.
Mit einer Gesamtlange von 750 m und 41 Verbrauchern liegt die Distanz zwischen den Verbrauchern
im Durchschnitt bei 18,29 m. FUr den blauen Strang ergibt sich eine Gesamtlange von 475 m. Bei einer
Gesamtlast von 243 kW lasst sich eine Leistung von 5,9 kW pro Verbraucher errechnen. Fur den blauen
Strang ergibt sich eine Gesamtlast von 153,4 kW bei 26 Lasten.
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Abbildung 16: Netztopologie LV04 Vorstadt [15].

Nach dem Referenznetz aus [16] entspricht die Topologie Vorstadt der Topologie B2 aus [16]. Diese
Netztopologie weist zwei Verzweigungen auf (siehe Abbildung 17). Bei 26 Lasten am Hauptstrang, wie
aus dem vorherigen Referenznetz mit blauem Strang, ergibt sich aus [16] eine Distanz zwischen den
Abgangen von 15 m (30 m-15 m). Bei 40 Abgangen betragt die Gesamtleitung 600 m.
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Abbildung 17: Netztopologie in Anlehnung an [16] mit zwei Verzweigungen.

Fur die dritte Netztopologie Vorstadt werden zwei Varianten mit jeweils zwei Netzverzweigungen fur
das Smart Grid Lab entworfen (Abbildung 18). Die Leitungslangen sind in der Tabelle 4 im Vergleich
dargestellt. Die Distanz zwischen den Verbrauchern liegt nach den Untersuchungen in [15] bei
durchschnittlich 18m und in [16] bei 15m. Bei 26 Lasten wird eine Gesamtlast von 154 kW simuliert. Es
liegt pro Last ein Verbrauch von 6 kW an und simuliert so ein durchschnittliches Netz der Netztopologie
Vorstadt. In der Netztopologie Vorstadt 1 liegt die Distanz zwischen den Verbrauchern bei 21 m bei
einer Gesamtlange von 545 m. Fur die Topologie Vorstadt 2 wird eine Distanz von 19 m zwischen den
Verbrauchern gewahlt und eine Gesamtlange von 490 m bei 26 Lasten.

Tabelle 4: Vergleich der Netzlinge bei einem Kabelquerschnitt von 240mm2 zwischen [15] (LV04), [16] (B2) und Smart Grid
Lab Netztopologie Vorstadt1 und Vorstadt2.

Referenznetz | Referenznetz SGL SGL

TU Dortmund TU Dresden Vorstadt 1 Vorstadt 2
[15] [16]
Distanz zwischen 18 15 21 19
Abgdngen [m]
(Mittelwerte)

Gesamtldnge* [m] 475 600 545 490
(*bei 26 Lasten) (*bei 40 (*bei 26 Lasten) (*bei 26 Lasten)
Lasten)
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Abbildung 18: Netztopologien Vorstadt 1 und Vorstadt 2.

Netztopologie Stadt

Fur die Netztopologie Stadt wird aus dem Referenznetz nach [15] der lila Strang aus LV06 (Abbildung
19) als Referenz zur Verschaltung der Netzabschnitte verwendet. Die Netztopologie Stadt weist am
meisten Verzweigungen auf im Vergleich zu den anderen Topologien. Die Gesamtlange liegt fir LV06
bei 1080 m mit 111 Verbrauchern. Die Distanz zwischen den Verbrauchern liegt durchschnittlich bei 10
m. Der lila Strang umfasst insgesamt 39 Lasten, wobei mehrere Lasten an einem Abgang
zusammengefasst werden. Bei 39 Lasten ergibt sich eine Gesamtlange von 390 m. Die Gesamtlast
betragt 441 kW fur insgesamt 111 Verbrauchern. Bei 39 Lasten betragt die Last fur den lila Strang 155
kW. Pro Verbraucher liegt eine durchschnittliche Last von 3,9 kW an.
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20,/0.4kV
I e R
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Abbildung 19: Netztopologie LV06 Stadt [15].

Nach dem Referenznetz von [16] entspricht die Netztopologie Stadt der Topologie B3 und weist drei
Verzweigungen vom Hauptstrang auf (Abbildung 20). Bei ca. 40 Lasten, wie im vorherigen Referenznetz,
betragt die Distanz zwischen den Verbrauchern 15 m (30 m-15 m). Die Gesamtlange ergibt sich dann zu
600 m.
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Abbildung 20: Netztopologie in Anlehnung an [16] mit drei Verzweigungen.

Eine durchschnittliche Distanz zwischen den Verbrauchern liegt nach dem Vergleich zwischen 10-15 m.
Im Smart Grid Lab wird eine durchschnittliche Distanz von 9 m realisiert. Die Gesamtlange betragt 360
m und orientiert sich damit an dem Referenznetz nach [15]. In der Netztopologie Stadt wird eine
Gesamtlast von 155 kW bei insgesamt 39 Lasten simuliert. Das entspricht einer durchschnittlichen Last
von 3,9 kW pro Verbraucher. Die Leitungslangen sind in der Tabelle 5 im Vergleich dargestellt.

Tabelle 5: Vergleich der Netzlinge bei einem Kabelquerschnitt von 240mm2 zwischen [15] (LV06), [16] (B3) und Smart Grid
Lab Netztopologie Stadt.

Referenznetz TU Referenznetz TU
Dortmund Dresden

[15] 3

Distanz zwischen
Abgédngen [m]
(Mittelwerte)
Gesamtlénge* [m] 390 600 360

(*bei 39 Lasten) (*bei 40 Lasten) (*bei 39 Lasten)

In Abbildung 21 ist die Netztopologie Stadt fur das Smart Grid Lab dargestellt. Die Verschaltungen der
Netzabschnitte weisen, im Vergleich zu den anderen Netztopologien, die meisten Verzweigungen auf
und kurzesten Distanzen zwischen den Verbrauchern.
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Abbildung 21: Netztopologie Stadkt.

Gesamtes Netz

Fur jede Kategorie wurde mindestens ein Strangtyp entwickelt. Um eine hohere Varianz zu erzeugen,
wurde von dem ursprunglichen Plan vier Kabelabschnitte und funf Lastrennschaltern abgewichen. Da
acht Wechselrichterpaare in der Beschaffung waren und ein Laborwechselrichter schon zur Diskussion
stand, sollten acht Abschnitt mit je einem Wechselrichterpaar und ein Abschnitt flr den
Laborwechselrichter vorgesehen werden. (Im Folgenden Text werden diese auch Netzabschnitte bzw. n
Kurzform NA genannt.)

Als Ausgangsabschnitt sollte dieser, an dem dann der Laborwechselrichter angeschlossen werden soll,
dienen. Die Einspeisung wurde so ebenfalls an diesem Netzabschnitt platziert.

Um die Verschaltung zwischen den Netzabschnitten zu erzeugen, wurden die einzelnen Strangtypen in
einer Matrix erfasst, um die unterschiedlichsten Langen zu gruppieren und die Verschaltung zu
erzeugen. Als Ergebnis wurde das Labornetz (Abbildung 22) und mit den sieben Topologien
festgehalten: ,Land 1%, ,Land 2“, ,Dorf 1“, ,Dorf 2“, ,Vorstadt 1“, ,Vorstadt 2 und ,Stadt”. (Abbildung 12,
Abbildung 15, Abbildung 18 und Abbildung 21). Das Ingenieurblro Pfeffer hat sich bereiterklart, Teile
seiner Infrastruktur fur Testzwecke zur Verflgung zu stellen. Dazu gehéren eine 60 kVA CCS Ladesaule
und ein Batteriespeicher mit 68 kWh Kapazitat und 60 kVA Lade- und Entladeleistung. Die Einbindung
dieser beiden Komponenten kénnen tber den Netzabschnitt ByPass eingebunden werden.
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Abbildung 22: Single Line Plan des Labornetzes.

2.1.2. Hauptkomponenten
Wechselrichter

Die Wechselrichter sollen im Niederspannungsnetz 400V verkettet und mit 50 Hz arbeiten. Es werden je
zwei Wechselrichter Back-to-Back angeordnet und bilden zusammen einen Strang bzw. ein
Wechselrichterparchen. Mit der Wechselstromkreisseite sollen sie an das Niederspannungsnetz
angeschlossen werden. Es soll die VDE-AR-N 4105 eingehalten werden. Die Wechselrichter werden
parallel verschaltet und sollen zu den anderen Wechselrichtern mit unterschiedlichen Lastgangkurven
betreiben werden.

Im Labor wurden acht Strange mit Wechselrichtern der Firma Siemens angeschafft. Diese kénnen
Einspeisungen sowie Lasten mit 16 kVA simulieren. In Abbildung 23 ist der Aufbau der Wechselrichter
zusehen. Die Wechselrichter werden Uber eine Speicherprogrammierbaresteuerung (SPS / bei Siemens
S7) angesteuert. In der SPS kdnnen Lastpunkte vorgeben werden, welche die Wechselrichter dann
imitieren. Auf beiden Seiten des Stranges ist ein Filter vorgeschaltet. Der Filter dient zu Filterung von
Storsignalen fur einen sauberen Sinus. Der rechte Wechselrichter ist an den Teststromkreis
angeschlossen und hat weitere Bauteile vorgeschaltet. Das Modul VSM misst die Spannung und dient in
Verbindung mit dem zweiten Modul VSM nach dem Trenntransformator zur Messung der
Regelparameter fur den Controller.

Der Trenntransformator hat einen induktiven Anteil, welcher flr eine Phasenverschiebung
verantwortlich ist. Um dieser Verschiebung entgegen zu wirken, wird vor und hinter dem
Transformator gemessen und. Die Differenz der Parameter ist die zu regelnde Grole, welche der
Controller kontinuierlich nachjustiert, um die eingestellten Werte aus der S7 einzuhalten. Jedes
Wechselrichterpaar hat einen Trenntransformator verbaut, um eine galvanische Trennung zu
realisieren.
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Abbildung 23: Aufbau eines Wechselrichterstranges mit Steuerung.
Langsspanungsregler

Ein Lésungsansatz zur Einhaltung des Spannungsbandes nach der Norm DIN EN 50160 ist der Einsatz
von Spannungsreglern im Netz. Spannungsregler stellen im Smart Grid LAB dynamische Betriebsmittel
zur Spannungseinhaltung dar.

Die Norm DIN EN 50160 definiert die Merkmale der Spannung in 6ffentlichen elektrischen
Versorgungsnetzen. Sie spezifiziert die Merkmale am Netzanschlusspunkt unter normalen
betrieblichen Bedingungen. In der Norm sind Merkmale zur Netzfrequenz, zur Héhe der
Versorgungspannung, Spannungsanderungen, Spannungseinbriiche, Uberspannung, Flicker und
Oberschwingungen definiert. Die Norm unterscheidet bei der Frequenzangabe zwischen Netzen im
Verbundnetz und Inselnetzen. In Verbundnetzen soll die Netzfrequenz 50 Hz+1% betragen. Die Norm
wird immer noch eingehalten, wenn in 0,5% der Zeit des Jahres eine Abweichung von 4% nach unten
oder von bis zu 6% nach oben eintritt. Bei Inselnetzen soll die Netzfrequenz 50 Hz+2% einhalten. In 5%
der Zeit einer jeden Woche darf die Frequenz um bis zu 15% von der Nennfrequenz abweichen. Somit
ist die Toleranz der Frequenzabweichung bei Inselnetzen wesentlich héher. [18]

Im Smart Grid LAB ist ein 70 kVA Langsregler (LVRSys der Firma Aeberle) verbaut. In Abbildung 24 ist
das technische Prinzip dieses Spannungsreglers dargestellt. Uber zwei Transformatoren, welche tiber
Thyristoren angesteuert werden, kann die Spannung angehoben oder gesenkt werden. In dem Beispiel
von Abbildung 10 sind die Transformatoren so eingestellt, dass der erste Transformator die Spannung
um 4,5% anheben oder senken kann und der zweite um 1,5%. Es kdnnen sowohl beide
Transformatoren gleichzeitig angesteuert werden, sodass die Ausgangsspannung zwischen 1,5%-6%
geregelt werden kann.
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Abbildung 24: Technisches Prinzip eines Spannungsreglers [19].

2.1.3. Zusammenstellung und Platzierung

Eine technische Anforderung, welche stets eine Wichtigkeit hatte, war der bendétigte Platzbedarf. Letzt
endlich ist es gelungen, das gesamte Labor in dem vom Ingenieurburo Pfeffer zur Verfigung gestelltem

Bereich zu errichten. Zwei Ausnahmen wurden jedoch gemacht. Der Langsspannungsregler und der

Laborwechselrichter konnten nicht in dem Bereich platziert werden, jedoch in unmittelbarer Nahe vor

dem vorgesehenen Laborbereich. (Abbildung 25 und Abbildung 26)
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Abbildung 25: Raumplan des Labors.
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Abbildung 26: fertiges Smart Grid LAB Hessen.

2.1.4. Berechnung des minimalen Kurzschlussstromes
Beschreibung der Kurzschlussart

Um die Leistungsschalter richtig zu parametrieren, war der minimale Kurzschlussstrom zu berechnen.
Dieser legt die Grenze fest, an der die Gerate immer noch sicher auslésen mussen und bestimmt damit
die Wirksamkeit von Schutzeinrichtungen. Die Berechnung des Kurzschlussstromes erfolgt nach DIN EN
60909-0 VDE 0102 und die Norm VDE 0100-410 regelt die SchutzmaflRnahmen fur den Schutz gegen
elektrischen Schlag. [20]

Das Labor ist direkt an dem Ortsnetztransformator des Ingenieurburo Pfeffer angeschlossen. Der dort
bereits installierte Transformator, ist auf der Niederspannungsseite sternférmig geschaltet und aus
dem geerdeten Sternpunkt der Neutralleiter herausgefuhrt. Dadurch wird ein TN-System im
elektrischen Netz des Gebaudes realisiert. Sowohl fur den Teststromkreis als auch fir den
Energiestromkreis ist jeweils ein Abgang an der Hauptverteilung vorgesehen. Beide sind tUber die
Wechselrichterpaare mit ihren vorgeschalteten Trenntransformatoren miteinander verbunden. Durch
eine geschickte Stellung der Gleichspannungen im Zwischenkreis der Wechselrichterpaare kann ein
Stromfluss erzeugt werden. Dadurch wird die vorgegebene Leistung auf dem Teststromkreis aus dem
Netz bezogen und anschliel3end Uber den Energiestromkreis wieder zurtick gespeist. Werden
Netzeinspeisungen simuliert, so erfolgt der Stromfluss in entgegengesetzter Richtung. Da der
Widerstand der Leitungen proportional zu ihrer Lange ist, wurde fur die Berechnung des minimalen
Kurzschlussstromes die Netztopologie mit den langsten Leitungslangen ermittelt. Dies ist in der
Topologie Dorf 1 mit 465 m" der Fall (Abbildung 15).

Mit Hilfe der Elektroplanungssoftware Elaplan von der Firma ElektroSoft, wurde das Netz simuliert und
anschlieBend der minimale Kurzschlussstrom an allen Knotenpunkten berechnet. Um den minimalen
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Kurzschlussstrom zu ermitteln, wurden alle Wechselrichter als Lasten betrachtet, wodurch das
Labornetz nur noch von der Netzeinspeisung versorgt wird. Der Netzplan von Dorf 1 wurde in Elaplan
eingegeben und die Elemente anschlieBend parametriert. Das vollstandige Ergebnis der Berechnungen
istim Anhang zu finden.

Im Labor ist auf der Teststromkreisseite von einem generatorfernen Kurzschluss auszugehen, bei dem
der Fehler zwischen einem der drei spannungsfuhrenden AulBenleiter und dem potentialfreien N-Leiter
auftritt, der mit dem geerdeten Sternpunkt des Trenntransformators verbunden ist. Da dessen
Sekundarseite nach VDE 0100 Teil 410 nicht geerdet sein darf, kann dort dieser Fehler nicht auftreten.
Aus diesem Grund ist der zweipolige Kurzschluss zwischen dem Wechselrichterpaar und dem
Trenntransformator als minimal anzunehmen.

Da bei einem ein- bzw. zweipoligen Kurzschluss die Symmetrie des Netzes gestort wird, muss das
Verfahren der symmetrischen Komponenten angewendet werden, in die die Impedanzwerte des
Betriebsmittels zu transformieren sind.

Z+3Z,

0
] =1 o 7z
—012 -
0

IN © ©

Beim Transformator handelt es sich um ein Betriebsmittel ohne rotierende Teile, weshalb im
Ersatzschaltbild fur das Mit- und Gegensystem die gleichen Impedanzen einzusetzen sind, wie fur den
symmetrischen Betrieb. Durch die Herausfuhrung des Sternpunkts auf der Niederspannungsseite
konnen sich dort Nullstrome ausbilden, deren Gré3e meist messtechnisch ermittelt wird. Rechnerisch
kénnen sie in Elaplan naherungsweise bestimmt werden. [21]

Im Inselnetzbetrieb wird die Netzeinspeisung vom Laboraufbau getrennt und die Energiezufuhr nur
noch Uber eine Halfte der Wechselrichterpaare realisiert. Sie weisen ein technisches
Einspeisemaximum von 16 kVA bzw. 50 kVA auf. Hinzu kommt, dass im Fehlerfall aufgrund der
Gleichzeitigkeitsfaktoren nicht alle Wechselrichter mit der vollen Leistung einspeisen werden, was die
Kurzschlussleistung weiter reduziert. Somit liegt die maximal technisch mégliche Einspeiseleistung um
etwa den Faktor 2000 unter der Leistung bei Netzeinspeisung. Daraus ergeben sich minimale
Kurzschlussstréome, die unter moglichen Betriebsstromen liegen kénnen. Ein Schutzkonzept, das starr
auf die Parametrierung der Leistungsschalter ausgelegt ist, ware also nicht zielfihrend. Aus diesem
Grund wird zusatzlich eine Unterspannungserkennung installiert, die das gesamte Netz im Fehlerfall
abschaltet. Sie erkennt Spannungseinbruche, die durch fehlerhafte niederohmige Verbindungen im
Netz auftreten.

Berechnungsergebnisse

Nachdem die Betriebsmittel in Elaplan vollstandig parametriert wurden, konnte der minimale
Kurzschlussstrom berechnet werden. Der erwartungsgemal? kleinste Fehlerstrom wird durch einen
zweipoligen Kurzschluss zwischen dem Trenntransformator TR3 und dem Wechselrichterpaar WR3 im
Netzabschnitt NA3 hervorgerufen. Dieser Kurzschlussort weist die langste Distanz zur Einspeisequelle,
und somit die héchste Kurzschlussimpedanz auf. Er liegt aber noch vor dem Wechselrichterpaar,
welches die beiden Stromkreise Teststromkreis und Energiestromkreis voneinander trennt. Das
Ergebnis der einpoligen Kurzschlussstromberechnung bei wanderndem Kurzschlussort liefert
erwartungsgemald nur ein Ergebnis fur die Primarseite des Trenntransformators. (Abbildung 27)
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Abbildung 27: IK1min am Knoten NA3.

Durch die Dreiecksschaltung auf der Sekundarseite, kann dort nur ein zweipoliger Kurzschluss
auftreten. Der dabei entstehende Kurzschlussstrom liegt deutlich unter dem einpoligen
Kurzschlussstrom an der Sammelschiene NA3 und bestatigt somit die Annahme des Ortes fur den
minimalen Kurzschlussstrom. (Abbildung 28)

0,121 kA
0,181 kA
0,382 kA
MAZ
0,181 kA
0,121 kA
0.382 kA
TR3
0,000 kA
0,314 kA
0,312 kA
553
0,000 kA
0,314 kA
0,314 kA

WRI_16 KVA

Abbildung 28 Ik2Zmin hinter dem Trenntransformator.

2.1.5. Validierung der Topologien

Mit Hilfe von PowerFactory-Modellen sollen die erstellen Topologien Uberprtft und validiert werden.
Dazu galt es die die Topologien in dem Simulationsprogramm abzubilden und durchlaufen zu lassen.
Dazu wurden die hinterlegten Lastprofile aus dem Programm verwendet. Ein Auszug fur Dorf 1 wird

mit den folgenden Abbildungen gezeigt. (weitere Abbildungen sind im Anhang)
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Abbildung 29: Dorf 1 in PowerFactory.

Seite 38 | Smart Grid LAB Hessen | Abschlussbericht

GRID[LAg




05

0
2021-06-14 2021-06-16

= (: Voltage, Magnitude

[p.u]

0.996
0.994
0.092

099

2021-06-1¢

2021-06-14 2021-08-16

3: Voltage, Magnitude

p-u]
0.998
0.997
0.996
0.995
0.994

0.993

2021-08-1¢

2021-06-14 2021-06-16

= B: Voltage, Magnitude

2021-06-1¢

[p.ul
0.999

0.9985

0.998

0.9975

2021-06-14 2021-06-16

= 1: Voltage, Magnitude

0.998

lp.u]

0.998

0.994

2021-06-1¢

2021-08-14 2021-08-16

4: Voltage, Magnitude
0.998

[p.u]
0.996

0.994

0.992

2021-08-1¢

2021-06-14 2021-06-16

= 7: Voltage, Magnitude

2021-06-1¢

0.998

Ipul
0.996

0.994

2021-06-14 2021-06-16 2021-06-1§

= 2: Voltage, Magnitude
[pu]
0.998
0.997
0.996
0.995
0.994

0.993

2021-06-14 2021-06-16 2021-08-1§

5: Voltage, Magnitude
0.998
[p.u]
0.996
0.994

0.992

0.99
2021-06-14

2021-06-16 2021-06-1§

= 8: Voltage, Magnitude

Abbildung 30: Spannungsverldufe der einzelnen Netzabschnitte von Dorf 1 in PowerFactory.
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Abbildung 31: Kabelauslastungen der einzelnen Strecken von Dorf 1 in PowerFactory.
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Abbildung 32: Zeitpunkt des maximalen Spannungsabfalls (iber die Strecke in der Simulation von Dorf 1 in PowerFactory.

Als Erkenntnis kann festgehalten werden, dass mit den entwickelten Topologien mit den
Standardlastprofielen nur kleine und unkritische Spannungsanderungen sowie niedrige Auslastungen
auftreten. Friher ware dies fir einen Netzbetreiber eine deutliche Uberdimensionierung.

Ziel ist es mit dem Labor auf dem aktuellen Standard der Verteilnetzbetreiber zu arbeiten und diese
rusten sich fur die weitere Entwicklung (Ausbau von Photovoltaik-Anlagen, E-Mobilat und
Warmepumpen). Diese war in den Simulationen nicht mit abgebildet. Es lasst schlussfolgern, dass die
Topologien einen sehr guten Netzausbauzustand abbilden. Ein Ableiten auf nicht zu gut ausgebaute
netze ist moglich. Ein Transfer und die Bewertung ist fur Bestandsnetze und zukunftige Netze gegeben.
Das Labor bildet eine Plattform um ,Straf8e der Zukunft” zu testen.

2.1.6. Basis fur Lastprofile

Paragraf 17 des Energiewirtschaftsgesetzes (EnGW) regelt den Netzanschluss und verpflichtet die
Netzbetreiber dazu Verbraucher und Erzeuger diskriminierungsfrei an ihr Energieversorgungsnetz
anzuschlielRen. Um ein stabiles Netz zu gewahrleisten, mussen sich die Erzeugung und der Verbrauch
jederzeit moglichst exakt decken. Dafuir werden im Voraus Netzlasten aufgestellt, damit der
Netzbetreiber sein Netzmanagement auf den zu erwartenden Lastfluss einstellen kann. Um diese
Prognosen zu ermdglichen, existieren Standardlastprofile (SLP), die auf Erfahrungswerten und
Kenntnissen der Kundengruppen beruhen und eine Vorschau des zu erwartenden Abnahmeverhaltens
fur einen Tag erstellen. Der Bundesverband der Energie- und Wasserwirtschaft e.V. (BDEW, friher
VDEW) stellt normierte reprasentative Lastprofile zur Verfliigung, die fur die unterschiedlichen
Kundengruppen (Haushalt, Landwirtschaft und Gewerbe) angewendet werden kénnen, bei denen
jeweils ein ahnliches Abnahmeverhalten anzunehmen ist. Sie ersetzen die unbekannte Lastganglinie
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von Letztverbrauchern durch eine errechnete, hinreichend genaue Prognose der Leistungsabnahme im
Viertelstundentakt. Die Standardlastprofile sind normiert auf einen Jahresverbrauch von 1000 kWh/a
und mussen an den tatsachlichen Verbrauch angepasst werden, der sich unter anderem nach der
Anzahl der im Haushalt lebenden Personen richtet. [22] Ein Beispiel ist in Abbildung 33 zu sehen.

W Abbildung HO
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I PNVA AT
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50

| M iNter Ubergangszeit — Sommer

Abbildung 33: VDEW SLP fiir die Kundengruppe HO [22].

Allerdings ergeben sich zwei wesentliche Problempunkte fur die Anwendung solcher Standardprofile
im Laborbetrieb. Zum einen existieren nur Leistungswerte im viertelstindigen Takt. Im Smart Grid
Labor sollen aber gerade herausfordernde Netzsituationen abgebildet werden, in denen das Netz
kurzfristig an der technischen Grenze betrieben wird. Dafir mussen die Zeitreihen wesentlich feiner
gestaltet werden, bei einer Abtastrate von mindestens 60 Sekunden. Aul3erdem stellen die SLP nur
einheitlich normierte Profile dar, die sich aus Mittelwerten einer Vielzahl von untersuchten Messdaten
unterschiedlicher Haushaltstypen und -groRen zusammensetzen. Kurzfristig hohe Leistungsspitzen
treten durch diese VergleichmaRigung nicht mehr in Erscheinung. Eine Messung aus einem
Privathaushalt verdeutlicht diesen Punkt (siehe Abbildung 34).
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Abbildung 34: Lastprofil eines privaten Haushalts [23].
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Hier sorgt eine Kaffeemaschine in den Morgenstunden und ein Herd abends flr Spitzenwerte, wahrend
der Verbrauch im Rest des Tages deutlich geringer und relativ kontinuierlicher verlauft. Fir den
Netzbetreiber sind solche kurzfristigen Schwankungen einzelner Abnehmer nicht relevant, da er nur
die Summe aller Kunden beliefert, bei der sich die einzelnen Peaks wieder annahernd im
Standardlastgang aufaddieren. Das Smart Grid Labor betrachtet aber Netzabschnitte mit einer
geringen Anzahl von ein bis maximal zwolf Netzanschlusspunkten. Dort spielen die einzelnen Last- oder
Erzeugungsspitzen dann wieder eine Rolle. Aus den Standardlastprofilen und dessen Herleitung lassen
sich allerdings wichtige Kriterien und Gliederungsmerkmale ableiten, die auch fur die Erstellung der
Laborkurven anwendbar sind und in den folgenden Abschnitten aufgefuhrt werden.

In Standardlastprofilen werden Verbraucher in unterschiedliche Kundengruppen eingeteilt. Wahrend
beispielsweise in der Gastronomie der Elektrizitatsbedarf vor allem in die Abendstunden und auf das
Wochenende fallt, weisen andere Gewerbeeirichtungen wie Handwerksbetriebe und Burogebaude an
Wochentagen wahrend der Arbeitszeit einen Bedarf auf, der Betragsmal3ig hoher ausfallt als bei einem
Arbeitnehmerhaushalt, der hauptsachlich morgens und abends elektrische Energie benétigt und sich
dessen Bezugsspitzen deshalb dort konzentrieren. Sowohl der Gesamtverbrauch als auch das
Zeitverhalten sind somit unterschiedlich weshalb Netzauslastungen in den unterschiedlichen
Topologien des Smart Grid LAB zu anderen Zeiten, an anderen Orten, in anderen Betragen
anzunehmen sind. Das Verbraucherverhalten ist auBerdem in den VDEW-Kurven in die
charakteristischen Tage, Werktag, Samstag und Feiertag eingeteilt und es werden die unterschiedlichen
charakteristischen Jahreszeiten Winter-, Sommer- und Ubergangszeit dokumentiert. Auch das sollte
langfristig in den Daten fUr das Labor bertcksichtigt werden. Die folgenden Abschnitte verdeutlichen
diesen Punkt, da durch die neuen Komponenten, Warmepumpe, Elektromobile und
Photovoltaikanlagen die Art und Weise des elektrischen Energiebedarfs wandelt. Das Hessische
Statistische Landesamt gibt auBerdem eine Ubersicht tiber die Bevélkerung in Privathaushalten aus der
hervorgeht, dass es im Jahr 2019 rund 500.000 Privathaushalte gab, von denen die meisten Ein- und
Zweipersonenhaushalte sind. Die durchschnittliche Anzahl an Personen je Haushalt betrug 2,31 [24] bei
einem jahrlichen Stromverbrauch von rund 2.500 kWh im Jahr. [25]

Es wird speziell auf einen Haushalt in Hessen eingegangen, wobei vor allem die Anzahl und das Alter
der Personen den Elektrizitatsbedarf und dessen Zeitverhalten bestimmen. Das statistische Bundesamt
hat die elektrischen Verbraucher der Haushalte in Deutschland analysiert und in einer Tabelle
zusammengefasst. Dabei wurden auch die Wahrscheinlichkeiten des Vorkommens berticksichtigt. Die
Tabelle gilt als Grundlage fur den konventionellen Grundverbrauch eines Haushaltes und wurde durch
die elektrischen Durchschnittsleistungen der einzelnen Komponenten erweitert. Ein Auszug aus der
Tabelle soll das Vorgehen verdeutlichen.

Tabelle 6: Auszug aus der erweiterten Tabelle des statistischen Bundesamtes [24].

Haushalts- und sonstige Gerate 2019 2020 2021 Erweiterungen

in Deutschland
Haushalte insgesamt (in 1000) 37 869 37993 | 37993

Anteil der Haushalte in % (Ausstattungsgrad) P el [kW] |Peak/konst
Kiuhlschrank, Kiihl- und 99.9 99.8 99.9 0,15 k
Gefrierkombination

Gefrierschrank, Gefriertruhe 48.0 48.0 49.0 0,12 k
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Geschirrspulmaschine 71.7 723 73.1 2 P
Mikrowellengerat 73.2 73.8 73.8 0,800...1,5 P

Bei den Verbrauchern wurden unterschiedliche Zeitverhalten bestimmt. Kihl- und Gefrierschranke
weisen einen relativ kontinuierlichen Verbrauch auf, wahrend GroBverbraucher wie der Herd oder
Ofen nur kurzfristig Leistungsbedarfsspitzen erzeugen. Es musste also herausgearbeitet werden, was
die konstante Grundlast beansprucht und wodurch Peaks entstehen, die wiederum konkreten
Zeitbereichen zugeordnet werden kdnnen. Fur die erstellten Kurven wurde angenommen, das vor
allem Kuhlgerate, Interneteinrichtungen und sonstige Elektronik im Standbybetrieb eine kontinuierliche
Grundlast von 0,3 bis 0,6 kW beanspruchen, die in den Morgen- und Abendstunden durch
Beleuchtungsanlagen heraufgesetzt wird. Der durchschnittliche Stromverbrauch dafur betragt pro
Haushalt jahrlich rund 400 kWh, was einem Leistungsbedarf von rund 45 Watt pro Stunde entspricht.
[26] Es wird angenommen, dass sich der Beleuchtungsbedarf vor allem auf die Morgen- und
Abendstunden konzentriert.

Die Leistungsspitzenwerte werden kurzzeitig vor allem durch GroRBverbraucher wie Staubsauger, Fohn,
Wasserkocher, Elektroherde oder Mikrowellen hervorgerufen und liegen zwischen 2 bis 15 kW. [27, 28]
Die Hochschule fur Technik und Wirtschaft (HTW) Berlin hat Datensatz mit Grundlastkurven erstellt.
Dieser besteht aus 74 Lastprofile Gber ein ganzes Jahr. Es gilt das Kalenderjahr von 2010 fur Werk-
Sonn- und Feiertage. Die Schrittweite dabei ist eine Sekunde. [29] Weil sich die Zusammenstellung der
Grundlastprofile als sehr aufwendig erweist, wird auf diesen Datensatz zurtickgegriffen. In Abbildung
35 sind Beispiele fur Grundlastverbrache zu sehen.
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Abbildung 35: Drei Beispiel fiir Grundlastverbréuche aus dem HTW Datensatz.

2.2 Sekundartechnik

Das Smart Grid LAB Hessen bezieht sich hauptsachlich auf die Untersuchung von Stromnetzen in
Deutschland und setzt seinen Fokus auf die Verteilnetzbetreiber in Hessen. Im Folgenden werden die
Anforderungen fir Messgerate fur zukinftige Netze erdrtert und es werden Messgerate fur Mittel- und
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Niederspannung und Fernwirkgerate gegenubergestellt. Grundlage zur Auswahl dieser Messgerate ist
eine Zusammenstellung von verwendeten Messgeraten der jeweiligen Verteilnetzbetreiber, welche auf
Basis von aktuellen Transformatorenstation-Projekten des Ingenieurbiro Pfeffer zusammengestellt
sind. In ganz Deutschland gibt es insgesamt 874 [30] Verteilnetzbetreiber, von den 50 [31]
Verteilnetzbetreiber aus Hessen sind. In der folgenden Untersuchung sind 32 Verteilnetzbetreiber aus
Hessen berucksichtigt, was 64 % der Verteilnetzbetreiber in Hessen entspricht. Die Untersuchung soll
eine Tendenz der verwendeten Messegrate im hessischen Verteilnetz aufzeigen.

2.2.1. Messtechnik Erd- und Kurzschlussanzeiger

Das Niederspannungsnetz des Smart Grid LAB ist an eine intelligente Ortsnetzstation an das
Mittelspannungsnetz angeschlossen. In der Mittelspannungsschaltanlage werden Erd- und
Kurzschlussanzeiger eingesetzt, um Erd- und KurzschlUsse im Netz zu detektieren. Im Folgenden
werden die Anforderungen der Erd- und Kurzschlussanzeiger fur zukinftige Netze aufgezeigt. Bei der
Analyse der aktuellen Transformatorenstationen-Projekten wird ersichtlich, welche Erd- und
Kurzschlussanzeiger hauptsachlich eingesetzt werden. Im Folgenden werden die Erd- und
Kurzschlussanzeiger hinsichtlich ihrer Funktionen erlautert und verglichen. In Abbildung 36 ist der
prozentuale Anteil der Erd- und Kurzschlussanzeiger, welche in aktuellen Projekten von den
Verteilnetzbetreibern verwendet werden, dargestellt. Ersichtlich wird, dass die meist verwendeten Erd-
und Kurzschlussanzeiger der Sigma D+/D++, Alpha E oder der Compass B 2.0 sind.

Prozentualer Anteil der Erd- und
Kurzschlussanzeiger nach VNB aus aktuellen
Projekten in [%]

= Sigma D+ / Sigma D++ = Alpha E = Compass B 2.0
EOR-3D = EOR-1D = [KI-20
IKI-50 = Sigma 2.0 nicht bekannt

Abbildung 36: Diagramm zu Erd- und Kurzschlussanzeigern nach VNB aus Hessen.
Anforderungen an einen Erd- und Kurzschlussanzeiger fir zukiinftige Netze

Die Anforderungen an Erd- und Kurzschlussanzeiger verandern sich aufgrund der Veranderungen von
zukunftigen Netzstrukturen. Der Lastfluss ist nicht mehr unidirektional von konventionellen
Energieerzeugern hin zu den Verbrauchern, sondern bidirektional. Die Zunahme von erneuerbaren
Energien fuhrt zu dezentralen Einspeisungen im Netz. Eine Anforderung des Erd- und
Kurzschlussanzeigers fur die zuklnftigen Netze ist, dass dieser die Richtung des Fehlers anzeigen muss.
Wurde fruher nur von einer Seite des Netzes eingespeist, so konnte der Fehler identifiziert werden. Der
Fehler liegt bei dieser Vorgehensweise und Netzstruktur zwischen der Station die einen Kurzschluss
anzeigt und der nachsten Station, welche keinen Kurzschluss anzeigt. Fur die heutigen Netzstrukturen
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mit dezentralen Einspeisungen funktioniert diese Vorgehensweise nicht mehr, da der Kurzschlussstrom
aufgrund des bidirektionalen Lastflusses von beiden Richtungen flieBen kann und somit keine
Fehlerortung maoglich ist. Fur die zukunftigen Netze ist es sinnvoll, gerichtete Erd- und
Kurzschlussanzeiger zur Fehlerortung einzusetzen. Eine weitere Anforderung ist die Einbindung in das
Leitsystem des Verteilnetzbetreibers. Im Leitsystem wird die Meldung des Erd- oder Kurzschlusses
angezeigt und der Verteilnetzbetreiber ist in der Lage sofort zu reagieren und den Fehler so schnell wie
moglich zu beheben, um weitere Fehlerfolgen oder Ausfalle zu verhindern.

Hierzu sollte der Erd- und Kurzschlussanzeiger tGber verschiedene Schnittstellen zur Kommunikation an
eine Fernwirkeinheit bereitstellen. Kommunikationsprotokolle wie Modbus RTU oder IEC 60870-5-104
sollten von Erd- und Kurzschlussanzeiger zur Fernwirkeinheit méglich sein. Fir die zukunftigen
Umsetzungen von Kommunikationswegen innerhalb der Ortsnetzstation sollte auch drahtlose
Kommunikation zwischen den Geraten moglich gemacht werden. Die Kommunikation Gber LoraWan ist
an dieser Stelle eine Moglichkeit, welche aufwendige Verdrahtungen und damit verbundene mdogliche
Fehlerquellen umgeht.

Das Messen von wattmetrischen Daten in der Mittelspannung stellt eine weitere Anforderung dar. Uber
Stromwandler und Spannungssensoren werden Strom- und Spannungswerte erfasst, um gerichtete
Erd- und Kurzschlisse zu detektieren. Strom- und Spannungswerte sind demnach bereits vorhanden.
Aus diesen kdnnen dann restliche wattmetrische Daten errechnet werden. Zu klaren ist, welche Daten
wirklich fur den Verteilnetzbetreiber in der Mittelspannung von Relevanz sind. Das Messen von
Stromwerten kann Uberlastungen friihzeitig erkennen und dient der Betriebsmitteliiberwachung. Die
Uberprifung der Spannungswert ist sinnvoll, um Abweichungen auBerhalb des Spannungsbandes
nach DIN EN 50160 fruhzeitig zu erkennen und diese zu verhindern. Leistungswerte kdnnen aus den
gemessenen Werten errechnet werden und machen das Netz hinsichtlich ihrer Lastflisse transparent.
Der Verteilnetzbetreiber kann somit einsehen, ob in das Mittelspannungsnetz zurtickgespeist wird.

2.2.2. Messtechnik Niederspannungs-Einspeisung

In der Niederspannungseinspeisung wird vor den Niederspannungsabgangen gemessen. Aus den
Ergebnissen wird ersichtlich, welche Messegrate in der Niederspannungseinspeisung am haufigsten
verwendet werden. In Abbildung 37 ist der prozentuale Anteil der verschiedenen Messgerate
dargestellt. Das PL-Multi 2 und das UMG 96-S2 sind nach dieser Auswertung am haufigsten im
Verteilnetz vertreten.
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Prozentualer Anteil der Messgerate in der NS Einspeisung
nach VNB aus aktuellen Projekten

6,25 ’
6,25

3,13

= PL-Multi 2 ENA 7000 = UMG 96-S2 UMD 97
UMG 96 RM = UMG 96 RM-E = PQI-DA smart = nicht bekannt

Abbildung 37: Diagramm zum prozentualen Anteil von Messgerdten in der NS-Einspeisung nach VNB aus Hessen.
Anforderungen an Messgerate in der Niederspannungseinspeisung

In der Niederspannungseinspeisung sollten wattmetrischen Daten erfasst werden, um die Auslastung
des Niederspannungsnetzes Uberwachen zu kdnnen. Die Veranderung im Niederspannungsnetz, durch
dezentrale Einspeiser und Lasten durch E-Mobilitat und elektrische Warmepumpen, bedingt eine
veranderte Auslastung im Niederspannungsnetz. Diese Veranderung sollte mit Messgeraten erfasst
werden, um die Betriebsmittel vor méglichen Uberlastungen zu schitzen. Die gemessenen Daten
kdnnen zur besseren Planung von NetzausbaumalBnahmen fur zukunftige Netze dienlich sein.

Eine weitere Funktion und Anforderung an das Messgerat in der Niederspannung ist es, die
Leistungswerte zu erfassen, um die Hohe der Ruckspeisungen zu kennen. Die Zunahme von
regenerativen dezentralen Einspeisern bedingt eine Erhdhung der zurtickgespeisten Energie und eine
Bereitstellung von noch mehr Anschlusspunkten und Aufnahme der Energie seitens des
Verteilnetzbetreibers.

Nach dem EEG 2021 §8 mussen Anlagen, welche der Erzeugung von regenerativer Energie dienen, an
eine geeignete Spannungsebene und an eine Stelle mit der kirzesten Entfernung der Erzeugung
angeschlossen werden. Laut EEG 2021 §11 sind Netzbetreiber dazu verpflichtet die Energie aus
erneuerbaren Energien abzunehmen, zu Ubertragen und zu verteilen. Nach dem EEG 2021 812 muss
der Netzbetreiber sein Netz ausbauen und auf den Stand der Technik bringen, um die Abnahme und
Verteilung der Energie, aus erneuerbaren Energien, sicherzustellen. [32] Mit den Messdaten aus der
Niederspannungseinspeisung kdnnen Anschllsse von erneuerbaren Energien geplant und die
Netzauslastung mit den Echtzeitmessdaten berechnet werden. Durch eine genaue Berechnung der
Netzauslastung kénnen neue Netzanschlusspunkte und die daraus resultierenden
Netzausbaumalinahmen besser und genauer bestimmt werden.

Das Messgerat sollte die Spannungsqualitat nach der DIN EN 50160 messen, um
Qualitatsvereinbarungen zwischen Energieversorger und Kunde im Fall eines Fehlers nachweisen zu
konnen. Nach dem Produkthaftungsgesetz gemald ProdHaftG 82 ist Elektrizitat ein Produkt. Kommt es
zu einer Sachbeschadigung z.B. aufgrund einer Uberhéhung der Spannung, so haftet der Hersteller, in
dem Fall der Verteilnetzbetreiber, und muss den Schaden ersetzen. Der Verteilnetzbetreiber wird als
Hersteller definiert, da dieser die Energie auf eine andere Spannungsebene transformiert und somit die
Eigenschaften des Stromes verandert. Ein Urteil vom 25.02.2014 (VI ZR 144/13) zeigt, dass im Fall eines
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Fehlers des Produktes Elektrizitat der Verteilnetzbetreiber als Hersteller haftet und den Schaden
ersetzen muss. In diesem Fall wurden aufgrund von Spannungsuberhéhungen Haushaltsgerate
beschadigt und mussten ersetzt werden. [33]

2.2.3. Messtechnik Niederspannungsabgange

In der Niederspannungsschaltanlage kénnen die einzelnen Abgange Uber Stromwandler und
Spannungssensoren mit einem Messgerat gemessen werden. Die untersuchten Verteilnetzbetreiber
verwenden zu 84 % keine Messgerate in den Niederspannungsabgangen. 2 von 32
Verteilnetzbetreibern verwenden das PL Plano von Jean Muller und jeweils ein Verteilnetzbetreiber die
Modulkarten von SAE bzw. VIVAVIS oder die Dreiphasenmessklemme von Wago (siehe Abbildung 38).
Insgesamt ist zu erkennen, dass die meisten Verteilnetzbetreiber keine Messung in den
Niederspannungsabgangen einsetzen. Durch die Veranderung der Netze insbesondere der
Niederspannungsnetze ist zu erwarten, dass Verteilnetzbetreiber mehr Messungen in den
Niederspannungsabgangen einsetzen, um die Netzveranderungen zu erkennen und MalBnhahmen
abzuleiten.

Prozentualer Anteil der Messgerate fiir NS-Abgdnge nach VNB
aus aktuellen Projekten

3,125

3,125
3,125

84,375

= PLPlano = VIVAVIS Modulkarte = SAE Modulkarte UMD 98 mit MMU Keine

Abbildung 38: Diagramm zum prozentualen Anteil von Messgerdten in den NS-Abgéngen nach VNB aus Hessen.
Anforderungen an Messgerate in den Niederspannungsabgangen

An den einzelnen Niederspannungsabgangen sind mehrere Verbraucher angeschlossen. Bei einer
Messung eines einzelnen Niederspannungsabgangs erhoht sich die Granularitat der Lastflusse. Im
Vergleich bei der Messung der Niederspannungseinspeisung in Kapitel 2.2.2 wird der gesamte Lastfluss
aus allen Abgangen erfasst. Somit wird erkannt, welcher Bezug bzw. Einspeisung insgesamt im
angeschlossenen Niederspannungsnetz anliegt. Durch die Erfassung der Messwerte der einzelnen
Abgange wird die Granularitat erhdht und es kdnnen die einzelnen Lastflisse von Industrie oder
StraRenzugen erkannt werden. Durch die Erhdhung der dezentralen Einspeisung durch
Photovoltaikanlagen und durch die Nutzung von Ladesaulen und Wallboxen besonders im privaten
Bereich wird die Kenntnis der Lastfllisse aus dem Niederspannungsnetz und deren Veranderung
immer wichtiger, um Uberlastungen und Netzengpasse friihzeitig zu erkennen. Eine Herausforderung
der Verteilnetzbetreiber wird die Umsetzung des Redispatch 2.0 sein. Ab Oktober 2021 wird der
Redispatch 2.0 umgesetzt. Mit dem Redispatch 2.0 werden die Vorgaben des
Netzausbaubeschleunigungsgesetz zum Management von Netzengpassen angepasst. Die Malinahmen
zum Redispatch 1.0 betrifft insbesondere Hochst- und Hochspannungsnetze.
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Ubertragungsnetzbetreiber sind verantwortlich die Netze stabil zu halten und Netzengpéasse sowieso
Uberlastungen zu vermeiden. Der Redispatch 1.0 wird mit MaBnahmen zur Lastverlagerungen
umgesetzt. Hier miussen beispielsweise Kraftwerksbetreiber mit Leistungen tber 10MW ihre Last bei
prognostizierten Netzengpassen verlagern. Mit dem Netzausbaubeschleunigungsgesetz wurde der
Redispatch 1.0 erweitert zum Redispatch 2.0. Beim Redispatch 2.0 sind alle Spannungseben betroffen.
Die Redispatch MalRnahmen betreffen nun auch Verteilnetzbetreiber, welche fur das Mittelspannungs-
und Niederspannungsnetz verantwortlich sind. Betroffen von der Abregelung sind konventionelle
Kraftwerke ab 100 kW, erneuerbare Energien und KWK-Anlagen und auch Erzeugungsanlagen und
Speicher mit Leistungen unter 100 kW, wenn der Netzbetreiber diese Anlagen aus der Ferne ansteuern
kann. [34] Eine Umsetzung des Redispatch 2.0 ist nur moglich, wenn der Netzbetreiber Kenntnis Uber
die Lastflisse im Niederspannungsnetz hat. Die Messung in den einzelnen Abgangen kann einen
Hinweis darauf geben, dass abgeregelt werden muss, wenn Netzengpasse erkannt werden. Die
tatsachliche Abregelung der Anlagen kann jedoch nur dezentral mit Kommunikationseinheiten an der
zu abregelnden Anlage realisiert werden. Die Uberwachung der Auslastung an den einzelnen Abgéangen
gibt dem Verteilnetzbetreiber Aufschlisse darauf, inwiefern sein Netz ausgelastet ist und ob der Zubau
von weiteren Verbrauchern und Einspeisern moglich ist. Im Niederspannungsnetz sollte vor allem der
Leistungswert zur Uberwachung der Lastflisse, die Spannung zur Einhaltung der Spannungsqualitat
und der Strom zur Uberwachung der Auslastung ermittelt werden.

2.3 Monitoring

Das Monitoring stellt im Laboraufbau eine zentrale Uberwachungs- und Steuerungseinheit dar, in die
alle gemessenen Daten aus dem Versuchsaufbau zusammenflieRBen, gespeichert und ausgewertet
werden kdnnen. Zum einen wird sie als Datenbank und Visualisierungsmoglichkeit verwendet und zum
anderen werden die Leistungsschalter angesteuert.

2.3.1. Leitwarte

Das Leitsystem bildet das gesamte Verteilnetz ab und findet Anwendung bei Versorgungsunternehmen
und Verteilnetzbetreibern um die Mittelspannungsebene und aufwarts abzubilden. Diese kdnnen mit
dem Leitsystem Veranderungen im Netz sehen und aktiv darauf eingehen, indem sie das Netz regeln,
steuern und schalten.

Die Leitwarte bzw. der Leitrechner verwendet die Software HIGH-LEIT von der Firma VIVAVIS. An dieses
System lassen sich verschiedene Fernwirksysteme koppeln, wie auch der Fernwirkkopf ACOS 750.

In der Leitwarte dieses Projektes wurde von der Ortsnetzstation des Ingenieurburo Pfeffer bis ins Labor
rein alles erfasst und ist in Abbildung 39 zu sehen.
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Abbildung 39: Leitwarte vom Smart Grid LAB Hessen.

Im Labor dient die Leitwarte nicht nur zur Visualisierung und Steuerung der Leistungsschalter, sondern
auch als Daten Logger fur die Messwerte. Es wird jeder Messwert abgespeichert, die Versuche im
Nachgang auch nochmal auswerten zu kénnen.

2.3.2. Weitere Mdoglichkeiten

Grundsatzlich kann bei den weiteren Moglichkeiten zur Visualisierung, Datenerfassung und Steuerung
von zwei verschiedenen Ansatz gesprochen werden. Die zentrale Lésung und die dezentrale Lésung.

Cloud-Lésungen

Die zentrale Losung sind Clouds. Die Prinzipielle Funktionsweise dabei ist immer gleich. Die
Fernwirkeinheit (im SGL PFC200 / A8000) soll Daten Uber das MQTT-Protokoll an die Cloud senden. Das
MQTT-Protokoll basiert auf dem Publisher-Subscriber Modell. Sender und Empfanger sind komplett
voneinander entkoppelt und kommunizieren Uber einen zentralen Nachrichtenvermittler, der sich
Broker nennt (siehe Abbildung 40). Der Empfanger muss den Hostname oder die IPAdresse des
Senders wissen. Die Verbindung ist Uber die Transport Layer Security (TLS) zum Broker verschlisselt.
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Subscriber

Abbildung 40: MQTT-Protokoll Modell.

Wegen der Datensicherheit ist bei den Verteilnetzbetreibern haufig die Frage, wer ist der Broker und
wo werden die Daten gespeichert. Als Beispiel wird der Broker von Amazon genutzt. Es wird also eine
weitere Partei involviert. Und aus Sicherheitsgriinden sollen es, wenn deutsche Unternehmen und
Speicherorte in Deutschland sein.

Um einen Einblick in die verschiedenen Cloudlésungen zu geben, werden im Folgenden fur die im
Labor implementieren Lésungen beispielhaft Abbildungen gezeigt.

Mindsphere

Abbildung 41: Ubersicht des Labornetzes in der Mindsphere.

WAGO Cloud
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Abbildung 42: Ein Tagesverlauf in der Wago-Cloud.
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Abbildung 43: Darstellung der Momentanwerte in der Bentonet-Cloud.
Dezentrale Lésung

GridCal ist eine dezentrale Losung. Es ist eine Software die auf den PFC 200 von Wago lauft. Es werden
die Messwerte auf diesem lokal gespeichert und sind Uber ein Gatway von auf8en aufrufbar. Dies
bedeutet auch, dass die Visualisierung direkt auf dem Controller stattfindet. Beispiele dazu sind in den
folgenden Abbildungen zu sehen.
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Abbildung 44: Topologie Dorf 1 in GridCal.
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Abbildung 45: Beispielhafte Visulisierung in GridCal.

2.3.3. Aufbau im Smart Grid LAB Hessen

Im Smart Grid LAB Hessen wurde jeder Netzabschnitt in der Sekundartechnik mit Fernwirk- und
Messgeraten ausgestattet als sei jeder eine eigene Ortsnetzstation.

Es werden unterschiedlichen Kommunikationsprotokolle und Anbindungen an Software- oder
Cloudldsungen installiert, um die Kommunikationswege auf IT-Sicherheit zu prifen. Im Folgenden wird
ein Beispiel dargestellt, wie eine Kombination von Fernwirkeinheiten und Software- bzw.
Cloudlésungen aussehen kénnte. In Abbildung 46 sind Mdglichkeiten der Kommunikation mit dem
Wago Controller und der Fernwirktechnik von Siemens dargestellt. Uber die 3-
Phasenleistungsmessklemme am Wago Controller PFC 200 werden Strom- und Spannungswerte
dreiphasig aus der Niederspannung erfasst. Diese werden Uber einen internen Bus an den Controller
gesendet, welcher Uber ein Gateway und das MQTT-Protokoll in die Azure Cloud gelangen. In der Azure
Cloud kénnen die Daten gespeichert und visualisiert werden. Uber Modbus TCP IEC 60870-5-104 kann
der Wago Controller an die Fernwirkeinheit SICAM A8000 von Siemens angebunden werden. Uber die
A8000 kénnen Daten Uber ein Gateway uber das loT-Protocol MQTT in das cloudbasierte System
MindSphere gesendet und ausgewertet werden. Uber IEC 60870-5-104 kénnen parallel zur Cloud die
Daten in die Leitwarte Ubertragen werden. Statt Uber die A8000 kdnnte auch Uber den PFC 200 Daten
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in die Leitwarte gesendet werden. Die Ubertragung in die MindSphere ist jedoch auf die SICAM A8000
angewiesen.

Modbus TCP

Gateway

PEC 200 ) ‘ 3-Phasenleistungsmesskiemmen

Spannungsadgnit | ‘

)

Siromwandier 40071

Abbildung 46: Beispiel fiir Kommunikationsmaglichkeiten.

Dies bedeutet im Labor werden alle Daten von der SICAM A8000 eingesammelt und dann in die Cloud
Mindsphere gesendet. Fur die WAGO Cloud sendet jeder PFC 200 seine Daten direkt in diese WAGO
Cloud. Als kleines AddOn ist die Bentonet Cloud zu betrachten. Es wird der LTE Router direkt an das
Messgerat UMG 801 von Janitza angeschlossen und dieser sendet die Daten in die Cloud.

Die gesamte Kommunikationstbersicht des Smart Grid LAB Hessens ist Abbildung 47. Mit eingebunden
in diese Ubersicht ist der Analyser der QGroup, ndheres im Kapitel 5, sowie die Leitwarte. Die
Fernwirkeinheit Acos750 dient dabei als Empfanger und gibt die Daten weiter.
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Abbildung 47: Kommunikationsiibersicht des Smart Grid LAB Hessen.

2.4 Bestellungen

Wie im Anderungsantrag vom 22. Februar 2022 angezeigt kam es zu deutlichen Verzégerungen bei den
Bestellungen und den Lieferzeiten, gegentber den geplanten Zeiten.

In dem Projekt wurde zwar kommerzielle Technik eingesetzt, jedoch ist diese flr unseren
Anwendungsbereich und damit in der Auslegung des Labors nicht Ublich und neuartig. Dies hat die
Folge, dass das Feinkonzept in Teilen nicht nach Standards bzw. Referenzen vollzogen werden kann. Es
muss mit moglichen Lieferanten die Einsatzfahigkeit und die Verfligbarkeit in weit gréBerem Mal3e als
sonst Ublichen Projekten validiert werden. Die Validierung mit den Lieferanten wahrend der Covid-19
Pandemie hat nicht so gut, wie urspringlich ohne Covid-19 geplant, funktioniert. Der Personalaufwand
hat sich dadurch deutlich erhéht als angedacht und der Prozess bis zur Bestellung hat sich somit in die
Lange gezogen. Und als dann bestellt wurde (Oktober 2021), kam es zu dramatischen Verlangerungen
der Lieferzeiten von entscheidenden Komponenten, wie zum Beispiel Komponenten fur die
Wechselrichter. Bis dahin wurde von einer Inbetriebnahme im Oktober 2021 ausgegangen.

Bis zur Fertigstellung des Labors ist dann fast noch ein Jahr vergangen. Erst im September 2022 wurde
der Aufbau soweit abgeschlossen, dass angefangen werden konnte, den Betrieb des Labors zu starten.
Es fehlten noch Kleinigkeiten die dem Betrieb nicht geschadet haben, jedoch mussten so immer wieder
noch Provisorien ausgebessert werden. So kann davon gesprochen werden, dass der finale Stand erst
um die Jahreswende erreicht wurde.

Im Anderungsantrag wurde die Inbetriebnahme des Labors noch fiir Mitte Juli 2022 geplant (Abbildung
48), weil die Lieferung der Speicherprogrammierbarensteuerung sich weiter verzogert hatte. Anfang
September wurde deshalb uns von der Siemens AG kostenneutral ein Leihgerat bis zur finalen
Auslieferung (Marz 2023) zur Verfuigung gestellt. Die finale Inbetriebnahme konnte so im September
starten.
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Abbildung 48: Prozessablauf bis in die Inbetriebnahme [35].
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Die Szenarien definieren die Lastkurven der Prosumer in den Topologien. Eine Lastkurve kann sich aus
einer Haushaltlastkurve (Grundlast), einer PV-Anlage mit und ohne Batteriespeicher, einer
Warmepumpe und einer Ladestation fur Elektroautos zusammensetzen. Dabeij ist die Auflésung 1 s.

Die ,neuen Smart Grid Komponenten” wie PV-Anlage, Batterie, Warmepumpe und Ladestation werden
berechnet und der Grundlastkurve hinzugeflgt. Fur die Szenarien werden 24 h Fenster aus den vier
Jahreszeiten betrachtet. Die betrachteten Zeitfenster lassen sich jedoch auch variabel verandern.

3.5 Hauptbestandteile der Szenarien

3.5.1. Photovoltaik Anlagen

Photovoltaikanlagen mit kleineren Leistungen, welche Ublicherweise bei Prosumern zu finden sind,
werden am Niederspannungsnetz angeschlossen. Eine durchschnittliche PhotovoltaikgrofRe eines
Einfamilienhauses liegt bei 4-10 KWp. Besonders in Haushalten mit Photovoltaikanlagen wird die
erzeugte Energie nicht lokal verbraucht, da der Bezug tagsuber zu gering ist. Der Verbrauch und die
Erzeugung finden jeweils in einem anderen Zeitfenster statt und gleichen sich nicht lokal aus. Aus
diesem Grund entstehen Erzeugungsspitzen, welche in das Niederspannungsnetz zurickgespeist
werden und so zur Entstehung von Netzengpassen beitragen. Zur Verschiebung dieser
Erzeugungsspitzen zur Eigenverbrauchsoptimierung kdnnen Hausbatteriespeicher eingesetzt werden.

Regulatorische Rahmenbedingungen

Die Einspeisevergutung richtet sich nach dem Errichtungsjahr, der Vergltungsart und dem EEG-Gesetz
aus dem Errichtungsjahr. Fur die Vergutungsart ist entscheidend, wie hoch die installierte Leistung der
Photovoltaikanlage ist. Bei einer Photovoltaikanlage, welche eine installierte Leistung kleiner 100 kW
besitzt, gilt die feste Einspeisevergutung. Bei Photovoltaikanlagen, welche eine installierte Leistung bis
750 kW besitzen, gilt das Marktpramienmodell. Nach EEG 2021 861a entfallt die EEG-Umlage, wenn sich
der Stromerzeuger selbst mit der Energie versorgt, keine Vergutung in Anspruch nimmt und nicht
unmittelbar noch mittelbar am Netz angeschlossen ist. [32] Die erzeugte Energie wird mit der
Einspeisevergltung vergutet. Nach 20 Jahre lauft diese Vergutung aus und der Betreiber kann die
erzeugte Energie selbst verbrauchen oder direkt vermarkten.

Aktueller Status

Die Stromerzeugung aus Photovoltaikanlagen deckt 2020 9,2% des Bruttostromverbrauchs mit
insgesamt 50,6 TWh. Die 2 Millionen installierten Photovoltaikmodule in Deutschland kommen auf eine
Nennleistung von insgesamt 54 GW. Zeitweise kann zwei Drittel des Stromverbrauchs aus
Photovoltaikstrom bezogen werden.

Die Einspeisevergltung fur eingespeiste Energie aus Photovoltaikanlagen liegt aktuell bei 7,58 ct/kWh
(Juni 2021). Im Vergleich dazu lag die Einspeisevergutung im Jahr 2004 bei 57,4 ct/kWh. Die Vergltung
ist seit 2004 um 87% gesunken. Eine ahnliche Degression ist auch fir die Photovoltaikmodule zu
erkennen. Pro kWp Leistung kostete eine Photovoltaikanlage noch 6.500 € und liegt 2018 bei 1.200
€/kWh. [36]

Die Einspeisevergltung fur die eingespeiste Energie aus Photovoltaikanlagen entfallt nach 20 Jahren.
Prosumer, welche weiterhin ins Netz zurtickspeisen, werden mit dem Jahresmarktwert Solar vergitet.
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Dieser wird nicht aus dem durchschnittlichen Strompreis ermittelt, sondern hangt zusatzlich von der
erzeugten Strommenge in jeder einzelnen Stunde ab. Die Einspeisevergitung liegt dann bei ca. 3 - 4
ct/kWh. [37]

Bei einem Ublichen Lastgang eines Haushalts lasst sich mit einer 5 kWp Photovoltaikanlage 30% des
Stromverbrauchs abdecken. Der Eigenverbrauchsanteil kann mit einem Batteriespeicher mit einer
Kapazitat von 6 kWh auf 60% angehoben werden. Bei einem Batteriespeicher mit 10 kWh und eine
Photovoltaikanlage mit 10 kWp lasst sich der Eigenverbrauchsanteil auf 80% erhéhen. Eine weitere
Erh6hung der Photovoltaikleistung oder Kapazitat des Batteriespeichers bewirken nur minimale
Verbesserungen des Autarkiegrades. [38]

3.5.2. Batteriespeicher

Das zunehmende volatile Stromnetz durch regenerative Energien fUhrt zu Zeiten des
Energieuberflusses und des Energiedefizites und muss bilanziert werden. Batteriespeicher kdnnen eine
Flexibilitatsoption im Stromnetz darstellen und netzdienlich eingesetzt werden, um das Stromnetz
stabil zu halten. Sie kénnen Primarleistung bereitstellen, Erzeugungsspitzen zwischenspeichern und
Lastspitzen glatten. Durch den Einsatz von Batteriespeicher kann das Netz standig verbessert werden
und gewinnt an Flexibilitat. Es kdnnen Netzengpdsse und Abschaltungen von regenerativen Energien
verhindert werden. Batteriespeicher kdnnen im Stromnetz zur Spannungshaltung beitragen, indem sie
Blindleistung bereitstellen, Kurzschlussleistung bereitstellen, Ein- und Ausspeichern von Wirkleistung
und fluktuierende Einspeisung ausgleichen. Bisher wurde die Kurzschlussleistung von den
konventionellen Stromerzeugern, durch die rotierenden Massen, und die elektromagnetische Energie
der Generatoren bereitgestellt. Da die rotierenden Massen immer weniger werden und Wind- und
Photovoltaikanlagen im Fehlerfall vom Netz gehen, fehlt die Bereitstellung von Kurzschlussleistung.
Batteriespeicher kénnen unter anderem mit der Bereitstellung von Kurzschlussleistung dem Netz
dienlich sein. Um das Angebot und die Nachfrage an Energie immer abzugleichen und dabei die
Frequenz zu halten, kann der Batteriespeicher zur Bereitstellung von Regel- und Reserveleistung
dienen. [39] AuBBerdem kénnen Batteriespeicher zur unterbrechungsfreien Stromversorgung beitragen
und sind schwarzstartfahig.

Regulatorische Rahmenbedingung

Nach dem FNN-Hinweis sind Netz- und Systemdienlichkeit fir das Stromnetz zum Teil umgesetzt. Der
FNN-Hinweis beinhaltet unteranderem, dass der Batteriespeicher sich durch die Einhaltung von VDE-
AR-N 4105 an der dynamischen Netzstitzung beteiligen muss. Beim Ladevorgang ist ein cos ¢=0,95 bis
1 vorgeschrieben. Nach VDE-AR-N 4100 muss eine Wirkleistungsbegrenzung des Batteriespeichers am
Netzanschlusspunkt umgesetzt werden. Nach der VDE-AR-N 4100 muss der Batteriespeicher bei Uber-
und Unterfrequenz sein Wirkleistungsverhalten anpassen. Dabei muss er sich standig auf der
Frequenz-Kennlinie nach VDE-AR-N 4105 bewegen. [40]

Nach dem EEG 2021 §3 sind Batteriespeicher, welche aus erneuerbaren Energien Energie
zwischenspeichern, als EEG-Anlage definiert. Der Betreiber von einem Batteriespeicher, welcher aus
erneuerbaren Energien, Energie zwischenspeichert hat Anspruch auf eine EEG-Vergutung (EEG 2021
§819).

Nach dem EnWG §118 Abs. 6 sind Anlagen zur Speicherung von elektrischer Energie, welche ab dem
04.08.2011 innerhalb von 15 Jahren in Betrieb genommen werden, keine Netzentgelte fur 20 Jahre ab
dem Zeitpunkt der Inbetriebnahme zu zahlen. Nach EEG 2021 §61a entfallt die EEG-Umlage flur den
Batteriespeicher, wenn sich der Stromerzeuger selbst mit der Energie versorgt, keine Vergutung in
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Anspruch nimmt und nicht unmittelbar noch mittelbar am Netz angeschlossen ist. [32] Nach StromStG
85 Abs. 4 sind stationare Batteriespeicher, welche Energie vorubergehend speichern und dann wieder
ins Versorgungsnetz einspeisen, Teil des Versorgungsnetzes und sind von der Stromsteuer befreit.

Aktueller Status

Batteriespeicher lassen sich in drei Grof3en kategorisieren: Heimspeicher (bis 30 kWh, Industriespeicher
30-1.000 kWh, Grol3speicher ab 1.000 kWh). [41] In Abbildung 49 ist zu erkennen, dass die kumulierte
Kapazitat der Batteriespeicher in Deutschland stetig wachst. 2019 lag sie bei einer kumulierten
Kapazitat von Uber 2.000 kWh. Die meist eingesetzte Technologie sind Lithium-lonen-Akkus mit
insgesamt 87% Marktanteil.
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Abbildung 49: Kumulierte Kapazitét und prozentuale Batterietechnologie von Batteriespeichern in Deutschland [41].

Die Kosten der Lithium-lonen-Akkus zeigen eine deutliche Degression. In Abbildung 50 ist die
Preisentwicklung zu sehen. 2010 lag der Preis pro kWh noch bei 600€, 10 Jahre spater lag er bereits bei
111€/kWh. Bis 2025 ist nach dieser Statistik mit weiteren Preissenkungen zu rechnen. [42]

Weltweite Preisentwicklung fiir Lithium-lonen-Akkus in ausgewahlten Jahren
von 2010 bis 2019 und eine Prognose bis 2025 (in Euro/kWh)
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Abbildung 50: Preisentwicklung von Lithium-lonen-Akkus [42].

Heimspeicher zu Speicherung der Energie aus der eigenen Photovoltaikanlage werden immer haufiger
fur die Eigenverbrauchsoptimierung verwendet. Grund hierfUr ist unteranderem das Auslaufen der
Einspeisevergutung. Der Bestand der Heimspeicher in Deutschland belduft sich auf 272.000 Stuck. Seit
2017 steigt der Zubau von Batteriespeicher fur Solaranlagen stetig an.

Seite 59 | Smart Grid LAB Hessen | Abschlussbericht

GRID[LAg]




Durch die enorme Preissenkung der Lithium-lonen-Batterien ist davon auszugehen, dass immer mehr
in Batteriespeicher investiert wird und sowohl im Heimnetz als auch im Versorgungsnetz
Batteriespeicher eingesetzt werden. Im Heimnetz wird es immer wichtiger werden, Batteriespeicher fur
die erzeugte Energie der Photovoltaikanlage zu benutzen, da die Férderungen des Stroms aus
erneuerbaren Energien auslaufen wird und der Zeitpunkt von Erzeugung und Verbrauch nicht
Ubereinstimmen. Die aktuellen Zahlen der Entwicklung des Zubaus von Heimspeichern und der stetig
ansteigenden kumulierten Leistung bestatigen das.

3.5.3. Elektrische Warmepumpen

Elektrische Warmepumpen beziehen ihre Energie aus der Umwelt und sind im Vergleich zu
konventionellen Heizsystemen umweltfreundlich. Bei elektrischen Warmepumpen wird zwischen Luft-,
Erd- und Wasserwarmepumpen unterschieden. Warmepumpen bendétigen fir den Antrieb und fur die
Pumpe Strom. [43] Durch die Nutzung von elektrischen Warmepumpen wird der Bezug im
Niederspannungsnetz erhoht. Der Stromverbrauch fur ein Einfamilienhaus mit zwei Personen betragt
7.500 kWh - 10.000 kWh pro Jahr. [44] Im Vergleich zum durchschnittlichen Stromverbrauch eines
Einfamilienhauses pro Jahr, welcher zwischen 2.000 kWh - 4.000 kWh [45] liegt, stellt die Warmepumpe
eine erhebliche Erhéhung der Gesamtlast dar. Warmepumpen belasten das Niederspannungsnetz mit
der Erhéhung der Gesamtlast, aber auch mit auftretenden Lastspitzen.

Regulatorische Rahmenbedingung

Das Gebaudeenergiegesetz (GEG) wurde 2020 verkliindet und fuhrt das alte Energieeinsparungsgesetz,
die Energieeinsparverordnung und das Erneuerbare-Energien-Warmegesetz zusammen. In dem Gesetz
werden energetische Anforderungen an Neubauten, an Bestandsgebaude und die Verwendung von
erneuerbaren Energien fur Warme- und Kalteversorgung definiert. [46] Das GEG fordert bei allen
Gebauden eine Nutzung von erneuerbaren Energien, wie zum Beispiel durch Solaranlagen,
Brennstoffzellenheizung, Geothermie, Umweltwarme und Strom aus erneuerbaren Energien.

Nach GEG 837 werden die Anforderungen an die elektrische Warmepumpe erfillt, wenn der Warme-
und Kaltebedarf zu 50 % aus der elektrischen Warmepumpe gedeckt wird. [32]

Aktueller Status

Laut einer Absatzstatistik des Bundesverbandes Warmepumpe, welche in Abbildung 51 zu sehen ist,
sind 2020 insgesamt 120.000 elektrische Warmepumpen abgesetzt worden. 2019 lag der Absatz noch
bei ca. 85.000, was im Vergleich zu 2020 ein Wachstum von 41 % ausmacht. Ein Viertel der in 2020
installierten Warmepumpen ersetzen alte Olheizungen. [43] Aus der Statistik wird ersichtlich, dass
insbesondere Luft- und Wasserwarmepumpen installiert werden und die Absatzzahlen zur
Warmepumpe tendenziell stiegen.
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Absatzzahlen fiir Heizungswarmepumpen
in Deutschland 2014 bis 2020
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Abbildung 51: Absatzentwicklung von elektrischen Warmepumpen in Deutschland [43].

Nach der BDEW-Studie zum Heizungsmarkt betragt der Anteil von elektrischen Warmepumpen bei
Wohngebauden in Deutschland 3,4 % und bei Wohnungen 2,2 %. Die am meiste verwendete
Heizungsart in Deutschland ist die Erdgas Heizung gefolgt von der Ol-Heizung. [47] Da diese
Kennzahlen aus dem Jahr 2019 sind und in 2020 nach der Absatzstatistik des Bundesverbandes
Warmepumpe die Absatzzahlen um 40 % gestiegen sind, sind auch die prozentualen Anteile der
elektrischen Warmepumpe in Deutschland gestiegen und zeigen somit nicht den ganz aktuellen Stand.
Die Kennzahlen aus 2019 zeigen trotzdem eine Tendenz, dass der Anteil der elektrischen Warmepumpe
als Heizsystem in Deutschland noch sehr gering ist. Die Umstellung von konventionellen Heizsystemen
auf elektrische Warmepumpen wird etwas langer andauern, da Heizungen eine lange Lebensdauer
aufweisen und davon auszugehen ist, dass Verbraucher erst ihr Heizsystem erneuern, wenn die alte
Heizung kaputt ist. Im Neubau betragt der Anteil von elektrischen Warmepumpen 43 % und bei neuen
Heizungen in Bestandsgebauden 6 %. [48]

3.5.4. Elektromobilitat

Der Verkehrssektor in Deutschland ist mit 19% am CO2 beteiligt. 96% des CO2-Ausstol3es wird von
PKWSs und LKWs verursacht. Bis 2030 sollen mindestens 40-42% weniger CO2 ausgestof3en werden zum
Vergleichsjahr 1990. [49] Von der Politik getrieben, wird der Ausbau der Ladeinfrastruktur und die
Zunahme von Elektrofahrzeugen voranschreiten. Dazu sind regulatorische Rahmenbedingungen
verfasst, es gibt verschiedene Férderungsprogramme und Forschungsprojekte zum Thema
Ladeinfrastruktur, Elektromobilitdt und Lademanagement. Im Folgenden soll eine Ubersicht zur
Entwicklung und regulatorischen Rahmenbedingungen von Elektromobilitat und Ladeinfrastruktur
gegeben werden. Das soll die Grundlage zur Erstellung der Szenarien bezuglich Ladesaulen und
Elektrofahrzeuge im Smart Grid Lab sein.

Regulatorische Rahmenbedingungen

Elektrofahrzeuge zahlen laut EnNWG 814a zu steuerbaren Verbrauchseinrichtungen. Wird mit dem
Endkunden die netzdienliche Steuerung von Verbrauchseinrichtungen vereinbart, so reduziert sich das
Netzentgelt fur den Verbraucher. [32] Demnach gibt dieses Gesetz dem Verteilnetzbetreiber die
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Maoglichkeit, beispielsweise bei einem Netzengpass, die Ladeleistung eines Elektromobils abregeln und
diese netzdienlich fir sein Netz einzusetzen. Das Gesetz EnWG 814a ist eine Novelle zum EnWG §14
und erweitert sich insbesondere durch den marktorientieren Ansatz. Die Forderung zur Flexibilitat des
Marktes und die Méglichkeiten fur neue Geschaftsmodelle werden hier gesetzlich verankert.

Aktueller Status

Die Anzahl der Zulassungen von Fahrzeugen mit reinem Elektroantrieb haben im Jahr 2020 im Vergleich
zum Vorjahr um 206% zugenommen. In Deutschland haben insgesamt 13,5% aller neu zugelassenen
Fahrzeuge einen elektrischen Antrieb. [50] Aus der aktuellen Statistik der Neuzulassungen ist davon
auszugehen, dass die Anzahl der Elektroautos stetig zunimmt. Zum 1. Januar 2021 betrug die Anzahl
der zugelassenen Elektrofahrzeuge 309.100. [42] Der Marktanteil von Elektrofahrzeugen am Bestand
von Personenkraftwagen betragt 1,22 %. [42] In Abbildung 52 ist die Entwicklung des Marktanteils von
Elektrofahrzeugen in Deutschland von 2011 bis 2021 dargestellt. Mit insgesamt 1,22% Marktanteil von
rein elektrischen Fahrzeugen und Hybriden fallt der Marktanteil von Elektromobilen sehr gering aus.
Aus der Statistik ist jedoch zu entnehmen, dass der Anteil innerhalb der letzten 4 Jahre stetig wachst
und es eine signifikante Erhohung des Marktanteils von 2020 bis 2021 gibt, wobei die Statistik mit den
Werten des ersten Quartal 2021 endet. Daraus ist zu schliel3en, dass es in 2021 voraussichtlich zu einer
weiteren Erhdhung in den nachsten drei Quartalen kommt und der Marktanteil von Elektrofahrzeugen
in der Zukunft erheblich steigt. Der erhdhte Anstieg in den letzten vier Jahren ist, im Vergleich zu den
geringen Erhéhungen vor 2017, damit zu begriinden, dass zum einen die Technik von
Elektrofahrzeugen weiter ist und zum anderen die Ladeinfrastruktur ausgebaut wurde. In den Jahren
zuvor gab es wenige Anreize ein Elektrofahrzeug anzuschaffen. Mit den Férderungen und dem Ausbau
von Ladeinfrastruktur hat sich das fur die Zukunft geandert.

Anteil von Elektrofahrzeugen am Bestand von Personenkraftwagen in
Deutschland von 2011 bis 2021
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Abbildung 52: Statistik zur Entwicklung des Marktanteils von Elektrofahrzeugen am Bestand von PKWs [42].

Das Ziel der Bundesregierung ist es, bis 2030 7-10 Millionen Elektrofahrzeuge zuzulassen und eine
Millionen Ladepunkte zu Verfligung zu stellen. [49] Im Quartal 2 2021 sind es in Deutschland insgesamt
23.081 Ladepunkte. Innerhalb eines Jahres von Quartal 2 2020 bis Quartal 2 2021 wurden 3.720 neue
Ladepunkte installiert. [42] Die Ziele der Bundesregierung bis 2030 eine Millionen Ladepunkte zur
Verfugung zu stellen scheint unrealistisch bei einem Zuwachs von Ladepunkten pro Jahr um 3.720
Stuck.
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Im Forschungsprojekt , E-Mobility-Carré” wird die Integration von Elektromobilitat in die bestehende
Netzinfrastruktur erprobt. Es zeigt sich, dass ein intelligentes Lademanagement die Anschlussleistung
der Ladepunkte absenkt und Lastspitzen reduziert werden. In diesem Projekt wird ein
Mehrfamilienhaus mit insgesamt 58 Ladepunkten untersucht. Es kam maximal zu einer Gleichzeitigkeit
von 13 parallelen Ladevorgangen von Elektromobilen. [51] In Bezug auf dieses Projekt ist mit einem
Gleichzeitigkeitsfaktor in Wohngebieten insbesondere in Mehrfamilienhausern von 22% auszugehen.

Ladesaulen-Stationen mit mehreren Schnelllademaglichkeiten kdnnen auch so umgesetzt werden, dass
sie nicht das Stromnetz belasten. Das zeigt das Vorhaben eines Pilotprojekts von Audi. Es sollen
Charging Hubs aufgebaut werden, in dem der Kunde sein Elektrofahrzeug laden und in der Zeit in einer
Lounge warten kann. Das Stromnetz wird dabei nicht belastet, da die gesamte Energie aus Speichern
entnommen wird. Diese Speicher bestehen aus gebrauchten Lithium-lonen-Akkus. Ein Charging Hub
besteht aus drei Speichereinheiten, welche insgesamt eine Kapazitat von 2,45 MWh aufweisen. An
sechs Schnellladepunkten kann mit bis zu 300 kW geladen werden. Der Stromspeicher wird aus dem
Stromnetz mit 11 kW geladen und hat zusatzlich eine Photovoltaikanlage als Erzeugungseinheit auf
dem Dach. [52] Das vorgestellte Vorhaben zeigt, dass durch Integration von Photovoltaikanlage,
Batteriespeicher und Ladeinfrastruktur das Stromnetz nicht belastet werden muss und gleichzeitiges
Schnellladen gewahrleistet werden kann. An Ladepunkten, welche in Bereichen des langeren
Aufenthalts liegen und an denen es zum Gleichzeitigen Laden kommt, beispielsweise Kaufhauser,
konnte es eine Losung fur die Umsetzung von Ladeinfrastruktur sein, um Netzengpasse und die damit
verbundenen NetzausbaumafBnahmen zu verhindern.

In der Studie ,Ladeinfrastruktur nach 2025/2030" der Nationalen Leitstelle Ladeinfrastruktur wird der
Bedarf an Ladeinfrastruktur innerhalb von sechs Entwicklungsszenarien bestimmt. Fur das Jahr 2030
wird prognostiziert, dass 61% der privaten Stellplatze Uber einen Ladepunkt verfugen. Bei einer ins
gesamten Lademenge im Jahr 2030 von 30.000 GWh werden 41% dieser Energiemenge an privaten
Ladepunkten verladen. 32% der Energiemenge wird im 6ffentlichen Bereich geladen und 27% im
gewerblichen Bereich. Der Anteil der privaten Ladevorgange wird mit 76-88% angenommen und im
offentlichen Bereich 12-24%. Das Verhaltnis Elektrofahrzeug zu 6ffentlichen Ladeinfrastruktur wird mit
20:1 angegeben. Im urbanen Raum liegt das Verhaltnis bei 14:1 und im suburbanen Raum bei 23:1. [53]

3.6 Feineinstellungen

Das Niederspannungsnetz des Labors lasst sich in vier Netztypen Land, Dorf, Vorstadt und Stadt
verschalten. In diesen wurden Prosumer in verschiedenen Ausbau-Szenarien und deren Auswirkung
auf den Netzbetrieb untersucht, um die zentralen Fragestellungen des Forschungsprojekts zu erértern.

Die hessischen Gemeinden kénnen eindeutig nach ihren Gemeindeschlisseln identifiziert werden. Um
das Bundesland aussagekraftig darzustellen, wurden mit Hilfe der Hessischen Gemeindestatistik 2021
[54] die einzelnen Gemeinden anhand ihrer Einwohner-Arbeitsplatzdichte gewichtet und einem
Verdichtungsraum zugeordnet. Dadurch lassen sich Datensatze aus Hessen in die Labortopologien
Land, Dorf, Vorstadt und Stadt klar einteilen. Der Schwerpunkt bei der Erstellung der Energie-Szenarien
lag auf der technischen Umsetzung der Energiepolitischen Ziele auf Verteilnetzebene. In den Szenarien
sind keine demographischen Strukturen, wie Wandel oder Bevélkerungswanderungen, bertcksichtigt.
Daher andert sich die Anzahl der Gebaude in den Labor-Szenarien Uber die Jahre nicht.

Den aktuellen Stand beschreibt das Szenario-Jahr 2020. Hierfur wurden die Eintrage des
Marktstammdatenregisters fur Hessen hinsichtlich PV-Anlagen mit und ohne Batteriespeicher
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analysiert [55]. Es lielRen sich dort auch die aktuellen Trends im Ausbau herausarbeiten.
Gebaudebestande und Einwohnerzahlen lieferte die Hessische Gemeindestatistik 2021 [54]. Die
Datengrundlage fur den Kraftfahrzeug- und Ladesaulenbestand lieferte das Bundeskraftfahramt [56].

Als Grundlage der Zukunfts-Szenarien dient das Osterpaket 2022 der Bundesregierung und die daraus
entstandenen GesetzesentwdUrfe [57] [58]. Hier werden konkrete Ausbauziele der Erneuerbaren
Energien festgelegt. Die von der Bundesregierung definierten Energiepolitischen Ziele sind gestaffelt
und betreffen den gesamten Energiesektor. Die Untersuchungen im Labor fokussieren sich auf die
Szenario-Jahre 2020, 2030 und 2045. In den Szenarien werden verschiedene Prosumer-Strukturen im
Sektor der privaten Haushalte in Hessen abgebildet. Zusatzlich wird ein viertes Szenario Vollausbau
entwickelt. Dieses beschreibt den maximalen Prosumer-Ausbau, bei dem alle Gebaude Uber eine PV-
Anlage, einen Batteriespeicher, eine elektrische Warmepumpe und eine private Ladestation fur
Elektroautos verfugen.

3.6.1. Energierahmen

Der Energierahmen zeigt den Ubergeordneten Ausbau-Stand und die energiepolitischen Ziele. Auf
Grundlage der aktuellen Verhaltnisse kénnen die Ziele fir die gesamte Bundesrepublik zunachst auf
Hessen und anschlieRend auf die fUr das Labor relevanten privaten Haushalte des Bundeslandes
Hessen heruntergerechnet werden. Als tragende Sdaulen der Energiewende werden, nach den
energiepolitischen Zielen Windkraft- und Solaranlagen gesehen. Gemal dem aktuellen technischen
Stand ist der Ausbau zu einem Prosumer nur mit Photovoltaik-Aufdachanlagen wirtschaftlich
realisierbar.

Die aktuellen installierten Leistungen fir Wind- und Solarenergie flr Deutschland liefert das
Bundesministerium fur Wirtschaft und Klimaschutz [59]. Die derzeitig installierte Gesamtleistung fur
Hessen wurde dem Energiemonitoringbericht 2021 fir Hessen entnommen und die installierte PV-
Leistung auf und an Wohngebauden konnte aus dem Marktstammdatenregister ermittelt werden [60]
[55]. Zukunftige Ausbauziele enthalt der Gesetzesentwurf zum EEG 2023 [59]. Um den hessischen
Anteil daraus zu ermitteln, wurde der Mittelwert aus dem aktuellen Anteil an der installierten PV-
Leistung und dem Gesamtflachenanteil gebildet. Die installierte Leistung fir den Sektor der privaten
Haushalte wurde anhand des aktuellen Anteils fortgefuhrt.

Die aktuellen PKW-Bestande lieferte das Kraftfahrbundesamt, wobei die Anzahl der privaten und
offentlichen Ladestationen dem Energiemonitoringbericht Hessen 2021 entnommen wurde [56] [60].
Die prozentualen zukunftigen Anteile der Batterieelektrischen- und Hybridfahrzeuge wurden in der
Verteilnetzstudie Hessen abgeschatzt [61]. Ausbauziele fur 6ffentliche Ladestationen sind im ersten
Masterplan Ladeinfrastruktur der Bundesregierung fur das Jahr 2030 festgehalten [62]. Die dena-Studie
~Privates Ladeinfrastrukturpotential in Deutschland” fihrt auf, dass Automobile verstarkt auf privaten
Stellplatzen geparkt werden, weshalb privaten Lademaoglichkeiten ein groRes Potential zugeschrieben
wird [63]. Diese These unterstitzen auch die in der Studie aufgefihrten Zahlen aus Norwegen und den
Niederlanden, in den vier- bis finfmal mehr private Ladestationen installiert sind als 6ffentliche. Fir
Hessen gibt das Hessische Ministerium fur Wirtschaft, Energie, Verkehr und Landesentwicklung
ahnliche Erkenntnisse an und den Zahlen aus dem Energiemonitoringbericht nach, Ubertrifft bereits
heute in Hessen die Anzahl der privaten Ladestationen die der &ffentlichen um das Vierfache [60]. Aus
diesem Grund wurden die Ziele fir den 6ffentlichen Ausbau in den Jahren 2030 und 2045 mit dem
Faktor 4,5 multipliziert, um die Anzahl der privaten Lademdglichkeiten abzuschatzen.
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Eine Studie des BDEW zum Heizungsmarkt stellt die deutschen und hessischen Heizungssysteme
gegenuber [47]. In Hessen wurden 2019 rund 4,7 % aller Wohngebaude mit Elektro-Warmepumpen
beheizt, was knapp Uber dem Wert fur ganz Deutschland liegt. Die Ziele in der zukunftigen
Warmeversorgung sind noch recht breit gesteckt. Bis zum Jahr 2045 wird die vollstandige
Klimaneutralitat von Gebauden angestrebt, bei einem deutlich reduzierten Energiebedarf. Ab dem Jahr
2025 muss jede neu eingebaute Heizung auf der Basis von mindestens 65 % Erneuerbarer Energien
betrieben werden und bis 2030 soll 50 % der gesamten Warme klimaneutral erzeugt werden. Der
Energiemonitoringbericht zeigt, dass in den vergangenen Jahren vermehrt elektrische Warmepumpen
zur Beheizung von Neubauten eingesetzt wurden [60]. Diese haben derzeit die hochsten Fordersatze
der KfW, gelten aber allgemein noch als recht kostspielig. Vor allem die Sanierung von Heizsystemen in
Bestandsgebauden ist hochpreisig. Aus diesem Grund wurde angenommen, dass in Zukunft ein Mix
aus verschiedenen Technologien im Gebdudebestand eingesetzt wird.

Tabelle 7: Rahmendaten fiir die Szenarien [54] [55] [56] [57] [58] [29] [59] [60] [61] [62] [63] [47] [64] [65] [66] [67] [68] [69]
[70][71] [72] [73].

2020

2030 2045

Deutschland Hessen Deutschland Hessen Deutschland Hessen
PV gesamt 53,72 2,41 215,00 10,75 400,00 20,00
[GW]
PV auf HH 9,75 0,67 53,75 3,23 100,00 6,00
[GW]
Batteriespeicher 0,05
[GW]
Wind onshore 55,63 2,26 115,00 5,75 160,00 9,60
[GW]
Wind offshore 7,79 - 30,00 - 70,00 -
[GW]
Biomasse 9.293,00 303,60 8.400,00
[MW]
Biomasse 45,03 1,37
[TWh]
Pkw-Bestand 48.248.584  3.772.207 50.000.000  4.100.000 55.000.000  4.300.000
Elektroautos 588.944 113.914 9.000.000 738.000 44.000.000 3.440.000
PHEV+BEV
Anteil E-Autos 1,22% 3,02% 18% 18% 80% 80%
Ladestationen 300.000 12.212 4.500.000 318.446 10.350.000 724.500
privat
Ladestationen 39.440 2.791 1.000.000 70.766 2.300.000 161.000
o6ffentlich
Warmepumpen 915.200 133.896 4,075.600 288.464 10.395.000 800.000
Einwohner*Innen  83.161.000 6.293.154 84.700.000 6.370.000 85.100.000 6.400.000
Wohngebdaude 19.300.000 1.405.221 20.378.000 1.442.319 20.790.000 1.600.000
Wohnungen / 41.600.000 2.975.475 44.300.000 3.135.475 46.200.000 3.415.475
Haushalte
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3.6.2. Durchdringungen

Uber die Gesamtgeb&udezahl in Hessen konnten in Bezug auf die Daten aus dem Energie-
Rahmenbedingungen die Durchdringungen der jeweiligen untersuchten Prosumer-Technologien in
Prozent ermittelt werden. Photovoltaik-Aufdachanlagen stellen aktuell noch die alteste laborrelevante
Technologie im Vergleich zu den anderen Technologien (Warmepumpe, Batteriespeicher, etc.) dar und
sind deshalb auch starker im derzeitigen Gebaudebestand vertreten. Batteriespeicher werden erst seit
ein paar Jahren verstarkt eingesetzt, um solare Strahlungsenergie privat nutzbar zu machen. Aus
diesem Grund sind diese im Gesamtbestand fiir das Szenario-Jahr 2020 noch kaum vertreten. Ebenso
verhalten sich private Ladestationen, die erst seit 2020 vermehrt nachgefragt werden und deshalb im
Gesamtbestand der Wohngebaude noch eine verschwindend geringe Durchdringung aufweisen. Fur
Warmepumpen liegen keine aussagekraftigen Datensatze vor, weshalb, in Anlehnung an die oben
aufgefuhrte BDEW-Studie zum Heizungsmarkt in Hessen, eine durchschnittliche Durchdringung von
funf Prozent fur alle Topologien angenommen wird.

Das Osterpaket sieht vor, die Rahmenbedingungen flr den Ausbau privater Photovoltaik-Dachanlagen
zukUnftig zu verbessern und Studien, wie die hessische Verteilnetzstudie, sehen ein grol3es, derzeit
noch ungenutztes, Potential auf Hausdachern. Ein deutlicher Zuwachs wird deshalb fur das Szenario-
Jahr 2030 in allen Topologien angenommen. Auch wenn die jungsten Zubau-Zahlen im
Marktstammdatenregister einen starkeren Zuwachs in den stadtischen Topologien erkennen lassen,
wurde fur die landlichen Gebiete im Gesamtbestand weiterhin eine héhere Durchdringung
angenommen. Wahrend dort der Ausbau einfacher umsetzbar ist, begrindet durch klare
Eigentumsverhaltnisse bei Ein- und Zweifamilienhausern und leichter nutzbare Flachen, bremsen
Mietverhaltnisse, Verschattungen und eine starkere Flachenkonkurrenz den Ausbau in der Stadt
Topologie [64]. Die Kombination einer PV-Anlage und einem Batteriespeicher kommt in allen
Topologien starker zum Einsatz. Die bereits aufgefihrte dena-Studie gibt einen Zusammenhang
zwischen der Kaufkraft in Landkreisen und der Entwicklung der Elektromobilitat an. Kurzfristig wird
deshalb ein Zuwachs der Elektromobilitat vor allem in den finanziell starker aufgestellten stadtischen
Gemeinden angenommen. In der Stadttopologie wird der Ausbau an privaten Ladestationen allerdings
stark eingeschrankt, aufgrund der mangelnden privaten Stellplatze.

Im Jahr der Klimaneutralitat 2045 wurde angenommen, dass die Durchdringung von PV-Dachanlagen in
den Dorf- und Vorstadt-Topologien am hochsten ist. Dort ist der Anteil an Ein- und
Zweifamilienhausern sehr hoch, da aufgrund der geringen Verschattungen und Dachflachen PV-
Anlagen optimal zur Stromerzeugung genutzt werden kénnen. Die einkommensschwacheren
Landkreise, die der Topologie Land zugeordnet wurden, fallen etwas zuruck. Die Stadt-Topologie weist
die geringste Durchdringung auf, begriindet durch Mehrparteienhauser, Verschattungen durch
dichtere Bebauung und Flachenkonkurrenz. Jede zweite PV-Dachanlage wird in diesem Szenario in
Kombination mit einem Batteriespeicher betrieben. Der Durchdringungstrend fur private
Ladestationen aus dem oben beschriebenen Szenario-Jahr 2030 wurde auch fir das Jahr 2045
fortgesetzt und elektrische Warmepumpen kommen im Gesamtbestand der Wohngebaude vermehrt
zum Einsatz.

Um die Auswirkungen zu analysieren, die ein Vollausbau der Prosumer in allen Topologien nach sich
ziehen konnte, wurde abschlieBend das Neubau-Szenario erstellt. Hier verfligt jedes der simulierten
Labor-Gebdude Uber alle untersuchten Technologien.

Land

Seite 66 | Smart Grid LAB Hessen | Abschlussbericht

GRID[LAg




Tabelle 8: Durchdringungen in den Topologien Land.

Technologie 2020 2030 2045 Vollausbau

PV 10,00% 32,00% 40,00% 100%
Batteriespeicher 1,00% 10,70% 20,00% 100%
Warmepumpe 5,00% 10,00% 40,00% 100%
Ladestation 0,90% 14,00% 28,00% 100%

Dorf

Tabelle 9: Durchdringungen in den Topologien Dorf.

Technologie 2020 2030 2045 Vollausbau

PV 8,40%  28,00% 50,00% 100%
Batteriespeicher 1,00% 9,30% 25,00%  100%
Warmepumpe 5,00% 10,00% 40,00% 100%
Ladestation 1,30%  24,00% 55,00% 100%

Vorstadt

Tabelle 10: Durchdringungen in den Topologien Vorstadt.

Technologie 2020 2030 2045 Vollausbau

PV 6,70%  24,00% 45,00% 100%
Batteriespeicher 0,90% 8,00% 22,50%  100%
Warmepumpe 5,00% 10,00% 40,00% 100%
Ladestation 1,20%  26,00% 60,00%  100%

Stadt

Tabelle 11: Durchdringungen in den Topologien Stadt.

Technologie 2020 2030 2045 Vollausbau
PV 3,80%  21,00% 33,00% 100%
Batteriespeicher 0,60%  7,00% 16,50%  100%
Warmepumpe 5,00% 10,00% 40,00% 100%
Ladestation 0,40% 12,00% 30,00%  100%

3.6.3. Leistungen

Die durchschnittlichen Leistungen der PV-Anlagen und die der Batteriespeicher, sowie deren Kapazitat,
wurden durch die Eintrage im Marktstammdatenregister ermittelt. Wahrend die GréBen der
Batteriespeicher relativ unabhangig von der jeweiligen Topologie sind, ist zu erkennen, dass in den
Leistungsklassen der PV-Anlagen in landlichen Gebieten gréRRer dimensioniert werden. Dort werden
aufgrund groRerer Dachflachen, weniger Verschattungen und weniger Flachenkonkurrenz gréRBere
Module eingesetzt, als in den stadtischen Gebieten. AuBerdem ist die noch bis 2021 geltende EEG-
Umlagenpflicht fir Anlagen Gber 10 kWp deutlich als Leistungsgrenze in den installierten Leistungen
pro Modul zu erkennen. Als Leistungen fur private Ladestationen wurden die derzeit fir Wallboxen
Ublichen 11 kW angenommen. Private Ladestationen fassen installierte Wallboxen und E-Fahrzeuge
zusammen. Dies liegt daran, dass ein E-Fahrzeug auch ohne Wallbox geladen werden kann. Des
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Weiteren sind E-Fahrzeuge nicht ausschlief3lich an einen Anschluss gebunden. Fur das Erstellen der
Szenarien sind jedoch die Leistungsflisse an den einzelnen Punkten interessant. Fir den ersten
Aufschlag wird angenommen, dass nur ein Ladepunkt pro Gebdude existiert. An diesem kénnen
mehrere Ladevorgange nacheinander stattfinden.

Durch den Abbau regulatorischer Hirden in der jungsten EEG-Novelle fur Dachanlagen bis 30 kW, lasst
sich eine Verschiebung der Leistungen pro installierte Anlage deutlich Uber die 10 kWp Grenze
erkennen. Dadurch kénnten auch zukunftig Dachflachen vollstandiger ausgenutzt werden, was sich
positiv auf die durchschnittlich installierten Leistungen pro Anlage auswirkt. Allerdings setzen die
kleineren Bestandsanlagen den Durchschnittswert herab. Leistungssteigerungen durch neuartige
Technologien wurden in den Szenarien nicht berucksichtigt. Durch die VergréRerung der Quelle
wurden in diesem Zusammenhang auch die Speicher in allen Topologien gréBer dimensioniert.
Grolere Speicher sind jedoch nicht zwingend sinnvoll, wenn der Verbrauch zu niedrig ist. Die
Wirtschaftlichkeit des Speichers nimmt mit einer Uberdimensionierung ab. Fur die Ladestationen
wurden weiterhin 11 kW angenommen.

Vor allem die Kombination der neuen Verbraucher, wie der elektrischen Warmepumpe und der
privaten Ladestation fur Elektroautos und einer eigenen PV-Dachanlage wurde bei der Erstellung der
Szenarien als vorteilhaft angesehen. Die Stromgestehungskosten von Photovoltaikanlagen liegen
deutlich unter den Preisen der Stromtarife flr Privatkunden [65], weshalb bei einem erhdhten Bedarf
an elektrischer Energie PV-Anlagen die Kosten senken. Gleichzeitig profitieren Betreiberinnen und
Betreiber dieser Anlagen durch den Eigenverbrauch. Deshalb steigen in allen Szenarien die
durchschnittlichen Leistungen der PV-Dachanlagen und in diesem Zusammenhang auch die
Speichergrof3en.

Land

Tabelle 12: Leistungswerte fir Land Topologien.

Technologie 2020 2030 2045 Vollausbau
PV [kW] 8,1 8,6 9,5 9,5
Batterie

Leistung [kW] 4,4 5,3 7 7
Energie [kWh] 7 7 7.2 8
Heizlast

EFH [kW] 12 12 12 12
ZFH [kW] 20 20 20 20
MFH [kW/HH] 10 10 10 10
Ladestation

(kW] 11 11 11 11
Dorf

Tabelle 13: Leistungswerte fir Land Topologien.

Technologie 2020 2030 2045 Vollausbau
PV [kW] 7.5 8,4 9,2 9,2
Batterie

Leistung [kW] 4,4 5,3 7,2 7,2

Energie [kWh] 7 7,2 7,5 8,5

Seite 68 | Smart Grid LAB Hessen | Abschlussbericht

GRID[LAg]




Heizlast

EFH [kW] 12 12 12 12
ZFH [kW] 20 20 20 20
MFH [kW/HH] 10 10 10 10
Ladestation

[kW] 11 11 11 11
Vorstadt

Tabelle 14: Leistungswerte fir Land Topologien.

Technologie 2020 2030 2045 Vollausbau
PV [kW] 7 7.9 8,5 8,5
Batterie

Leistung [kW] 4,3 5,1 7,5 7,5
Energie [kWh] 7 7.5 8,7 9
Heizlast

EFH [kW] 12 12 12 12
ZFH [kW] 20 20 20 20
MFH [kW/HH] 10 10 10 10
Ladestation

(kW] 11 11 11 11
Stadt

Tabelle 15: Leistungswerte fiir Land Topologien.

Technologie 2020 2030 2045 Vollausbau
PV [kW] 6,8 7.3 8 8
Batterie

Leistung [kW] 4,3 5 7 7
Energie [kWh] 7 7,5 9 9
Heizlast

EFH [kW] 12 12 12 12
ZFH [kW] 20 20 20 20
MFH [kW/HH] 10 10 10 10
Ladestation

kW] 11 11 11 11

3.6.4. Technologien in den Topologien

Aus den Energierahmendaten konnten die Durchdringungen ermittelt werden, die sich schlieflich bis
auf den simulierten Hausanschluss der einzelnen Gebaude herunterrechnen I3sst. Die Anteile der EFH,
ZFH und MFH Gebdude pro Topologie wurden aus der Hessischen Gemeindestatistik 2021 ermittelt
und bleiben fur die Szenario-Jahre unverandert. Anhand der Durchdringungen kénnen die einzelnen
Technologien anteilig flr die einzelnen Topologien und Jahre berechnet werden, wobei ganzzahlig
gerundet wurde. Niedrige Durchdringungen machen sich bei einer kleinen Gebaudeanzahl wie bei den
Land-Topologien anfangs noch kaum bemerkbar.
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Land 1

Tabelle 16: Anschlussverteilung von Land 1.

Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8
Anschliisse 3 1 1 1
Gebaude 3 1 1 1
EFH 3 1 1 1
ZFH
MFH
2020

Tabelle 17: Komponentenverteilung von 2020 - Land 1.

Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module

Batteriespeicher

Warmepumpen

Ladestationen

2030

Tabelle 18: Komponentenverteilung von 2030 - Land 1.

Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8
1

PV-Module 1
Batteriespeicher
Warmepumpen
Ladestationen

2045

Tabelle 19: Komponentenverteilung von 2045 - Land 1.

Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module 1 1
Batteriespeicher 1 1
Warmepumpen 1 1

Ladestationen 1 1

Vollausbau

Tabelle 20: Komponentenverteilung von Vollausbau - Land 1.
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Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8

PV-Module 3 1 1 1
Batteriespeicher 3 1 1 1
Warmepumpen 3 1 1 1
Ladestationen 3 1 1 1

Land 2

Tabelle 21: Anschlussverteilung von Land 2.
Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS
Anschliisse 4 1 1 1 1
Gebdude 4 1 1 1 1
EFH 4 1 1 1 1
ZFH
MFH

2020

Tabelle 22: Komponentenverteilung von 2020 - Land 2.
Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module
Batteriespeicher
Warmepumpen
Ladestationen

2030

Tabelle 23: Komponentenverteilung von 2030 - Land 2.
Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module 1 1
Batteriespeicher
Warmepumpen
Ladestationen 1 1

2045

Tabelle 24: Komponentenverteilung von 2045 - Land 2.
Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module 2 1 1
Batteriespeicher 1 1
Warmepumpen 2 1 1
Ladestationen 1 1

Vollausbau

Tabelle 25: Komponentenverteilung von Vollausbau - Land 2.
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Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8

PV-Module 4 1 1 1 1
Batteriespeicher 4 1 1 1 1
Warmepumpen 4 1 1 1 1
Ladestationen 4 1 1 1 1

Dorf 1

Tabelle 26: Anschlussverteilung von Dorf 1.

Einheit Anza NA NA NA NA NA NA NA NA
1 1 1 7 4

Anschlisse 3 4
Gebaude 18 1 1 2 1 1 5 4 3
EFH 15 1 1 1 1 1 4 4 2
ZFH 2 1 1
MFH 1 1

2020

Tabelle 27: Komponentenverteilung von 2020 - Dorf 1.

Einheit Anzahl NA1 NA2 NA3 NA4 NAS5 NA6 NA7 NA8

PV-Module 2

Batteriespeicher

Warmepumpen 1 1
Ladestationen

2030

Tabelle 28: Komponentenverteilung von 2030 - Dorf 1.

Einheit Anzahl NA1 NA 2 NA3 NA 4 NA5 NA6 NA7 NA8

PV-Module 5

Batteriespeicher 2 1 1

Warmepumpen 2 1 1 1

Ladestationen 4 1 1 1 1
2045

Tabelle 29: Komponentenverteilung von 2045 - Dorf 1.

Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8

PV-Module 9 1 2 1 1 1 2 1

Batteriespeicher 5 1 1 1 1 1

Warmepumpen 7 1 1 1 1 1 1 1

Ladestationen 10 1 1 1 1 2 2 2
Vollausbau
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Tabelle 30: Komponentenverteilung von Vollausbau - Dorf 1.

Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module 18 1 1 2 1 1 5 4 3
Batteriespeicher 18 1 1 2 1 1 5 4 3
Warmepumpen 18 1 1 2 1 1 5 4 3
Ladestationen 18 1 1 2 1 1 5 4 3

Dorf 2

Tabelle 31: Anschlussverteilung von Dorf 2.

Einheit Anzahl NA 1 NA 2 NA3 NA4 NA 5 NA6 NA7 NA 8
Anschliisse 22 7 7
Gebaude 17 1 2 1 3 6 4
EFH 14 1 2 1 1 5 4
ZFH 2 1 1

2020

Tabelle 32: Komponentenverteilung von 2020 - Dorf 2.

Einheit
PV-Module

Anzahl
1

NA 1

NA2 NA3 NA4 NA5 NA6 NA7 NAS8
1

Batteriespeicher

Warmepumpen

1

Ladestationen

2030

Tabelle 33: Komponentenverteilung von 2030 - Dorf 2.

Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module 4

Batteriespeicher 1 1

Warmepumpen 2 1 1

Ladestationen 4 1 1 1 1

2045

Tabelle 34: Komponentenverteilung von 2045 - Dorf 2.

Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module 8 1 1 1 2 2 1
Batteriespeicher 4 1 1 1 1
Wdarmepumpen 6 1 1 2 1 1
Ladestationen 9 1 1 1 2 2 2

Vollausbau

Tabelle 35: Komponentenverteilung von Vollausbau - Dorf 2.
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Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8

PV-Module 17 1 2 1 3 6 4
Batteriespeicher 17 1 2 1 3 6 4
Warmepumpen 17 1 2 1 3 6 4
Ladestationen 17 1 2 1 3 6 4
Vorstadt 1
Tabelle 36: Anschlussverteilung von Vorstadt 1.
Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS
Anschliisse 25 3 2 3 6 5 6
Gebdude 19 2 2 2 2 5 6
EFH 15 1 2 1 5 6
ZFH 3 1 1 1
MFH 1 1
2020
Tabelle 37: Komponentenverteilung von 2020 - Vorstadt 1.
Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module 1 1
Batteriespeicher
Warmepumpen 1 1
Ladestationen
2030
Tabelle 38: Komponentenverteilung von 2030 - Vorstadt 1.
Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module 5 2 1 1 1
Batteriespeicher 2 1 1
Warmepumpen 2 1 1
Ladestationen 5 2 1 1 1
2045
Tabelle 39: Komponentenverteilung von 2045 - Vorstadt 1.
Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module 9 1 2 1 1 2 2
Batteriespeicher 4 1 1 1 1
Warmepumpen 8 1 2 1 1 2 1
Ladestationen 11 2 2 1 1 2 3
Vollausbau

Tabelle 40: Komponentenverteilung von Vollausbau - Vorstadt 1.
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Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8

PV-Module 19 2 2 2 2 5 6
Batteriespeicher 19 2 2 2 2 5 6
Warmepumpen 19 2 2 2 2 5 6
Ladestationen 19 2 2 2 2 5 6

Vorstadt 2

Tabelle 41: Anschlussverteilung von Vorstadt 2.
Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS
Anschliisse 25 6 2 2 2 2 2 4 5
Gebdude 19 5 2 2 2 2 2 3 1
EFH 16 4 2 2 2 2 2 2
ZFH 2 1 1
MFH 1 1

2020

Tabelle 42: Komponentenverteilung von 2020 - Vorstadt 2.
Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module 1 1
Batteriespeicher
Warmepumpen 1 1
Ladestationen

2030

Tabelle 43: Komponentenverteilung von 2030 - Vorstadt 2.
Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module 5 1 1 1 1 1
Batteriespeicher 2 1 1
Warmepumpen 2 1 1
Ladestationen 5 1 1 1 1 1

2045

Tabelle 44: Komponentenverteilung von 2045 - Vorstadt 2.
Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module 9 2 1 1 1 1 1 2
Batteriespeicher 4 1 1 1 1
Warmepumpen 8 1 1 1 1 1 1 1 1
Ladestationen 11 2 1 1 2 1 1 2 1

Vollausbau

Tabelle 45: Komponentenverteilung von Vollausbau - Vorstadt 2.
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Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module 19 5 2 2 2 2 2 3 1
Batteriespeicher 19 5 2 2 2 2 2 3 1
Warmepumpen 19 5 2 2 2 2 2 3 1
Ladestationen 19 5 2 2 2 2 2 3 1

Stadt

Tabelle 46: Anschlussverteilung von Stadt.

Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8

Anschlisse 40 4 2 2 4 6 3 12 7

Gebaude 10 1 2 1 1 1 1 2 1

EFH 2 2

ZFH 2 1 1

MFH 6 1 1 1 1 1 1
2020

Tabelle 47: Komponentenverteilung von 2020 - Stadt.

Einheit
PV-Module

Anzahl
1

NA 1

NA2 NA3 NA4 NA5 NA6 NA7 NAS

1

Batteriespeicher

Warmepumpen

1

Ladestationen

2030

Tabelle 48: Komponentenverteilung von 2030 - Stadt.

Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module 3 1 1 1
Batteriespeicher 1 1

Warmepumpen 1 1

Ladestationen 2 1 1

2045

Tabelle 49: Komponentenverteilung von 2045 - Stadt.

Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module 4 1 1 1 1
Batteriespeicher 2 1 1

Warmepumpen 5 1 1 2 1
Ladestationen 4 1 1 1 1

Vollausbau

Tabelle 50: Komponentenverteilung von Vollausbau - Stadt.
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Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8

PV-Module 13 1 2 1 4 1 1 2 1
Batteriespeicher 13 1 2 1 4 1 1 2 1
Warmepumpen 13 1 2 1 4 1 1 2 1
Ladestationen 13 1 2 1 4 1 1 2 1

3.6.5. Einstellungen fur das Labor

AbschlieBend wurden alle vorangegangenen Schritte zusammengefasst, um die Einstellungen fur das
Labor festzulegen. Die folgenden Tabellen enthalten alle simulierten Gebdude mitsamt den Prosumer-
Komponenten. Zwei- und Mehrfamilienhauser werden durch eine Zusammenfassung mehrerer
Anschlusse dargestellt. Die eingestellten Leistungen fur PV-Anlagen und Batterien wurden
normalverteilt, zufallig um die jeweiligen Durchschnittswerte erstellt. Als durchschnittliche Heizlast fur
Einfamilienhdauser wurden 12 kW angenommen, wobei auch hier die eingestellten Werte zufallig
normalverteilt um den Mittelwert liegen. Fur Zwei- und Mehrfamilienhduser wurde pro Haushalt eine
durchschnittliche Heizlast von 10 kW angenommen. In den Simulationen werden hauptsachlich
elektrische Luftwarmepumpen bertcksichtigt, die eine Jahresarbeitszahl im Durchschnitt von drei
charakterisiert. Die elektrische Last berechnet sich schliel3lich aus der Heizlast geteilt durch die
Jahresarbeitszahl.

Die Tabellen mit den genauen Einstellungen sind dem Anhang zu entnehmen, als Beispiel ist folgend
Dorf 1 2045.

Tabelle 51: finale Parameter flir Lastkurven zu 2045 - Dorf 1.

Netzab Anschliiss Gebaude HH Jahresve Heizlas WP

- e Kurve rbrauch t [kW]

schnitt [MWh/a]

e

NA 1 1 EFH1.1 6 1,4 82 5,6 7 13 3,1 11
NA 1 - 1

gesamt

NA 2 1 EFH2.1 2 4,5 91 7 7,6 11 3,5 11
NA 2 - 1 1

gesamt

NA 3 1 EFH3.1 61 4,57

NA 3 2 ZFH3.2.1 8 5,18 84 7 7.8 18 3 11
NA 3 ZFH3.22 5 3,2

NA 3 - B 2

gesamt

NA 4 1 EFH4.1 66 3,62

NA 4 - 1 1

gesamt

NAS5 1 EFH5.1 22 4,04 83 7 7.5 14 33 11
NAS - 1 1

gesamt

NA 6 1 EFH6.2 16 3,2

NA 6 1 EFH6.3 73 4,34 6,9 12 3 11
NA 6 1 EFH6.4 39 517
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NA 6 1 EFH6.5 55 4,78 8,8 11
NA 6 3 MFH6.1.1 1 3,24

NA 6 MFH6.1.2 23 7,5

NA 6 MFH6.1.3 32 5,32

NA 6 - 7 5

gesamt

NA 7 1 EFH7.1 74 4,27 11
NA7 1 EFH7.2 22 4,04

NA 7 1 EFH7.3 7 2,94

NA 7 1 EFH7.4 31 5,01 92 72 7,7 13 3,5 11
NA 7 - 4 4

gesamt

NA 8 1 EFHS8.1 3 6,62 9,3

NA 8 1 EFH8.2 19 5,49 7,5 12,8 3 11
NA 8 2 ZFH8.3.1 71 4,32 11
NA 8 ZFH8.3.2 41 5,52

NA 8 - 4 3

gesamt
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Die Interpretation der Messwerte ist hauptsachlich von zwei GréBen abhangig, der Spannung und des
Stromes.

Die Grenzwerte fur Spannung werden durch die DIN EN 50160 mit der langsamen Spannungsanderung
230V + 10 % definiert. Da das Toleranzband jedoch nicht nur fir die Niederspannung gilt, sondern
schon in der Mittelspannung anfangt (siehe Abbildung 53), wurden die Ober- und Untergrenze
verringert. Diese liegen dann bei -5 % und +3 %.

Der Strom wird durch die Stromtragfahigkeit des Kabels vorgegeben. Das Labor ist auf Grundlage von
Kabeln des Typs NAYY 240 mm? aufgebaut, weshalb der dafur Ubliche Grenzwert (364 A) genutzt wird.

Abbildung 53: zu betrachtendes Spannungsband im Niederspannungsnetz nach [74].

4.1 Beispiel

Die folgenden Abbildungen wurden aus den Messwerten eines Versuches erstellt. Die farblich
markierten Bereiche signalisieren die Grenzwerte.

Die gezeigte Messreihe beschreibt den Versuch Vollausbau mit einer Gleichzeitigkeit der ladenden E-
Fahrzeuge von 1 Uber 4 h in der Topologie Dorf 1 an einem Wintertag (22. Dezember -> Wochentag).
Dies entspricht einer Ladeenergie von 44 kWh, was wiederum fur eine ungefahre Fahrleistung von fast
250 km bei einem Verbrauch von 18 kWh/100 km. In der Auswertung wird als Kabel das NAYY 240 mm?
genommen.
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Abbildung 54: Topologie Dorf 1.

Spannungen

In diesem Szenario kommt es zu keiner Spannungsbandverletzung. Uber die meiste Zeit ist der
maximale Spannungsabfall nicht héher als 2 %. Erst wenn um 18 Uhr alle Ladesaulen in Betrieb gehen,
steigt der Spannungsabfall auf etwa 4,5 % an. Dieser liegt knapp unter der Grenze von 5 % und ist als
kritisch zu betrachten, ohne dass es zu einer Verletzung kommt.
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Spannungsdifferenz der Netzabschnitte (NA) zu NAO

Spannungsabweichung zu NAQ in Prozent [% - 230V = 100%]

00:00 06.00 12:00 18:00 00:.00
Uhrzeit [hh:mm] Dec 22

Abbildung 55: Auswertung des Beispiels - Spannungsdifferenzverlauf zu NAO.

Verteilungen der Spannung iber die Zeit je Netzabschnitt (NA)

~

2
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Spannungsabweichung zu NAQ in Prozent [% - 230V = 100%)]
T

) _
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NA1 NAG NA7 NAS NA3 NAS NA4 NA2
Netzabschnitte

Abbildung 56: Auswertung des Beispiels - Verteilungen der Spannung tiber die Zeit je Netzabschnitt.
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Abbildung 57: Auswertung des Beispiels - Verlauf des maximalen Spannungsabfalls (iber die Strecke.
Strome

Bei den Strémen kommt es jedoch zu einer Uberschreitung der Grenzwerte, wenn die Fahrzeuge laden.
In der Realitat musste die Sicherung in der Ortsnetzstation einschreiten.

Stromverlaufe in den einzelnen Kabeln - Kabel NAYY 240mm? (Grenzwerte In: 25% und 100%)
450 T T T
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Abbildung 58: Auswertung des Beispiels - Stromverldufe in den einzelnen Kabeln.
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Verteilungen des Stromes liber die Zeit je Kabel / Impedanz (Z) - Kabel NAYY 240mm? (Grenzwerte In: 25% und 100%)
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Abbildung 59: Auswertung des Beispiels - Verteilungen des Stromes lber die Zeit je Kabel.

4.1.1. Losungsansatz

Ein Lésungsansatz ist, die E-Ladesaulen abzuregeln. Die beiden folgenden Abbildungen zeigen die
gleiche Ausgangssituation wie im Beispiel, jedoch wurden die Ladesaulen auf 50 % abgeregelt, was
wiederum zu einer doppelt so langen Ladezeit fuhrt. Der maximale Spannungsabfall sinkt um ca. 1 %
und der Strom bleibt auch deutlich unterhalb des Grenzwertes.

Spannungsdifferenz der Netzabschnitte (NA) zu NAD

Spannungsabweichung zu NAO in Prozent [% - 230V = 100%]

-6
00:00 06:00 12:00 18:00 00:00
Uhrzeit [hh:mm] Dec 22

Abbildung 60: Auswertung des Losungsansatzes - Spannungsdifferenzverlauf zu NAO.
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Verteilungen des Stromes iiber die Zeit je Kabel / Impedanz (Z) - Kabel NAYY 240mm? (Grenzwerte In: 25% und 100%)

350 -

Strom in Ampere [A]
- [ N w
(1) o 1] [=)
o o o o
T T T T

=y

(=]

(=]
T

1

A

ga“gdl g@(\qﬂ)@ Qfo“qu Qa“gg q'a“qgﬁ

e o P o P v o P 5
1@\‘* 1’,\@\ ® 1}\#“ ﬂv\"‘

o
w3

o s

A

Kabel / Impedanz (Z)

Abbildung 61: Auswertung des Losungsansatzes - Verteilungen des Stromes (ber die Zeit je Kabel.

4.2 Schlussfolgerung

Die Lastkurven je Haushalt werden durch die neuen Technologien mal3geblich verandert. Durch die
Entwicklung und den Ausbau von Prosumern wird eindeutig, dass die Standardlastkurven der
Vergangenheit angehdren. Prosumer werden das Niederspannungsnetz massiv belasten. Wie in dem
Beispiel gezeigt kommt es selbst mit einem sehr starken konventionellen Netzausbau zu Uberlastungen
der Kabelanlagen und weiteren Betriebsmitteln. Mit steigender Durchdringung der Sektorenkopplung,
steigt in den Netzen auch die Anzahl der Netzengpasse. Dies betrifft nicht nur die Bestandsnetze,
sondern in Extremfallen auch die konventionell ausgebauten Niederspannungsnetze.

Ein weiterer Betrachtungspunkt sind die Oberschwingungen. Im Labor wird gréRtenteils mit
marktiblichen Wechselrichtern gearbeitet, weshalb die Zunahme der Oberschwingungen in den
Szenarien nicht sinnvoll untersucht werden konnte. Beim zukunftigen Netzausbau sind diese Grof3en
jedoch mit zu berucksichtigen. Bereits existierende Messgerate kdnnen teilweise
Oberschwingungsanteile messen und daraus kdnnten Ableitungen fur die NetzfUhrung erstellt werden.
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Smart Grids, auch als intelligente Stromnetze bezeichnet, haben das Potenzial, die Energie-effizienz und
-nachhaltigkeit erheblich zu verbessern, indem sie die Integration erneuerbarer Energiequellen und die
Steuerung des Energieverbrauchs ermdglichen. Die Umsetzung von Smart Grids stellt jedoch auch
grol3e Herausforderungen dar, insbesondere im Bereich der Sicherheit. Smart Grids kénnen
Cyberangriffen mit physischen Konsequenzen ausgesetzt sein, was die an sie zu stellenden
Sicherheitsanforderungen erhoht.

Die Sicherheitsanforderungen flr Smart Grids sind ahnlich wie bei anderen Systemen, z. B.
Vertraulichkeit, Integritat und Verfugbarkeit von Daten. Doch Cyberangriffe auf Smart Grids zielen
hauptsachlich darauf ab, den Betrieb der physischen Stromerzeugungs-, Ubertragungs- und
Verteilungssysteme zu stéren, indem sie den zugrunde liegenden Cyber-Layer ausnutzen. Dies fuhrt zu
einem komplexen Problem, da neben physischen auch dynamischen Bedrohungen existieren. Um die
Sicherheit von komplexen Infrastrukturen wie Smart Grids zu gewahr-leisten, ist ein Ansatz
erforderlich, der die Bereiche Cyber-Sicherheit und Systemtheorie kom-biniert. Denn Cyberangriffe
kénnen nicht nur die digitale Welt beeinflussen, sondern auch Auswirkungen auf die physische Welt
haben. Daher mussen sowohl die Cyber- als auch die physischen Komponenten von Smart Grids
angemessen geschutzt werden.

Die Sicherheit von Smart Grids ist sehr wichtig, da diese Systeme die Energieversorgung in Stadten und
Gemeinden gewahrleisten. Wenn es zu einer erfolgreichen Cyber-Attacke auf Smart Grids kommen
wurde, kénnte dies schwerwiegende Auswirkungen auf die Energieversorgung und die 6ffentliche
Sicherheit haben. Es ist daher unerlasslich, dass Smart Grids mit ausreichenden
SicherheitsmalBnahmen ausgestattet werden, um sowohl die Stromversorgung als auch die 6ffentliche
Sicherheit zu gewahrleisten.

Weiterfiihrende Literatur:

= L. Kotut and L. A. Wahsheh, "Survey of Cyber Security Challenges and Solutions in Smart Grids", in
2016 Cybersecurity Symposium (CYBERSEC), pp. 32-37, Apr.2016.

= 0. Otuoze, M. W. Mustafa, and R. M. Larik, "Smart grids security challenges: Classification by sources
of threats"

= R.K.Pandey and M. Misra, "Cyber Security Threats- Smart Grid Infrastructure" in 2016 National
Power Systems Conference (NPSC), pp. 1-6, Dec. 2016.

5.1 Standardisierung

Es ist wichtig, die Sicherheit des intelligenten Stromnetzes zu verbessern, indem man sich nicht nur auf
IT-Systeme konzentriert, sondern auch auf die Integration von physischen Geraten und Ressourcen. Es
muss ein Gleichgewicht zwischen Elektrizitats- und Cyber-Systemtechnologien gefunden werden, um
die Zuverlassigkeit und Sicherheit des intelligenten Stromnetzes und die Privatsphare von
Verbrauchern zu schutzen. Es ist auch wichtig, dass Praktiken aus anderen Sektoren wie IT oder
Kommunikation nur eingeschrankt auf den Elektrizitatssektor angewendet werden kdnnen, da sie die
Zuverlassigkeit beeintrachtigen konnen. Der historische Fokus des Elektrizitatssektors lag auf der

Seite 85 | Smart Grid LAB Hessen | Abschlussbericht

GRID[LAg




Implementierung von Geraten, die die Zuverlassigkeit des Stromsystems verbessern kdnnen, aber die
Kommunikations- und IT-Sektoren sind immer wichtiger geworden. Heute kénnen Schwachstellen im
System aufgrund von Fehlern in der Integration von IT- und Elektrizitatstechnologie auftreten.

Jeder der Sektoren, die am intelligenten Stromnetz beteiligt sind, hat eigene Sicherheitsstandards und
Bewertungsprogramme, um bekannte Schwachstellen in ihren Systemen zu identifizieren und zu
adressieren. Allerdings mussen diese Schwachstellen auch im Kontext der komplexen intelligenten
Netzinfrastruktur bewertet werden, die viele Interessengruppen und hochsensible
Betriebsanforderungen umfasst. Obwohl es viele Standards gibt, die Uber viele Monate entwickelt und
alle funf Jahre Uberpruft werden, um Aktualisierungen zu identifizieren, gibt es immer noch viele
Standards, die keine CybersicherheitsmaRnahmen enthalten oder auf aktuelle Sicherheitsstandards
verweisen. Durch die fortlaufende Arbeit des Smart Grid Interoperability Panel (SGIP) und des Smart
Grid Cyber Security Committee (SGCC) werden Smart Grid relevante Standards auf Cybersicherheit
Uberprift und Empfehlungen zur Einbeziehung von Cybersicherheit in zukiinftige Uberarbeitungen und
Implementierungen der Standards gemacht.

Cyber Security muss in diesem Zusammenhang als Summe verschiedener Sicherheitstechno-logien,
Loésungen und Verfahren betrachtet werden, die miteinander verwoben sind, um die Anforderungen
von Richtlinien, Verfahrens- und technischen Standards zu erftllen. Die Cyber Security jeder
Komponente des Stapels ist wichtig, muss jedoch auch im Kontext der Implementierung einer
Organisation betrachtet werden.

Weiterfiihrende Literatur:

= H. Farhangi, "The path of the smart grid," in /[EEE Power and Energy Magazine, vol. 8, no. 1, pp. 18-28,
January-February 2010, doi: 10.1109/MPE.2009.934876.

= |nternational Electrotechnical Commission (IEC): Smart Grid Standards,
https://www.iec.ch/smartgrid/ M. H. Cintuglu, O. A. Mohammed, K. Akkaya, and A. S. Uluagac, "A
Survey on Smart Grid Cyber-Physical System Testbeds," IEEE Communications Surveys Tutorials, vol.
19, no. 1, pp. 446-464, 2017.

5.2 Cyber Physical Systems

Cyber Physical Systems (CPS) sind vernetzte Systeme aus Cyber- und physischen Elementen, die
zusammen entworfen wurden, um adaptive und vorausschauende Systeme fUr verbesserte Leistung
und Zuverlassigkeit zu schaffen. CPS werden in verschiedenen Bereichen wie intelligenten
Stromnetzen, Fertigung, Verkehrssystemen und intelligenten Strukturen eingesetzt. Die Sicherheit von
CPS, insbesondere im Zusammenhang mit intelligenten Stromnetzen, ist von groBer Bedeutung, da sie
viele einzigartige Merkmale aufweisen und eine Echtzeitreaktion erfordern, was Auswirkungen auf
Entscheidungen zur Cyber-Sicherheit hat. Es ist wichtig, dass die Informationen und die
unterstitzenden Kommunikations- und Informationsinfrastrukturen von CPS angemessen geschutzt
sind, um ihre Zuverlassigkeit und Verflugbarkeit zu gewahrleisten.

Da das Smart Grid sowohl physischen als auch dynamischen Bedrohungen ausgesetzt ist, missen
seine physischen und digitalen Komponenten entsprechend geschutzt werden. Im Gegensatz zu
herkdmmlichen Netzwerkangriffen, die darauf abzielen, Schaden im Cyber-Layer zu verursachen, zielen
Angriffe auf das Smart Grid darauf ab, den Betrieb der physischen Stromerzeugungs-, Ubertragungs-
und Verteilungssysteme zu storen.
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Es kann verlockend sein anzunehmen, dass man bestehende Losungen einfach auf neue Technologien
anwenden kann. Aber oft gibt es bei neuen Technologien neue Herausforderungen, die neue Ansatze
und Ldsungen erfordern. Beim Smart Grid gibt es viele neue Sicherheitsprobleme, die neue Ansatze in
der Cyber-Sicherheit erfordern. In diesem Forschungsprojekt untersuchen wir diese
Herausforderungen genauer.

Das Smart Grid wird jedes Haus und Gebaude erreichen, was potenziellen Angreifern Zugang zu
einigen Netzkomponenten bieten wird. Die Integration von Informationstechnologie, (IT)-Systemen und
-Netzwerken macht das intelligente Netz anfallig fUr eine Vielzahl von Sicherheitsbedrohungen.
Aufgrund seiner Gro3e und Komplexitat ist es nahezu unmaoglich, fur jedes einzelne Subsystem
Sicherheit zu garantieren. Das Smart Grid muss verschiedene Systeme und Netzwerke verbinden,
darunter Erzeugungsanlagen, Verteilungseinrichtungen, intelligente Endpunkte und
Kommunikationsnetzwerke, die moglicherweise dereguliert und von mehreren Einrichtungen besessen
werden. Die Heterogenitat, Vielfalt und Komplexitat der Smart Grid-Komponenten kénnen neben den
bereits bekannten Schwachstellen auch neue Schwachstellen erméglichen. Zudem kénnen
anspruchsvolle Steuerungs-, Schatzungs- und Preisalgorithmen, die in das Netz integriert sind,
ebenfalls Schwachstellen generieren.

Im Jahr 2010 wurde eine neue Art von Malware namens Stuxnet entdeckt, die darauf abzielte,
Steuerungssysteme von elektrischen Netzen zu sabotieren. Diese Art von Angriffen zielt darauf ab, die
physische Integritat der Systeme zu storen. Zum Beispiel kann ein Angreifer die Integritat eines Zahlers
oder eines Sensors beeintrachtigen, nicht nur um die Geheimhaltung zu brechen, sondern auch um die
Funktionalitat des Netzes zu stéren.

Um solche Angriffe zu verhindern, missen neue Ansatze und Methoden entwickelt werden, die die
Anforderungen von komplexen, grol3 angelegten und wachsenden Infrastrukturen wie dem Smart Grid
bewaltigen kénnen. Eine Moglichkeit besteht darin, Cyber-Sicherheit und Systemtheorie zu
kombinieren, um ein Konzept namens "Cyber-Physische Sicherheit" zu schaffen. Diese Modelle sollten
in der Lage sein, dynamische Systeme und Bedrohungsmodelle in einem vereinheitlichten Rahmen zu
integrieren und hybride Angriffe zu erkennen und zu bekampfen.

Obwohl sowohl Cyber-Sicherheit als auch Systemtheorie wichtige Aspekte der Sicherheit von
physischen und Cyber-Systemen behandeln, sind sie allein nicht ausreichend, um die Sicherheit des
Smart Grids zu gewahrleisten. Daher miussen CPS-Modelle entwickelt werden, die alle Aspekte in einem
einzigen Rahmen integrieren kénnen.

In einigen Forschungsartikeln wird argumentiert, dass Cyber-Physische Sicherheit neue und
verbesserte Losungen fur die Erkennung, Reaktion, Rekonfiguration und Wiederherstellung von
Systemfunktionalitaten bereitstellen kann, wahrend das System weiterhin betrieben wird. Das QGroup
Team geht davon aus, dass vorhandene Modellierungsformalismen wie Spieltheorie, vernetzte
Steuerungssysteme und hybride dynamische Systeme genutzt werden kédnnen, um die Sicherheit von
Cyber-Physischen Systemen systematisch zu behandeln. Es wird interessant sein zu sehen, wie
Forschungsteams sich in der Zukunft mit diesen neuen Anforderungen auseinandersetzen werden.

Weiterfiihrende Literatur:

= Guo, )., & Zhang, Y. (2015). Cyber security issues in smart grid: Threats and countermeasures.
Proceedings of the IEEE, 103(5), 998-1017.
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= Goodall,J. L., & Ma, Y. (2014). Cybersecurity considerations for the Smart Grid. IEEE Power and
Energy Magazine, 12(4), 52-61.

= Bandyopadhyay, S., & Sen, J. (2011). Internet of things: Applications and challenges in technology
and standardization. Wireless Personal Communications, 58(1), 49-69.

= Fu, K, Lu, R, & Liu, J. (2012). Security and privacy in smart grid: Challenges and opportunities. IEEE
Network, 26(5), 34-41.

5.3 System-Modell

Smart Grids bestehen aus vier Komponenten: Erzeugung, Ubertragung, Verteilung und Ver-brauch. In
der Verbrauchskomponente nutzen Kunden elektrische Gerate (z. B. Smart Appliances,
Elektrofahrzeuge), und ihr Stromverbrauch wird von einem erweiterten Messgerat, einem sogenannten
Smart Meter, gemessen. Der Smart Meter ist eine der Kernkomponenten der Advanced Metering
Infrastructure (AMI). Das Messgerat kann gemeinsam mit einem Gateway eines Home Area-Netzwerks
(HAN) oder eines Business Area-Netzwerks (BAN) betrieben werden. Unterhalb einer Umspannstation
wird ein Neighbour Area-Netzwerk (NAN) gebildet, in dem mehrere HANs gehostet werden. SchlieR3lich
kann ein Energieversorgungsunternehmen ein Wide Area-Netzwerk (WAN) nutzen, um verteilte NANs
zu verbinden.

Standard Cyber-Sicherheit betrachtet das physische System nicht. Daher kann die Cyber-Sicherheit
kaum gegen physische Angriffe verteidigen. Zum Beispiel schiitzt die Cyber-Sicherheit die Integritat von
Messdaten durch den Einsatz von sicheren Geraten und Kommunikationsprotokollen. Die Integritat
von Sensoren kann jedoch durch die lokale Modifikation des physischen Zustands des Systems
gebrochen werden. Zum Beispiel kénnen Shunt-Verbindungen parallel zu einem Messgerat platziert
werden, um es mit dem Ziel des Energie-Diebstahls zu umgehen. In diesem Fall kann keine rein
cyberbasierte Methode effektiv eingesetzt werden, um solche Angriffe zu erkennen und zu bekampfen,
da der Cyber-Teil des Systems gar nicht kompromittiert ist. Daher kénnen selbst die Ziele der Cyber-
Sicherheit in Cyber Physical-Systemen durch reine Cyber-Ansatze nicht erreicht werden.

Daruber hinaus ist die Cyber-Sicherheit nicht gut gertstet, um die Auswirkungen von Cyber-Angriffen
und Gegenmalnahmen auf das physische System vorherzusagen. Zum Beispiel kénnen DoS-Angriffe
dazu fuhren, dass Messdaten und Steuerbefehle nicht kommuniziert werden, was zu Instabilitat im
Netz fuhren kann. Eine GegenmalBnahme gegen DoS-Angriffe besteht darin, einige der
kompromittierten Knoten aus dem Netzwerk zu isolieren, was jedoch zu noch schwerwiegenderen
Stabilitatsproblemen fuhren kann. Daher ist ein Verstandnis des physischen Systems auch fur die
Verteidigung gegen Cyber-Angriffe unerlasslich.

Weiterfiihrende Literatur:

= J. Farquharson, A. Wang and J. Howard, "Smart Grid Cyber Security and substation Network
Security," 2012 IEEE PES Innovative Smart Grid Technologies (ISGT), Washington, DC, USA, 2012, pp. 1-5,
doi: 10.1109/ISGT.2012.6175788.
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5.4 Cyber Security-Anforderungen

Es mussen Sicherheitsmalinahmen auf verschiedenen Ebenen implementiert werden, um eine
umfassende Cyber-Sicherheitsstrategie zu gewahrleisten. Dazu gehort die Implementierung von
Schutzzonen, die den Zugriff auf kritische Systeme und Daten einschranken, sowie die
Implementierung von Authentifizierungs- und Verschlisselungstechnologien, um die Vertraulichkeit
und Integritat von Daten zu gewahrleisten. Daher ist es wichtig, dass die verschiedenen Schutzziele
angemessen berucksichtigt werden, um eine effektive Cyber-Sicherheitsstrategie flir Smart Grids zu
entwickeln.

In diversen Forschungsprojekten wurde die Bedeutung des Schutzes der Kerninformationsarten im
Hinblick auf die wichtigsten Sicherheitseigenschaften untersucht. Erwahnt werden sollte auch NISTIR
7628, ein Leitfaden des National Institute of Standards and Technology (NIST) fur die Sicherheit von
Cyber-Physischen Systemen (CPS). Dieser Leitfaden bietet einen Uberblick tiber die Konzepte,
Komponenten und Architekturen von CPS und diskutiert die Herausforderungen und Bedrohungen, die
sie darstellen.

Die wichtigsten Anforderungen zum Schutz von Smart Grids sind im Folgenden zusammengefasst:

Die Vertraulichkeit von Messdaten ist wichtig, da Informationen Gber den Stromverbrauch Aufschluss
Uber die Nutzungsmuster einzelner Gerate geben kdénnen und so persdnliche Aktivitaten durch nicht
intrusive Uberwachung von Geréten offenbart werden kénnen. Die Vertraulichkeit von
Preisinformationen ist nicht wichtig, wenn sie offentlich bekannt sind. Die Vertraulichkeit von Software
sollte nicht kritisch sein, da die Sicherheit des Systems nicht auf der Geheimhaltung der Software,
sondern nur auf der Geheimhaltung der Schlussel basieren sollte.

Die Integritat der Preisinformationen ist allerdings sehr wichtig. Beispielsweise kénnen negative Preise,
die von einem Angreifer eingespeist werden, zu einem Stromverbrauchs-Spike fihren, da zahlreiche
Gerate gleichzeitig eingeschaltet werden, um den niedrigen Preis zu nutzen. Obwohl die Integritat der
Messdaten und Befehle wichtig ist, ist ihre Auswirkung gréftenteils auf den Umsatzverlust beschrankt.
Auf der anderen Seite ist die Integritat der Software kritisch, da kompromittierte Software oder
Malware jedes Gerat und jede Netzwerkkomponente kontrollieren kann.

Denial-of-Service (DoS)-Angriffe sind Angriffe, bei denen gefalschte Anfragen an Server oder ein
Netzwerk mit dem Ziel gesendet werden, diese so stark auszulasten, dass sie reale Anfragen kaum
noch oder sogar gar nicht mehr bearbeiten kénnen, und verteilte DoS-Angriffe werden durch die
Nutzung von verteilten Angriffsquellen wie beispielsweise kompromittierten Geraten durchgefihrt. In
Smart Grids ist die Verfugbarkeit von Informationen und Strom ein entscheidender Aspekt.
Insbesondere die Verfugbarkeit von Preisinformationen ist aufgrund schwerwiegender finanzieller und
moglicherweise rechtlicher Auswirkungen kritisch. AuRerdem kdnnen veraltete Preisinformationen die
Nachfrage negativ beeinflussen. Die Verfugbarkeit von Befehlen ist ebenfalls wichtig, insbesondere
wenn ein Smart Meter nach Abschluss der Zahlung einer Stromrechnung wieder eingeschaltet wird. Auf
der anderen Seite ist die Verfugbarkeit von Smart Meter-Daten (z. B. Stromverbrauch) méglicherweise
nicht so kritisch, da die Daten in der Regel zu einem spateren Zeitpunkt abgerufen werden kénnen.

Weiterfiihrende Literatur:

= Farhangi, H. (2010). The path of the smart grid. IEEE Power and Energy Magazine, 8(1), 18-28. DOI:
10.1109/MPE.2009.934876

Seite 89 | Smart Grid LAB Hessen | Abschlussbericht

GRID[LAg




= J. Liu, Y. Xiao, S. Li, W. Liang and C. L. P. Chen, "Cyber Security and Privacy Issues in Smart Grids," in
IEEE Communications Surveys & Tutorials, vol. 14, no. 4, pp. 981-997, Fourth Quarter 2012, doi:
10.1109/SURV.2011.122111.00145.

= M. K. Kuyucu, S. Bahtiyar and G. ince, "Security and Privacy in the Smart Home: A Survey of Issues
and Mitigation Strategies," 2019 4th International Conference on Computer Science and Engineering
(UBMK), Samsun, Turkey, 2019, pp. 113-118, doi: 10.1109/UBMK.2019.8907037.

5.5 Klassifizierung von Angreifern

Da es moglich ist, dass Angreifer oder Benutzer bewusst oder unbewusst Schwachstellen in Smart Grid-
Netzwerken ausnutzen und Schaden auf verschiedenen Ebenen des Systems fiir verschiedene Zwecke
verursachen, haben Forscher die unterschiedlichen Angreifer-Typen klassifiziert.

Die Klassifizierung der Angreifer erfolgt auf Basis der Ziele und Motivationen, die sie verfolgen. Cyber-
Angriffe auf Smart Grid-Netzwerke kdnnen durch verschiedene Faktoren wie Cyberkrieg, Terrorismus,
Wirtschaftsspionage, Aktivismus, wirtschaftliche Grinde, unzufriedene Mitarbeiter und sogar Scherze
motiviert sein.

Angreifer kdbnnen sehr unterschiedlich qualifiziert und kategorisierbar sein - Amateure oder Profis,
Terroristen, Mitarbeiter, Konkurrenten und sogar Kunden selbst. Nicht bdsartige Angreifer sind
diejenigen, die neugierig auf das System sind und deren primadres Ziel nicht darin besteht, Schaden
anzurichten. Sie gehen Fragestellungen der Systemsicherheit und des Systembetriebs an, als ob es ein
Ratsel ware, das geldst werden musste. Diese Angreifer handeln aus einem Gefuhl der intellektuellen
Neugier und Herausforderung. Script Kiddies und Hobbyisten werden im Allgemeinen als harmlose
Angreifer in Smart Grid-Kommunikationsnetzen angesehen.

Diese Endbenutzer kénnen ihre Smart Meter oder Datenubertragungsleitungen so nutzen, dass es fur
sie von Vorteil ist. Kunden kdnnten ihre Stromrechnungen senken, indem sie sich mit dem
nachstgelegenen Advanced Metering Infrastructure-System verbinden und die Daten manipulieren.

Wenn Terroristen Angriffe auf elektrische Stromnetze starten, hoffen sie, den Betrieb kritischer
Infrastrukturen zu storen, die Wirksamkeit ihrer terroristischen Handlungen zu erhéhen und eine
weitreichende Storung der 6ffentlichen Ordnung zu verursachen.

Daruber hinaus kann ein unzufriedener Mitarbeiter, dem der Zugang zu Systemkomponenten gewahrt
wurde, die Einstellungen von Software-Algorithmen oder die Konfiguration von Geraten so andern,
dass sie seinen eigenen Interessen und Nutzen entsprechen. Der Begriff ,interne Angreifer” wird haufig
verwendet, um dieses unzufriedene Personal zu beschreiben.

Konkurrenten kénnen auch aus finanziellen Grinden Krieg gegeneinander fuhren. Solche Angriffe
kdnnen beispielsweise darauf abzielen, sensible Unternehmens- oder Verbraucherdaten aus einer
Datenbank zu stehlen, um sich einen Wettbewerbsvorteil zu verschaffen.

Weiter gehdren auch staatlich unterstutzte Hacker, organisierte kriminelle Angreifer und Hacktivisten
zu den Angreifern. Es ist daher wichtig, eine Vielzahl von SicherheitsmalBnahmen zu ergreifen, um viele
Arten von Angriffen abzudecken.

Weiterfiihrende Literatur:
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M. Z. Gunduz and R. Das, "A comparison of cyber-security-oriented testbeds for loT-based smart
grids" in 2018 6th International Symposium on Digital Forensic and Security (ISDFS), pp. 1-6, Mar.
2018,

= (. P.Vineetha and C. A. Babu, "Smart grid challenges, issues and solutions" in 2014 International
Conference on Intelligent Green Building and Smart Grid (IGBSG), pp. 1-4, Apr. 2014.

= V. Delgado-Gomes, J. F. Martins, C. Lima, and P. N. Borza, "Smart grid security issues" in 2015 9th
International Conference on Compatibility and Power Electronics (CPE), pp. 534-538, June 2015.
10.1109/CPE.2015.7231132

= Y.Yan,Y. Qian, H. Sharif, and D. Tipper, "A Survey on Cyber Security for Smart Grid
Communications", [IEEE Communications Surveys Tutorials, vol. 14, no. 4, pp. 998-1010, 2012.

5.6 Schwachstellen

Im Folgenden werden einige der ungewdhnlicheren Schwachstellen des Smart Grids untersucht, die in
klassischer Cyber Security meist anders gesehen werden. Das Smart Grid ist, wie oben schon erwahnt,
ein Konzept, bei dem Komponenten von traditionellen Stromnetzen mit Informationstechnologie und
Kommunikationstechnologie digitalisiert und vernetzt werden, um die Effizienz und Verflgbarkeit des
Stromsystems zu verbessern. Allerdings birgt diese Integration auch Gefahren. Schwachstellen kénnen
beispielsweise durch Cyberangriffe ausgenutzt werden, die auf die Kontrollsysteme des Stromnetzes
abzielen. Dadurch kann die Versorgung beeintrachtigt oder sogar lahmgelegt werden. Es ist wichtig zu
erkennen, dass auch physische Angriffe wie Sabotage oder Vandalismus an den Komponenten des
Smart Grids zu Stérungen fuhren kdnnen. Es ist daher wichtig, diese Schwachstellen zu erkennen und
geeignete Mallnahmen zu ergreifen.

Weiterfiihrende Literatur:

= Clements S and Kirkham H. Cyber-security considerations for the smart grid. In: Proc of the IEEE
Power and Energy Society General Meeting, 2010:1-5.

= Gungor, V. C, Sahin, D., Kocak, T., Ergut, S., Buccella, C., Cecati, C., & Hancke, G. P. (2013). Smart grid
technologies: Communication technologies and standards. IEEE Transactions on Industrial
Informatics, 9(1), 28-42.

= Aloul, F., Zualkernan, I. A., & Al-Muhtadi, J. (2013). Smart grid security: Threats, vulnerabilities and
solutions. Journal of Smart Grid and Clean Energy, 2(1), 1-15.

5.6.1. Personenbezogene Daten

Smart Meter sammeln autonom massive Datenmengen und transportieren sie an das
Versorgungsunternehmen, den Verbraucher und Dienstleister. Diese Daten enthalten private
Verbraucherinformationen, die dazu verwendet werden kénnten, Verbraucheraktivitaten, verwendete
Gerate und Zeiten, in denen das Haus leer steht, abzuleiten.

Um die Sicherheit von Kundeninformationen im Smart Grid zu gewahrleisten, missen Basis-
Anforderungen erfullt werden. Dazu gehort die Verwendung von robusten
Verschlusselungstechnologien, um sicherzustellen, dass die Daten wahrend der Ubertragung und
Speicherung nicht kompromittiert werden. Der Zugriff auf die Daten muss auf autorisierte Personen
beschrankt sein und es missen MalRnahmen zum Schutz vor Datenverlust oder Diebstahl ergriffen
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http://dx.doi.org/10.1109/ISDFS.2018.8355329

werden. DarUber hinaus sollten die Kunden tber die Verwendung ihrer Daten informiert werden und
die Moglichkeit haben, der Nutzung ihrer Daten zu widersprechen. Was allein schon von der
Datenschutz-Grundverordnung (DSGVO) zwingend vorgeschrieben wird.

Weiterfiihrende Literatur:

= Cardenas, Alvaro & Safavi-Naini, Reihaneh. (2012). Security and Privacy in the Smart Grid.
10.1016/B978-0-12-415815-3.00025-X.

= C. Efthymiou and G. Kalogridis, "Smart Grid Privacy via Anonymization of Smart Metering Data," 2070
First IEEE International Conference on Smart Grid Communications, Gaithersburg, MD, USA, 2010, pp.
238-243, doi: 10.1109/SMARTGRID.2010.5622050.

5.6.2. Gerateanzahl

Das Smart Grid ist ein komplexes Netzwerk von Geraten und Systemen, dass die Stromerzeugung,
Stromversorgung und Nachfrage steuern. Es besteht aus einer Vielzahl von intelligenten Geraten, wie z.
B. Smart Meter, Smart Appliances und Elektrofahrzeugen. Diese Geradte kénnen somit nicht nur den
Stromverbrauch messen, sondern auch Informationen tber das Netzwerk Ubertragen und Signale zur
Steuerung der Stromversorgung empfangen. Durch die Integration von vielen verschiedenen Geraten
und Systemen wird die Angriffsflache deutlich erhéht und potenzielle Schwachstellen im Netzwerk
werden schwerer zu identifizieren und zu beheben.

Die Grol3e des Smart Grid-Netzwerks macht es auch schwierig, das Netzwerk zu GUberwachen und zu
verwalten. Zudem erfordern die Koordination und Integration dieser vielen Gerate komplexe Systeme,
die ebenfalls anfallig fir Angriffe sein kdnnen. Es ist daher von entscheidender Bedeutung, dass die
Cyber-Sicherheit im Smart Grid auch fur sehr groBe Geratezahlen effektiv gemanagt werden kann.

Weiterfiihrende Literatur:

= Al-Fugaha, M. Guizani, M. Mohammadi, M. Aledhari and M. Ayyash, "Internet of Things: A Survey on
Enabling Technologies, Protocols, and Applications", [EEE Communications Surveys & Tutorials, vol.
17, no. 4, pp. 2347-2376, 2015. doi: 10.1109/COMST.2015.2444095.

= S.N.lIslam, Z. Baig and S. Zeadally, "Physical Layer Security for the Smart Grid: Vulnerabilities,
Threats, and Countermeasures," in [EEE Transactions on Industrial Informatics, vol. 15, no. 12, pp.
6522-6530, Dec. 2019, doi: 10.1109/T11.2019.2931436.

5.6.3. Physische Gewalt

Sicherheit bezieht sich auch auf MaBnahmen, die ergriffen werden, um physische Bedrohungen gegen
das Smart Grid-System zu verhindern oder zu minimieren. Dies ist ein entscheidender Faktor fur die
Gesamtsicherheit des Smart Grids, da viele Komponenten des Systems an unsicheren physischen
Standorten installiert sind, was sie anfallig fur physischen Zugriff macht. Physische Bedrohungen
kénnen in Form von Sabotage, Vandalismus, Diebstahl oder anderen Angriffen auf die Infrastruktur
auftreten.

Um diese Bedrohungen zu minimieren, werden physische Barrieren wie Zaune, Mauern oder Tore
verwendet, um unautorisierten Zugang zu verhindern. Zusatzlich kénnen Uberwachungssysteme wie
Kameras oder Bewegungssensoren installiert werden, um Bedrohungen zu erkennen und schnell
darauf reagieren zu kdnnen. Es ist jedoch auch wichtig, dass das Versorgungsunternehmen seine
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Mitarbeiter schult, um potenzielle Bedrohungen zu erkennen und geeignete Malinahmen zu ergreifen,
um das System zu schuitzen.

5.6.4. Alter der Gerate

Die Kompatibilitat von alteren Geraten mit neueren Smart Grid-Systemen stellt eine weitere
Herausforderung dar, da sie moglicherweise nicht tber die notwendigen Kommunikations-protokolle
verfugen. Auch die Installation von Sicherheitsupdates auf veralteten Geraten kann problematisch sein,
da die Hersteller moglicherweise keinen Support mehr fiur altere Gerate anbieten. Daruber hinaus gibt
es auch Sicherheitsrisiken im Zusammenhang mit der Implementierung neuer Technologien im Smart
Grid. Zum Beispiel kdnnen intelligente Messgerate (Smart Meter) anfallig fur Angriffe sein, da sie
moglicherweise nicht Uber ausreichende Sicherheitsfunktionen verfugen. Angreifer kdnnen diese
Schwachstellen ausnutzen, um Zugriff auf das Gesamtsystem zu erhalten.

Es ist daher wichtig, dass Unternehmen, die Smart Grid-Systeme implementieren, die neuesten
Sicherheitstechnologien und Protokolle verwenden, um potenzielle Sicherheitsbedrohungen zu
minimieren. AulRerdem mussen sie regelmaliig ihre Systeme Uberwachen und Aktualisierungen
durchfuhren, um sicherzustellen, dass sie vor aktuellen und aufkommenden Bedrohungen geschutzt
sind.

Weiterfiihrende Literatur:

= Muhammed Zekeriya Gunduz and Resul Das. 2020. Cyber-security on smart grid: Threats and
potential solutions. Comput. Netw. 169, C (Mar 2020). https://doi.org/10.1016/j.comnet.2019.107094

5.6.5. Klassische Power Devices

Klassische Stromgerate wie Generatoren, Transformatoren und Schaltanlagen sind ebenfalls anfallig
fur Sicherheitsbedrohungen. Da diese Gerate oft Uber Jahrzehnte hinweg verwendet werden, kénnen
sie Schwachstellen aufweisen, die es Angreifern ermdglichen, in das System einzudringen und es zu
beeintrachtigen. Ein Beispiel hierfur ist der Zugriff auf Steuerungssysteme tber unsichere
Netzwerkverbindungen, mit denen Stromversorgungen manipuliert oder sogar ganz abgeschaltet
werden kdnnen. Um solche Angriffe zu verhindern, missen auch in klassische Strom-Infrastrukturen
Sicherheitsvorkehrungen wie Firewalls, Zugriffsbeschrankungen und Intrusion Detection-Systeme
eingerichtet werden.

Daruber hinaus erfordert die Integration von Smart Grid-Technologien in vorhandene Strom-netze eine
erhohte Aufmerksamkeit fur die Sicherheit. Da Smart Grid-Gerate und -Systeme in der Regel auf
offenen Standards und Protokollen basieren, kdnnen sie leichter von Angreifern ausgenutzt werden,
die sich auf die Ausnutzung bekannter Sicherheitslicken konzentrieren. Um diese Bedrohungen zu
minimieren, mussen spezifische SicherheitsmafRnahmen fur Authentifizierung, Verschlisselung und
zudem regelmaRige Sicherheitsupdates geplant werden.

Weiterfiihrende Literatur:

= X. Chu, M. Tang, H. Huang and L. Zhang, "A security assessment scheme for interdependent cyber-
physical power systems," 2017 8th IEEE International Conference on Software Engineering and Service
Science (ICSESS), Beijing, China, 2017, pp. 816-819, doi: 10.1109/ICSESS.2017.8343036.
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= Y.Liu, Y. Peng, B. Wang, S. Yao and Z. Liu, "Review on cyber-physical systems," in IEEE/CAA Journal of
Automatica Sinica, vol. 4, no. 1, pp. 27-40, Jan. 2017, doi: 10.1109/JAS.2017.7510349.

5.6.6. Organisation

Eine mangelhafte Zusammenarbeit zwischen den Infrastrukturteams kann zu
Kommunikationsproblemen und Konflikten fiihren, die die Umsetzung von Sicherheitsrichtlinien und -
malinahmen behindern. IT- und OT-Teams haben oft unterschiedliche Ziele und Arbeitsweisen, was die
Zusammenarbeit erschweren kann. Die OT-Teams (Operational Technology) konzentrieren sich auf die
Stromerzeugung, -Ubertragung und -verteilung, wahrend IT-Teams sich auf Netzwerk- und
Informationssicherheit konzentrieren. Daher kdnnen diese Teams unterschiedliche Prioritaten und
Perspektiven haben, wenn es um die Sicherheit des Smart Grids geht.

Es ist wichtig, dass eine klare Rollen- und Verantwortungszuweisung innerhalb aller Teams etabliert
wird, um eine effektive Zusammenarbeit zu gewahrleisten. Um eine effektive Zusammenarbeit zu
erreichen, sollten klare Kommunikationswege zwischen den Teams festgelegt werden. RegelmaRige
Treffen und Schulungen kénnen dazu beitragen, dass die Teams auf dem neuesten Stand bleiben und
dass potenzielle Sicherheitsbedrohungen fruhzeitig erkannt werden. Die Zusammenarbeit zwischen
den Teams sollte auch in der Planung und Umsetzung von SicherheitsmalBnahmen berucksichtigt
werden, um sicherzustellen, dass alle Aspekte der Sicherheit des Smart Grids abgebildet sind.

5.6.7. Protokolle

IT- und OT-Standard-Protokolle werden in Smart Grids eingesetzt, um Kompatibilitat zwischen den
verschiedenen Komponenten zu gewahrleisten. IP-basierte Netzwerkangriffe sind zum Beispiel IP-
Spoofing, Tear Drop und Denial-of-Service-Angriffe. IP-Spoofing bezieht sich auf die Falschung von IP-
Adressen, um auf Netzwerke zuzugreifen oder Angriffe zu verschleiern. Tear Drop-Angriffe verwenden
manipulierte Pakete, die nicht in der Lage sind, von den Geraten verarbeitet zu werden, was zu
Systemabsturzen fuhrt. Denial-of-Service-Angriffe sind darauf ausgelegt, Ressourcen in einem
Netzwerk zu Uberlasten, indem sie mehr Datenverkehr generieren, als das Netzwerk verarbeiten kann.

Um diese Angriffe zu vermeiden, miUssen geeignete SicherheitsmalRnahmen implementiert werden, die
die IP-basierte Kommunikation in Smart Grids schitzen. Hierbei kénnen z. B. verschlUsselte
Ubertragungsprotokolle, Authentifizierung und Autorisierung von Geréaten, Zugriffsbeschrankungen fir
sensible Daten und Network Intrusion Detection Systeme (NIDS) eingesetzt werden. Dartber hinaus
sollten die Gerate regelmaliig aktualisiert und gewartet werden, um Schwachstellen zu minimieren und
die Sicherheit des Netzwerks zu gewahrleisten.

OT-Protokolle (Operational Technology-Protokolle) sind spezielle Kommunikationsprotokolle, die flr
die Steuerung von industriellen Prozessen und Systemen eingesetzt werden. Sie stellen eine wichtige
Verbindung zwischen den physischen Systemen und den Steuerungs- und Uberwachungseinrichtungen
dar. Schwachstellen in OT-Protokollen kénnen dazu fuhren, dass Angreifer auf industrielle
Kontrollsysteme zugreifen und diese beeintrachtigen kénnen. Da viele industrielle Systeme tber
Jahrzehnte im Einsatz sind und méglicherweise nicht auf die neuesten Standards aktualisiert werden
konnen, ist es besonders wichtig, geeignete SicherheitsmalBnahmen und Schutzvorkehrungen zu
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implementieren, um Schwachstellen in OT-Protokollen zu minimieren und Industrieanlagen vor
maoglichen Cyberangriffen zu schitzen.

SCADA (Supervisory Control and Data Acquisition) ist eine Technologie, die in Smart Grid-Systemen
verwendet wird, um Stromversorgungsanlagen und -netze aus der Ferne zu Uberwachen und zu
steuern. Das System sammelt und analysiert Daten tUber Stromerzeugung, -verteilung und -verbrauch
und aktiviert automatische Steuerungsfunktionen, um die Stromversorgung in Echtzeit zu optimieren
und zu verwalten. Es ermoglicht Energieversorgungsunternehmen, den Zustand von Geraten in
Echtzeit zu Uberwachen, Energieverbrauchsmuster zu analysieren und Energieeffizienzprogramme
durchzufiuhren. SCADA ist ein wichtiger Bestandteil des Smart Grid-Systems, da es die Effizienz und
Zuverlassigkeit der Stromversorgung verbessert und eine schnellere Reaktion auf Ausfalle und
Stérungen ermaoglicht. Es gibt eine Vielzahl von SCADA-Protokollen, einschlieRlich Modbus, DNP3, IEC
60870-5 und PROFIBUS, die je nach Anwendung und Hersteller verwendet werden.

Das bekannte Modbus-Protokoll wurde ursprunglich fur die serielle Kommunikation mit geringer
Geschwindigkeit in Prozesssteuerungsnetzwerken entwickelt und ist daher nicht fur
hochsicherheitskritische Umgebungen konzipiert. Aus diesem Grund gibt es verschiedene
Schwachstellen im Modbus-Protokoll, die es einem Angreifer ermdéglichen, das System zu
beeintrachtigen. Ein Beispiel dafur ist die Moglichkeit, mit einem Protokollanalyse-Tool den
Netzwerkverkehr zu sniffen, SCADA Distributed Network Protocol 3.0 (DNP3) Frames abzufangen und
unverschlUsselte Klartext-Frames zu sammeln, die wertvolle Informationen wie Quell- und Zieladressen
liefern. Diese abgefangenen Daten, die Steuerungs- und Einstellungsinformationen enthalten, kénnten
dann zu einem spateren Zeitpunkt auf einem anderen SCADA-System oder Intelligent Equipment
Device (IED) verwendet werden, um im schlimmsten Fall Dienste herunterzufahren oder zumindest
Serviceunterbrechungen zu verursachen.

Eine weitere Schwachstelle ist die Moglichkeit, gefalschte Befehle an ein Gerat oder eine Gruppe von
Geraten in einer Zielregion zu senden, was zu Stromausfallen fihren kann. Zum Beispiel kann das
Senden von Trennungsanweisungen an Smart Meter in einer Region zur Unterbrechung der
Stromversorgung in dieser Region fihren. Auch ungtiltiges Schalten elektrischer Gerate kann unsichere
Verbindungen verursachen, die zu Branden fuhren kénnen. Daher kann auch unsichere
Kommunikation in Smart Grids menschliches Leben bedrohen.

Weiterfiihrende Literatur:

= @G. Rajendran, H. V. Sathyabalu, M. Sachi and V. Devarajan, "Cyber Security in Smart Grid: Challenges
and Solutions," 2019 2nd International Conference on Power and Embedded Drive Control (ICPEDC),
Chennai, India, 2019, pp. 546-551, doi: 10.1109/ICPEDC47771.2019.9036484.

= X.Li, X. Liang, R. Lu, X. Shen, X. Lin and H. Zhu, "Securing smart grid: cyber-attacks, countermeasures,
and challenges," in I[EEE Communications Magazine, vol. 50, no. 8, pp. 38-45, August 2012, doi:
10.1109/MCOM.2012.6257525.

5.6.8. Insider

Insider-Angriffe stellen eine ernsthafte Bedrohung fur die Sicherheit von Smart Grids dar, da sie von
Personen ausgefuhrt werden, die bereits Zugang zu vertraulichen Informationen und
Kontrollfunktionen haben. Dies kann von Mitarbeitern von Energieversorgern bis hin zu externen
Dienstleistern reichen. Insider-Angriffe kdnnen auf verschiedene Weise durchgefuhrt werden, wie z. B.
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durch das Einfigen von Malware in das System, durch physische Manipulation von Geraten oder durch
den Diebstahl von Zugangsdaten. Um solche Angriffe zu verhindern, gibt es verschiedene
Sicherheitskontrollen wie die Implementierung von Zugangskontrollen, Uberwachung und
Protokollierung von Benutzeraktivitaten, Schulung und Sensibilisierung von Benutzern fur
Sicherheitsfragen sowie regelmaRige Sicherheitsaudits und Schwachstellenbewertungen. Wichtig ist
auch, dass Energieversorgungsunternehmen und andere Stakeholder klare Richtlinien und Verfahren
fur den Umgang mit vertraulichen Informationen und kritischer Infrastruktur haben und diese
regelmaRig uberprift und aktualisiert werden, um den standig wechselnden Bedrohungen gerecht zu
werden.

Weiterfiihrende Literatur:

= H.Bao, R. Lu, B. Li and R. Deng, "BLITHE: Behavior Rule-Based Insider Threat Detection for Smart
Grid," in IEEE Internet of Things Journal, vol. 3, no. 2, pp. 190-205, April 2016, doi:
10.1109/J10T.2015.2459049.

5.7 Angriffstypen

Im Folgenden wollen wir die Hauptarten von Bedrohungen beschreiben. Es gibt zwei Arten von
Sicherheitsangriffen, die zur Kompromittierung der Sicherheit von Smart Grid-Netzwerken verwendet
werden konnen: passiv und aktiv.

Passiv bedeutet, dass der Angreifer versucht, Informationen aus dem Netzwerk zu stehlen, ohne
dessen Funktionsweise zu beeintrachtigen. Aktiv bedeutet, dass der Angreifer versucht, das Netzwerk
durch Einfligen von gefélschten Daten oder Andern der bereits vorhandenen Daten zu beeintrachtigen.

Weiterfiihrende Literatur:

= Pandey, R.K., & Misra, M. (2016). Cyber security threats — Smart grid infrastructure. 2016 National Power
Systems Conference (NPSC), 1-6.

= A. Procopiou and N. Komninos, "Current and future threats framework in smart grid domain," 2075
IEEE International Conference on Cyber Technology in Automation, Control, and Intelligent Systems
(CYBER), Shenyang, China, 2015, pp. 1852-1857, doi: 10.1109/CYBER.2015.7288228.

= Wenye Wang and Zhuo Lu. 2013. Survey Cyber security in the Smart Grid: Survey and challenges.
Comput. Netw. 57, 5 (April, 2013), 1344-1371.

5.7.1. Passive Angriffe

Passive Angriffe zielen darauf ab, Informationen aus dem Netzwerk zu stehlen, ohne seine
Funktionsweise zu beeintrachtigen. Die haufigsten Beispiele fur passive Angriffe sind Abhéren und
Traffic-Analyse. Beim Abhoren lauscht der Angreifer die Ubertragenen Daten ab, um Informationen zu
sammeln, ohne das System zu storen. Traffic-Analyse ist ein passiver Angriff, der darauf abzielt, Muster
im Netzwerkverkehr zu erkennen, um Informationen Uber das System zu erhalten. Indem der Angreifer
das Verhalten des Netzwerks beobachtet, kann er Ruckschllsse auf die Architektur und den Betrieb des
Netzwerks ziehen. Auch der physische Zugriff auf Netzwerkkabel oder Komponenten des Smart Grids
kann ein Sicherheitsrisiko darstellen.

Es ist wichtig, MalBnahmen zu ergreifen, um diese Angriffsvektoren zu minimieren und damit die
Sicherheit des Smart Grids zu gewahrleisten. Um solche Angriffe zu verhindern, sollten
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Sicherheitskontrollen wie Verschlisselung, Authentifizierung und Zugangskontrollen implementiert
werden. DarUber hinaus kdnnen Netzwerktberwachungstools und regelmaRige Sicherheitsaudits dazu
beitragen, Abhdrangriffe zu erkennen und zu verhindern.

5.7.2. Aktive Angriffe

Aktive Angriffe unterscheiden sich von passiven Angriffen dadurch, dass sie darauf abzielen, das
System zu beeintrachtigen, indem sie die Ubertragenen Daten verandern oder gefalschte Daten in das
System einspeisen. Es gibt neben den Geraten selbst drei Hauptkategorien von aktiven Angriffen:
komponenten-, protokoll- und topologiebasierte.

Komponentenbasierte Angriffe kbnnen auch auf andere Komponenten abzielen, wie beispielsweise auf
Smart Meter oder Sensoren, die zur Datenerfassung und -tUbertragung verwendet werden. Ein
Angreifer kann die Firmware eines Smart Meter manipulieren, um den Stromverbrauch zu reduzieren
oder zu erhéhen, was zu ungenauen Abrechnungen fuhrt oder den Energiebedarf des Netzes
Uberlastet. Ebenso kénnen Angriffe auf Sensoren das System stdéren und zu Fehlfunktionen bei der
Datenerfassung fuhren, was wiederum zu Fehlern bei der Entscheidungsfindung fihren kann.

Protokollbasierte Angriffe auf Smart Grid-Systeme kénnen auf verschiedene Arten erfolgen. Einer der
gangigsten Ansatze ist der Reverse Engineering-Angriff, bei dem der Angreifer versucht, das Protokoll
zu verstehen, um Schwachstellen zu identifizieren und auszunutzen. Reverse Engineering bezieht sich
auf den Prozess, bei dem der Angreifer die Funktionen und das Verhalten des Protokolls durch die
Analyse des Datenverkehrs und anderer Informationen, die von den Komponenten des Smart Grid-
Systems gesendet und empfangen werden, untersucht. Ein weiterer Ansatz bei protokollbasierten
Angriffen ist die Injektion von falschen Daten. Der Angreifer kann gefalschte Daten in den Datenstrom
einschleusen, um die Funktionen des Systems zu beeintrachtigen oder die Daten selbst zu
manipulieren. Dies kann zu Problemen wie falschen Messungen, fehlerhaften Steuerungsbefehlen und
Sicherheitsverletzungen fuhren. Netzwerksegmentierung und Netzwerkzugangskontrollen kénnen
dazu beitragen, das Risiko von protokollbasierten Angriffen zu minimieren.

Topologiebasierte Angriffe zielen darauf ab, die physische oder logische Netzwerkstruktur eines
Systems zu beeintrachtigen. Ein Beispiel fur einen topologiebasierten Angriff ist der Denial-of-Service
(DoS)-Angriff, bei dem ein Angreifer das Netzwerk mit einer hohen Anzahl von Anfragen Uberflutet und
dadurch das System Uberlastet und trage macht. Eine andere Art von topologiebasiertem Angriff ist das
Routing Protokoll Spoofing, bei dem ein Angreifer falsche Routing-Informationen an das Netzwerk
sendet, um den Datenfluss zu beeintrachtigen. Derartige Angriffe konnen zur Beeintrachtigung der
Verfugbarkeit des Systems und damit zu unangemessenen Entscheidungen der Betreiber fuhren.

Smart Meter-Geréte, die fiir die Uberwachung und Messung des Energieverbrauchs in Haushalten und
Unternehmen verwendet werden, kdnnen anfallig fur Angriffe sein, die auf ihre Firmware abzielen.
Firmware ist die eingebettete Software in der Hardware des Gerats und kann Schwachstellen
aufweisen, die von Angreifern ausgenutzt werden kénnen, um Malware einzuschleusen und die
Kontrolle Uber das Gerat zu Gbernehmen. Sobald die Firmware kompromittiert ist, kann der Angreifer
die Messwerte manipulieren oder sogar die Kommunikation zwischen dem Smart Meter-Gerat und
dem Smart Grid-Netzwerk storen.

Die Problematik besteht darin, dass Angriffe auf Smart Grid-Gerate oft auf gemeinsame Schwachstellen
abzielen und daher schwer zu erkennen sein kdnnen. Eine Lieferkette kann ebenfalls fur Angriffe
genutzt werden, indem bdsartiger Code in ein Gerat vor dem Versand an einen Zielort installiert wird,
um die Kontrolle Uber das Gerat zu Ubernehmen oder sensible Daten zu stehlen. Daher muissen
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Sicherheitsvorkehrungen im Entwicklungs- und Herstellungsprozess von Software, Firmware und
Ausrustung gewahrleistet werden, um solche Angriffe zu verhindern.

5.8 Physische Bedrohungen

Physische Angriffe auf das Stromnetz kénnen schwerwiegende Auswirkungen haben, da sie direkt auf
die physischen Komponenten des Netzes abzielen. Ein erfolgreicher Angriff kann erhebliche Schaden
an der Infrastruktur verursachen und moglicherweise zu einem landesweiten Stromausfall fihren.

Ein Beispiel fur einen physischen Angriff auf das Stromnetz ist ein Scharfschitzenangriff auf eine
Umspannstation in Kalifornien im Jahr 2013. Bei diesem Angriff wurde ein Teil des Stromnetzes fur
mehrere Wochen lahmgelegt. Der Tater hat mit einem Gewehr gezielt auf die Kuhlsysteme der
Umspannstation geschossen, wodurch sie beschadigt wurden und ausfielen. (Pagliery, 2014)

Ein weiteres Beispiel fur einen physischen Angriff auf das Stromnetz ist das Aufbrechen von Smart
Meter, um sie zu manipulieren oder zu deaktivieren. Dies kann zum Zweck von Energie-Diebstahl
erfolgen, denn der Smart Meter ist moglicherweise nicht mehr in der Lage, den Energieverbrauch
korrekt zu messen. In einem Bericht des US-Energieministeriums wurde festgestellt, dass Smart Meter
bei physischen Angriffen zerstért oder beschadigt werden kdnnen, was zu erhdhten Kosten fur die
Reparatur oder den Austausch fuhren kann. (Department of Energy, 2010)

Um physische Angriffe auf das Stromnetz zu verhindern, sind verschiedene Malinahmen erforderlich.
Dazu gehort zum Beispiel die Verbesserung der physischen Sicherheit von Umspannstationen und
anderen kritischen Infrastrukturen durch Zaune, Uberwachungssysteme und andere
SicherheitsmalRnahmen. Es ist auch wichtig, Smart Meter und andere physische Komponenten des
Stromnetzes vor physischen Angriffen zu schitzen, indem sie in sicheren Gehausen installiert werden
oder durch andere physische Barrieren geschutzt werden.

Weiterfiihrende Literatur:

= Pagliery, J. (2014). Sniper attack on california power grid may have been an insider, dhs says.
CNN.com. Abgerufen von

= Department of Energy. (2010). Smart Grid Cyber Security Strategy and Requirements.

5.9 Dynamische Systemangriffe

Ein dynamischer Systemangriff (DSA) ist ein Angriff auf ein physisch-dynamisches System, d. h. auf
Systeme, die sich im Laufe der Zeit andern und sich an ihre Umgebung anpassen kénnen. Im Fall des
Smart Grids kann ein DSA durch verschiedene Angriffsvektoren durchgefihrt werden, wie z. B. das
Einflgen von Malware in das System, den physischen Zugriff auf das System oder das Abhdéren von
Netzwerkverkehr. Der Replay-Angriff (RA) ist eine spezielle Art von DSA, bei dem ein Angreifer das
System mit gefalschten Eingabedaten flttert, ohne dass das System diese als gefalscht erkennen kann.
Dies kann zu Fehlfunktionen oder sogar zum Ausfall des gesamten Systems fuhren. Um solche Angriffe
zu verhindern, mussen Sicherheitskontrollen wie die Uberwachung und Protokollierung von
Benutzeraktivitaten und Zugangskontrollen implementiert werden.

Eine weitere Art von DSAs ist der dynamische Dateninjektionsangriff (D-DIA), bei dem der Angreifer das
Wissen Uber das dynamische Modell des Netzwerks nutzt, um Daten einzuschleusen, die zu einem
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blinden Fleck bezuglich instabiler Pole fuhren. Dies bedeutet, dass der Netzwerkbetreiber Instabilitaten
moglicherweise nicht erkennt, was wiederum zu einem Systemausfall fuhren kann.

Ein verdeckter Angriff ist eine weitere Art von DSAs, bei der der Angreifer Eingabedaten in das System
einspeist, ohne Anderungen an den messbaren Ausgaben zu verursachen. Der Angreifer erreicht dies,
indem er Sensoren kompromittiert und ihre Ausgange Uberwacht, um sie zu wiederholen. Diese Art
von Angriffen kann die Stabilitat des gesamten Smart Grids gefahrden und erfordert dringend
Sicherheitsmalinahmen.

Insgesamt sind diese Arten von Angriffen besonders gefahrlich, da sie die Stabilitat des gesamten
Smart Grids gefahrden kdnnen. In den folgenden Abschnitten werden einige besonders gefahrliche
Angriffe genauer beschrieben.

5.9.1. Koordinierte Angriffe

Das Stromsystem ist in der Regel mit MalBnahmen zur Robustheit ausgestattet, um potenzielle Ausfalle
zu Uberstehen. Unter normalen Bedingungen kdnnen eine oder wenige Komponenten ausfallen, ohne
dass dies signifikante Auswirkungen auf den Betrieb des Stromnetzes hat, da das System auf
Redundanzen im Design setzt, um den normalen Betrieb aufrechtzuerhalten, selbst wenn eine
Komponente ausfallt. Dies wird durch das "N-1"-Sicherheitskriterium gewahrleistet. Jedoch kénnen
Angreifer, die Uber ausreichende Ressourcen verfligen, koordinierte Angriffe (CAs) durchfiihren, indem
sie die dichten Verbindungen zwischen den Stromnetzkomponenten ausnutzen, um gleichzeitig
mehrere Angriffe auf verschiedene Komponenten zu starten.

Ein Beispiel fur einen koordinierten Angriff auf das Stromnetz ist der Angriff auf das
Stromversorgungsunternehmen Ukrenergo in der Ukraine im Jahr 2016. Die Angreifer waren in der
Lage, sich Zugang zum Netzwerk von Ukrenergo zu verschaffen und manipulierten dann das SCADA-
System, um den Stromfluss zu unterbrechen. Dies fUhrte zu einem Stromausfall, der etwa eine Stunde
dauerte und Zehntausende von Menschen betraf.

Ein weiterer bekannter Angriff war der ,BlackEnergy“-Angriff im Jahr 2015, der ebenfalls in der Ukraine
stattfand. Die Angreifer infizierten die Computersysteme des Stromversorgungsunternehmens und
manipulierten das SCADA-System. Um den Stromfluss zu unterbrechen, trennten sie gleichzeitig etwa
27 Umspannstationen vom Netz, was dann als Folge einen Stromausfall verursachte.

CAs gelten als die schwierigsten Arten von Angriffen, da sie traditionelle Zuverlassigkeits- und
Robustheitsdesignldsungen tberwinden kénnen und einen mehrschichtigen Sicherheitsansatz
erfordern.

Weiterfiihrende Literatur:

e |. Kawoosa and D. Prashar, "A Review of Cyber Securities in Smart Grid Technology," 2027 2nd
International Conference on Computation, Automation and Knowledge Management (ICCAKM), Dubai,
United Arab Emirates, 2021, pp. 151-156, doi: 10.1109/ICCAKM50778.2021.9357698.

5.9.2. Data Injection Attack (DIA)

Dynamic Data Injection Attacks (DIAs) beziehen sich auf Angriffe, bei denen ein Angreifer manipulierte
Daten wie Sensorwerte, Feedback-Control-Signale und Strompreissignale in der Ubertragung
austauscht. Diese Art von Angriffen kann auf verschiedene Arten durchgefuihrt werden, wie zum
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Beispiel durch Kompromittierung von Hardware-Komponenten oder durch Abfangen von
Kommunikationsverbindungen.

Ein typisches Ziel von DIAs sind die Zustandsschatzer-Systeme im Stromnetz. Die Zustande des
Stromsystems bestehen aus den Spannungsmagnituden und Phasenwinkeln an jedem Knotenpunkt.
Die Schatzung dieser Zustande erméglicht eine vollstandige Uberwachung des Strom- und
Stromflusses im gesamten Netz. Um diese Zustande zu schatzen, werden Messungen aus dem
gesamten Netz gesammelt und einem Zustandsschatzer zugefuhrt. Eine Manipulation dieser
gesammelten Messungen kann zu einer falschen Schatzung des Betriebszustands des Systems fihren,
was wiederum zu falschen BetriebsmalBnahmen und moglicherweise zur Destabilisierung des
Stromsystems fuhren kann.

Eine besondere Herausforderung bei DIAs besteht darin, dass herkdmmliche Mechanismen zur
Erkennung fehlerhafter Daten (Bad Data Detection, BDD) nicht in der Lage sind, manipulierte Daten zu
erkennen, die geschickt in das System injiziert wurden. Diese Art von Angriffen ist als Stealthy Data
Injection Attack Model bekannt und kann die Ergebnisse der Zustandsschatzung manipulieren, ohne
dass dies erkannt wird.

Die Auswirkungen von DIAs kdnnen je nach Ziel des Angreifers sehr unterschiedlich sein und reichen
von falschen Preisen bis hin zur Destabilisierung des gesamten Stromsystems. Manche DIAs haben in
erster Linie das Ziel, das System zu beschadigen und sind rein destruktiver Natur, wie es bei
terroristischen Angriffen der Fall ist. Zum Beispiel kann ein Angreifer Systemmessungen manipulieren,
sodass eine bereits (iberlastete Ubertragungsleitung falsch dargestellt und ihre thermische
Ubertragungsgrenze als noch nicht erreicht angezeigt wird. Basierend auf diesen falschen Schatzungen
wirde der Systembetreiber mehr Energie (iber die Leitung leiten, was zu Uberhitzung und Durchhang
fuhrt. Dieser Durchhang verringert den Abstand zwischen der Leitung und dem Boden (oder anderen
Objekten dazwischen), was zu einem Kurzschluss fuhren kann. Unter Belastungsbedingungen kann ein
solcher Kurzschluss zu grof3en Schwankungen in den Systemdynamiken fuhren, die zum Abschalten
weiterer Leitungen, zur Trennung von Generatoren, zur Lastabschaltung oder sogar zu einem System-
Blackout fihren kénnen.

Im Strommarkt kénnen die Marktteilnehmer den Strom zu variablen Preisen kaufen und verkaufen. Um
dies zu ermoglichen, wird der Zustand des Stromsystems in Echtzeit geschatzt. Ein erfolgreicher DIA-
Angriff kann jedoch diese Schatzung manipulieren und somit die Strompreise beeinflussen. Dadurch
kann der Angreifer profitieren, indem er zum Beispiel den Strom teurer einspeisen kann. Dies hat
ernsthafte Auswirkungen auf die Integritat des Strommarktes und erfordert eine umfassende
Sicherheitsstrategie, um solche Angriffe zu verhindern.

Weiterfiihrende Literatur:

= E.-N.S.Youssef and F. Labeau, "False Data Injection Attacks Against State Estimation in Smart Grids:
Challenges and Opportunities," 20718 IEEE Canadian Conference on Electrical & Computer Engineering
(CCECE), Quebec, QC, Canada, 2018, pp. 1-5, doi: 10.1109/CCECE.2018.8447683.

= He, H. and Yan, J. (2016), Cyber-physical attacks and defences in the smart grid: a survey. IET Cyber-
Physical Systems: Theory & Applications, 1: 13-27. https://doi.org/10.1049/iet-cps.2016.0019
5.9.3. Zeitsynchronisation

Phasoren-Messdaten sind Messwerte, die im Smart Grid verwendet werden, um den Zustand des
Stromnetzes in Echtzeit zu Uberwachen. Es sind numerische Werte, die den Betrag und die Phase des
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Stroms oder der Spannung an einem bestimmten Punkt im Netzwerk angeben und in der Regel mit
hoher Frequenz erfasst werden. Diese Daten werden verwendet, um den Stromfluss und die
Netzwerkstabilitat zu Gberwachen und um automatische Steuerungsfunktionen auszulésen, um das
Netzwerk in Echtzeit zu optimieren und zu verwalten.

Phasor Measurement Units (PMUs) sind hochprazise Messgerate, die dazu verwendet werden, das
Stromnetz in Echtzeit zu Uberwachen. Diese Gerate sind typischerweise in der Lage, die Phasoren von
Spannung und Strom sowie lokale Frequenzen mit hoher Abtastrate zu messen. Da die PMUs Uber das
gesamte Netzwerk verteilt sind, kdnnen die gesammelten Messdaten an zentralen Standorten
gesammelt und analysiert werden. Um sicherzustellen, dass die Daten korrekt ausgerichtet sind,
werden alle PMU-Daten basierend auf einer von einem GPS-Signal bereitgestellten Zeitreferenz
synchronisiert.

Ein Angreifer kann jedoch das GPS-Signal falschen und so die Zeitreferenz der PMUs manipulieren, um
falsche Systembedingungen vorzutauschen und ungenaue Schutz- und SteuerungsmalRnahmen
auszuldsen. Solche Angriffe werden als Time Synchronization Attacks (TSAs) bezeichnet. Bei TSAs
werden die PMUs dazu gezwungen, Proben zu einem falschen Zeitpunkt zu nehmen, was zu
Messungen mit falschen Zeitstempeln fuhrt. Diese falschen Messungen kénnen dazu fuhren, dass das
System falsche Entscheidungen trifft und letztendlich zu Fehlfunktionen fuhrt.

Ein Beispiel fur die Auswirkungen von TSAs auf das Stromnetz ist der nordamerikanische Nord-ost-
Blackout im Jahr 1965. Eine falsche Trennung von Ubertragungsleitungen aufgrund falscher Messungen
war einer der Hauptausldser fur diesen Blackout. Neuere Untersuchungen haben gezeigt, dass TSAs
erhebliche Abweichungen bei der Fehlerlokalisierung verursachen kénnen, die bis zu 180 km fur eine
Leitungslange von 400 km betragen kénnen und sogar einen falschen Alarm ausldsen kdnnen. Ein
solcher falscher Alarm kann zur Unterbrechung einer Ubertragungsleitung fiihren, die dann eine
Kettenreaktion von Ausfallen im Netz auslésen kann.

Um solche Angriffe zu verhindern, missen Schutzmechanismen implementiert werden, die
sicherstellen, dass die GPS-Signale authentisch sind und nicht gefalscht werden kénnen. Zusatzlich
konnen Technologien wie Blockchain eingesetzt werden, um die Integritat der gesammelten Daten
sicherzustellen.

Weiterfiihrende Literatur:
= J.S.Thorp, G. B. Sheble, "Computer applications in power systems", McGraw-Hill, New York, 1996.

= Bin, Q., Ziwen, C,, Yong, X., Liang, H. and Sheng, S. (2020), GPS spoofing-based time synchronisation
attack in advanced metering infrastructure and its protection. J. Eng., 2020: 809-815.

5.9.4. Beispiele weiterer Angriffsmethoden
Im Folgenden sollen einige weitere Angriffsmethoden diskutiert werden.

Die Verwendung von Malware ist eine Mdglichkeit fur einen Angreifer, Smart Meter und Server im
Smart Grid-Umfeld zu infizieren. Hierbei wird eine Schadsoftware erstellt, die das Verhalten der Gerate
oder Systeme beeinflussen kann, indem sie neue Funktionen hinzufiigt, sensible Informationen stiehlt
oder den Betrieb des Gerats stort oder verandert.

Ein Datenbankangriff ist eine Art von Angriff, bei dem ein Angreifer versucht, auf eine Datenbank
zuzugreifen, um Daten abzurufen oder zu manipulieren. Im Kontext von Control-Systemen wird die
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Aktivitat des Systems in Datenbanken im Control-System-Netzwerk aufgezeichnet und diese Protokolle
werden normalerweise in das Business-Netzwerk gespiegelt. Wenn ein Angreifer in der Lage ist, Zugang
zu einer unzureichend gesicherten Datenbank im Business-Netzwerk zu erlangen, kann er diese als
Sprungbrett nutzen, um auf das Control-System-Netzwerk zuzugreifen. In einem solchen Szenario kann
der Angreifer eine Schwachstelle in der Datenbank ausnutzen, um Zugang zu vertraulichen
Informationen wie Benutzernamen und Passwortern zu erhalten. Mit diesen Anmeldedaten kann der
Angreifer dann Zugriff auf die Control-Systeme im Netzwerk erhalten und sie entweder stéren oder
manipulieren, was zu einem Systemausfall oder einer Verletzung der Verfugbarkeit, Integritat oder
Vertraulichkeit des Systems fihren kann.

Ein Angreifer kann die Kommunikationsausrustung, wie Multiplexer, Router oder Switches
kompromittieren, um direkten Schaden zu verursachen oder sie als Hintertlr nutzen, um zukUnftige
Angriffe zu starten. Kommunikationsausristungen wie Multiplexer dienen dazu, die
Datenkommunikation zwischen verschiedenen Komponenten des Smart Grids zu ermdglichen. Wenn
ein Angreifer Zugriff auf die Kommunikationsausrustung hat, kann er in der Lage sein, direkt Schaden
zu verursachen, indem er beispielsweise wichtige Daten l16scht oder die DatenUbertragung zwischen
wichtigen Komponenten blockiert. Dartiber hinaus kann die Kompromittierung der
Kommunikationsausrustung auch als Hintertir genutzt werden, um zukunftige Angriffe auf das Smart
Grid durchzufuhren. Ein Angreifer kann die Kompromittierung der Kommunikationsausristung nutzen,
um sich in das Netzwerk zu integrieren und Zugriff auf weitere Systeme und Komponenten zu
erlangen. Dies kann es dem Angreifer ermdglichen, vertrauliche Informationen zu stehlen, sensible
Daten zu manipulieren oder das System vollstandig zu ibernehmen.

Ein Beispiel fur eine solche Attacke fand 2015 in der Ukraine statt, als ein Hackerangriff auf das
Stromnetz des Landes durchgefihrt wurde. Die Angreifer schickten gefalschte Befehle an die
Stromnetzsteuerung und ldsten so einen Stromausfall aus, der Zehntausende von Menschen betraf.
Dieser Vorfall zeigte die Verwundbarkeit von Stromnetzen auf der ganzen Welt und die potenziell
schwerwiegenden Folgen von Angriffen auf die Strominfrastruktur.

Ein weiteres Beispiel ist die ,Hannibal“-Attacke, die im Jahr 2013 gegen die Israel Electric Corporation
durchgefihrt wurde. Die Angreifer injizierten gefalschte Daten in das SCADA-System des
Unternehmens, was zu Uberlastungen und anderen Problemen fiihrte. Dieser Vorfall verdeutlichte, wie
Angriffe auf die Strominfrastruktur nicht nur finanzielle Auswirkungen, sondern auch Auswirkungen auf
die Sicherheit und Stabilitat der Stromversorgung haben kénnen.

Die bekanntesten Angriffe auf Gerate selbst ist ,Stuxnet”. Im Jahr 2011 bestatigte die iranische
Regierung, dass das Atomkraftwerk Bushehr angegriffen worden war. Dieser komplexe Angriff wird als
Stuxnet bezeichnet und gilt als erste Malware, die kritische Infrastrukturen direkt manipuliert hat.
Stuxnet wurde Uber einen USB-Stick verteilt und infizierte alle Windows-Maschinen im System. Die
Angriffsvektoren von Stuxnet betrafen unterschiedliche Teile des Systems. Es wurde speziell fur SCADA-
Systeme entwickelt, wobei es mindestens vier Schwachstellen des Betriebssystems ausnutzte. Der
Angriff fihrte zur Zerstérung von Uber tausend iranischen Nuklearzentrifugen. Der Angriff
demonstrierte erneut die Bedeutung von Cybersicherheit und wird als das zerstorerische Beispiel einer
Cyberwaffe angesehen.

Weiterfiihrende Literatur:

= T.M. Chen and S. Abu-Nimeh, "Lessons from Stuxnet," in Computer, vol. 44, no. 4, pp. 91-93, April
2011, doi: 10.1109/MC.2011.115.
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= X.Wang and P.Yi, "Security Framework for Wireless Communications in Smart Distribution Grid," in
IEEE Transactions on Smart Grid, vol. 2, no. 4, pp. 809-818, Dec. 2011, doi: 10.1109/TSG.2011.2167354.

= V. Dhanesh Menon, J. Trilok Kumar, M. Sabhanayagan, A. Ramkumar and K. Rajesh, "Cyber Security
for Smart Meters," 2019 IEEE International Conference on Intelligent Techniques in Control, Optimization
and Signal Processing (INCOS), Tamilnadu, India, 2019, pp. 1-5, doi:
10.1109/INCOS45849.2019.8951407.

5.10 Einschrankungen und neue Ansatze

Im Bereich der Cybersicherheit sind Intrusion Detection und Kryptographie wichtige
Sicherheitslésungen, die auch im Smart Grid eingesetzt werden kdnnen. Allerdings ist das Smart Grid
ein komplexes, dezentralisiertes System, das mafRgeschneiderte Sicherheitslésungen erfordert. Ein
wichtiges Anliegen im Smart Grid ist die Integritat von Datenstrémen in Echtzeit, was die Anwendung
einiger Kryptographielésungen, die bei der Speicherung oder Ubertragung von Daten verwendet
werden, einschranken kann. Ein weiteres Problem ist, dass einige klassische Sicherheitslésungen zu viel
Overhead hinzufuigen kénnen, was zu Latenzproblemen fihren kann mit der Gefahr, die
Betriebsfahigkeit des Smart Grids zu beeintrachtigen. Deshalb ist es wichtig, Sicherheitslésungen zu
entwickeln, die speziell auf die Bedurfnisse des Smart Grids zugeschnitten sind und die Integritat und
Betriebsfahigkeit des Systems nicht beeintrachtigen.

Weiterfiihrende Literatur:

= V. Delgado-Gomes, J. F. Martins, C. Lima and P. N. Borza, "Smart grid security issues," 2075 9th
International Conference on Compatibility and Power Electronics (CPE), Costa da Caparica, Portugal,
2015, pp. 534-538, doi: 10.1109/CPE.2015.7231132.

= P.McDaniel and S. McLaughlin, "Security and Privacy Challenges in the Smart Grid," in IEEE Security &
Privacy, vol. 7, no. 3, pp. 75-77, May-June 2009, doi: 10.1109/MSP.2009.76

5.10.1. Physikalische Systeme

Um das Smart Grid effektiv zu schitzen, mussen Sicherheitsldsungen entwickelt werden, die sowohl die
Cyber- als auch die physischen Aspekte des Systems berucksichtigen. Diese Sicherheitsldsung integriert
Cyber-SicherheitsmafBhnahmen mit physischen SicherheitsmaRnahmen, um das Smart Grid vor
Angriffen zu schitzen. Ein wichtiger Aspekt der Smart Grid-Sicherheit ist die Erkennung von Anomalien.
Eine erfolgreiche Erkennung von Anomalien erfordert jedoch eine genaue Kenntnis des normalen
Betriebs des Systems und eine kontinuierliche Uberwachung. Ein Beispiel fiir eine solche
Uberwachungslésung ist, wie schon oben beschrieben, die Verwendung von Phasor Measurement
Units (PMUs), die hochprazise Messungen des Zustands des Stromsystems liefern und somit
Anomalien schnell erkennen kénnen.

5.10.2.Risk Management durch Simulation

In einem physischen System wie dem Smart Grid ist die Analyse der Ausbreitung von Angriffen
komplexer als in einem reinen Cyber-System. Im Gegensatz zu einem Cyber-System besteht das Smart
Grid aus physischen Komponenten wie Generatoren, Ubertragungsleitungen, Umspannstationen,
Schaltern und Verteilernetzen, die miteinander interagieren und von verschiedenen Faktoren
beeinflusst werden. Wenn ein Angriff auf eine Komponente stattfindet, kann er sich auf andere
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Komponenten ausbreiten und das gesamte System destabilisieren. Die Ausbreitung von Fehlern und
Stérungen im System hangt von verschiedenen Faktoren wie Lastanderungen, Wetterbedingungen und
anderen dynamischen Faktoren ab und kann sich auf unvorhersehbare Weise verstarken.

Die Analyse der Ausbreitung von Angriffen erfordert daher eine umfassende Modellierung und
Simulation der physikalischen Komponenten des Smart Grids und deren Interaktionen, um die
moglichen Auswirkungen auf das System zu verstehen. Die Modellierung und Simulation sollten auch
mogliche Ausweichszenarien und alternative Reaktionsplane des Systems berucksichtigen. Solche
Analysen kénnen dazu beitragen, Schwachstellen im System zu identifizieren und mégliche
Gegenmalinahmen zu entwickeln, um Angriffe zu verhindern oder abzuschwachen.

Weiterfiihrende Literatur:

= J.Zhang, L. Pan, Q.-L. Han, C. Chen, S. Wen, and Y. Xiang, “Deep learning based attack detection for
cyber-physical system cybersecurity: a survey,” IEEE/CAA J. Autom. Sinica, vol. 9, no. 3, pp. 377-391,
Mar. 2022. doi: 10.1109/JAS.2021.1004261

= Q. Liu, V. Hagenmeyer and H. B. Keller, "A Review of Rule Learning-Based Intrusion Detection
Systems and Their Prospects in Smart Grids," in IEEE Access, vol. 9, pp. 57542-57564, 2021, doi:
10.1109/ACCESS.2021.3071263.

5.10.3. Zuverlassigkeit

Durch die zunehmende Vernetzung von sehr vielen Komponenten im Smart Grid und den Einsatz von
vielen verschiedenen IT-Systemen und -Technologien wird das Netzwerk anfalliger fur Cyberangriffe.
Ein koordinierter Angriff (CA) kann dabei verschiedene Komponenten und Systeme im Smart Grid
gleichzeitig angreifen und so zu einem flachendeckenden Ausfall flhren. Das CA-Szenario wird oft bei
der Entwicklung von Sicherheitsstrategien fur das Smart Grid vernachlassigt, da es als sehr
unwahrscheinlich gilt. Jedoch kénnen Cyberangriffe von gut finanzierten, staatlichen oder
nichtstaatlichen Akteuren durchgefihrt werden, die Uber Ressourcen und Kenntnisse verfiigen, um
einen solchen koordinierten Angriff durchzufuhren.

Daher ist es wichtig, bei der Entwicklung von Zuverlassigkeitsdesigns fur das Smart Grid auch das CA-
Szenario zu berlcksichtigen und entsprechende MaRnahmen zur Minimierung des Risikos eines
solchen Angriffs zu ergreifen.

Weiterfiihrende Literatur:

= W. Zhaoyang, L. Caihua, X. Zuibing and J. Menggiang, "Reliability evaluation of cyber-physical system
considering integration of power and communication risk," 2021 International Conference on Power
System Technology (POWERCON), Haikou, China, 2021, pp. 1883-1888, doi:
10.1109/POWERCON53785.2021.9697864.

= S. Chren, "Towards Multi-layered Reliability Analysis in Smart Grids," 2077 IEEE International
Symposium on Software Reliability Engineering Workshops (ISSREW), Toulouse, France, 2017, pp. 116-
119, doi: 10.1109/ISSREW.2017.67.

5.10.4. Modellbasierte Losungen

Konventionelle Sicherheitsanalysen der Regelungstechnik beschaftigen sich hauptsachlich mit der
Gestaltung robuster Regelungen, die operative Anforderungen auch bei exogenen Stérungen
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aufrechterhalten kénnen. Solche Analysen berticksichtigen jedoch nicht explizit die Cyber-Sicherheit
und alle damit verbundenen Bedrohungen, die ein CPS wie das Smart Grid beeintrachtigen kénnen.

Es ist daher notwendig, spezielle Analysemethoden zu entwickeln, die die Wechselwirkungen zwischen
den beiden Layern des cyber-physikalischen Systems berUcksichtigen und somit eine umfassende
Sicherheitsanalyse ermdoglichen.

Eine solche Analyse erfordert eine ganzheitliche Betrachtung von Sicherheitsaspekten sowohl auf der
Cyber- als auch auf der physischen Ebene. Die Entwicklung solcher Methoden erfordert eine
tiefgreifende Kenntnis der komplexen Wechselwirkungen zwischen den verschiedenen Komponenten
des Smart Grids sowie der damit verbundenen Risiken und Bedrohungen. Ein Ansatz, der in der
Literatur vorgeschlagen wird, ist die Verwendung von Modellen, die die Interaktionen zwischen den
verschiedenen Komponenten des Smart Grids sowie die Auswirkungen von Angriffen auf diese
Komponenten modellieren. Solche Modelle erméglichen es, potenzielle Schwachstellen im System zu
identifizieren und geeignete Gegenmaflinahmen zu entwickeln.

Um die Wirksamkeit von Sicherheitsmalinahmen zu evaluieren, missen verschiedene Szenarien von
Angriffen und Stérungen modelliert werden. Dazu gehdren nicht nur Cyber-Angriffe, sondern auch
Naturkatastrophen und andere unvorhergesehene Ereignisse. Eine solche Simulation erfordert auch
die Entwicklung von Werkzeugen und Methoden zur Uberwachung des Systems in Echtzeit, um schnell
auf Angriffe oder Stérungen reagieren zu kénnen.

Die Entwicklung von robusten und sicheren Regelungssystemen fur das Smart Grid erfordert auch die
Zusammenarbeit von Experten aus verschiedenen Bereichen, einschlie8lich Ingenieuren, Informatikern
und Sicherheitsexperten. Eine solche Zusammenarbeit ist notwendig, um sicherzustellen, dass alle
Aspekte der Sicherheit und Zuverlassigkeit des Smart Grids berUcksichtigt werden und dass geeignete
Gegenmalinahmen entwickelt werden kénnen, um Angriffe und Stérungen zu verhindern oder
abzuschwachen.

Weiterfiihrende Literatur:

= U. Khare, A. Malviya, S. Kumar Gawre and A. Arya, "Cyber Physical Security of a Smart Grid: A
Review," 2023 IEEE International Students' Conference on Electrical, Electronics and Computer Science
(SCEECS), Bhopal, India, 2023, pp. 1-6, doi: 10.1109/SCEECS57921.2023.10062966.

= Q. Lietal, "ARisk Assessment Method of Smart Grid in Cloud Computing Environment Based on
Game Theory," 2020 IEEE 5th International Conference on Cloud Computing and Big Data Analytics
(ICCCBDA), Chengdu, China, 2020, pp. 67-72, doi: 10.1109/ICCCBDA49378.2020.9095625.

= O.Ur-Rehman and N. Zivic, "Secure Design Patterns for Security in Smart Metering Systems," 2075
IEEE European Modelling Symposium (EMS), Madrid, Spain, 2015, pp. 278-283, doi:
10.1109/EMS.2015.49.

5.10.5.Performance Tradeoff

Das Smart Grid ist ein CPS, das aus einer Vielzahl von physikalischen Komponenten besteht, die
miteinander interagieren und von verschiedenen Faktoren wie Lastanderungen und
Wetterbedingungen beeinflusst werden. Daher ist es fur das Smart Grid entscheidend, dass jede
Sicherheitslésung nahtlos in das Netz integriert werden kann, ohne die Betriebs- und Leistungsfahigkeit
zu beeintrachtigen.
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Die Integration von Sicherheitsldsungen in das Smart Grid erfordert daher ein tiefes Verstandnis der
Architektur des Netzes und seiner betrieblichen Anforderungen, sowie der eingesetzten Technologien
und Protokolle. Es mUssen Losungen entwickelt werden, die die Sicherheitsanforderungen des Netzes
erfullen und gleichzeitig die Leistung des Netzes nicht beeintrachtigen.

Die Kompromisse zwischen Sicherheit und Leistung im Smart Grid sind in der Tat ausgepragter als in
anderen Netzwerken. Die vollstandige Eliminierung von Wireless- und Internetverbindungen wtrde das
Smart Grid zwar sicherer machen, aber auch alle wirtschaftlichen und operativen Vorteile nehmen, die
eine moderne Cyber-Infrastruktur bietet. Daher mussen Sicherheitsstrategien so entwickelt werden,
dass sie sowohl den Schutz des Netzes als auch seine betriebliche Effizienz bertcksichtigen. Dies
erfordert die Entwicklung von mal3geschneiderten Sicherheitsldsungen, die die spezifischen
Anforderungen des Smart Grid erfullen und gleichzeitig die Leistung des Netzes nicht beeintrachtigen.

5.10.6. Alterung von Komponenten

Die Tatsache, dass die meisten Komponenten des Smart Grids vor der Integration des Cyber-Layer
entworfen wurden, fuhrt zu mehreren Herausforderungen in Bezug auf die Sicherheit. Zum Beispiel
wurden viele der dlteren Komponenten ohne Berlcksichtigung der Notwendigkeit von Software-
Updates und -Patches entwickelt. Diese dlteren Systeme verwenden maoglicherweise veraltete oder
unsichere Protokolle und Betriebssysteme, die anfallig fur bekannte Schwachstellen und Exploits sind.
Es kann schwierig sein, solche Systeme zu patchen oder zu aktualisieren, da viele von ihnen kritische
Funktionen im Stromnetz Gbernehmen und eine unvorhergesehene Downtime verursachen konnen.
Daruber hinaus kénnen Patches und Updates zu Kompatibilitatsproblemen fihren, wenn sie nicht
sorgfaltig getestet und validiert werden. In einigen Fallen kdnnen Patches sogar zu neuen
Sicherheitsbedrohungen fuhren, wenn sie nicht vollstandig implementiert oder konfiguriert werden.

Daher erfordert die Sicherung des Smart Grids eine grindliche Prifung und Bewertung aller
Komponenten und deren Interaktionen, um potenzielle Schwachstellen zu identifizieren und
Sicherheitslicken zu schliel3en, ohne die Leistung des Systems zu beeintrachtigen. Die
Sicherheitslosungen sollten auch mit alteren Systemen kompatibel sein und eine nahtlose Integration
in das vorhandene System ermdglichen.

Weiterfiihrende Literatur:

= H.J. Dcruz and B. Kaliaperumal, "Analysis of Cyber-Physical Security in Electric Smart Grid: Survey
and challenges," 2018 6th International Renewable and Sustainable Energy Conference (IRSEC), Rabat,
Morocco, 2018, pp. 1-6, doi: 10.1109/IRSEC.2018.8702957.

5.11 Sicherheitslosungen

Nachdem verschiedene Bedrohungen und Herausforderungen des Stromnetzsystems identifiziert
wurden, soll nun ein Ansatz flr die operationale Sicherheit bereitgestellt werden.

Sicherheitslosungen, die fur herkémmliche IT-Netzwerke entwickelt wurden, sind in Smart Grid-
Netzwerken aufgrund der grol3en Unterschiede zwischen beiden Infrastrukturen nicht effektiv. lhre
Sicherheitsziele unterscheiden sich dahingehend, dass die Sicherheit in IT-Netzwerken darauf abzielt,
die drei Sicherheitsprinzipien (Vertraulichkeit, Integritat und Verfugbarkeit) durchzusetzen, wahrend die
Sicherheit in Automatisierungsnetzwerken (Smart-Grid) zusatzlich darauf abzielt, menschliche
Sicherheit, Schutz von Ausrutstung und Stromleitungen sowie Systembetrieb zu gewahrleisten. Somit
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unterscheidet sich die Sicherheitsarchitektur von IT-Netzwerken von der des Smart Grid-Netzwerks
erheblich.

Auch ihre zugrunde liegende Topologie ist unterschiedlich, da IT-Netzwerke eine eingeschrankte Menge
von Betriebssystemen (OS) und Protokollen verwenden, wahrend Automatisierungsnetzwerke
proprietare OS und Protokolle spezifischer Anbieter verwenden. Schlie3lich unterscheiden sich ihre
Quality of Service (QoS)-Metriken dahingehend, dass es in IT-Netzwerken akzeptabel ist, Gerate im Falle
von Fehlern oder Upgrades neu zu starten, wahrend dies in Automatisierungsnetzwerken nicht
akzeptabel ist, da die Dienste jederzeit verfugbar sein mussen.

Aufgrund der erheblichen Unterschiede zwischen den IT- und den Netzwerksicherheitszielen missen
angepasste Sicherheitslosungen speziell fur das Smart Grid-Netzwerk entwickelt werden.

Weiterfiihrende Literatur:

= Wei, D,, Lu, Y., Jafari, M., Skare, P. M., & Rohde, K. (2011). Protecting smart grid automation systems
against cyberattacks. IEEE-Transactions on Smart Grid, 2(4), 782-795. [6003813].
https://doi.org/10.1109/TSG.2011.2159999

5.11.1.Cyber Physische Systeme

Sicherheitslésungen fur Cyber-Physische Systeme (CPS) sind durch ihre physische Komponente im
Vergleich zu herkémmlichen Cyber-Infrastrukturen erheblich komplexer. Das erhéht nicht nur den
Aufwand fur potenzielle Angreifer, sondern stellt auch eine Herausforderung fur die Verteidigung dar.
Die physische Komponente von CPS bringt zusatzliche Sicherheitsanforderungen mit sich, die von
reinen Cyber-Infrastrukturen nicht erfasst werden, wie beispielsweise die Kontinuitat der
Stromversorgung und die Genauigkeit der dynamischen Preisgestaltung. Diese Anforderungen sind eng
mit den Modellen und Zustanden des physischen Systems verknlpft und kénnen allein durch
Informationssicherheit schwer zu bewaltigen sein.

Um CPS effektiv zu schutzen, mussen Sicherheitslésungen sowohl die physische als auch die
cybertechnische Ebene berucksichtigen. Techniken wie Schltsselverwaltung, sichere Kommunikation
und Intrusion Detection Systems, die auch in herkdmmlichen Cyber-Infrastrukturen eingesetzt werden,
sind auch fur CPS relevant. Allerdings mussen sie um spezifische Aspekte von CPS erweitert werden,
um die physischen Komponenten und deren Interaktionen zu berucksichtigen.

Ein Beispiel fur die Herausforderungen, die sich aus der Kombination von physischen und
cybertechnischen Komponenten ergeben, ist die Notwendigkeit, die Kontinuitat der Stromversorgung
sicherzustellen. Dazu mussen sowohl die elektrischen als auch die IT-Komponenten des Systems
synchronisiert werden, um sicherzustellen, dass das System auch bei Stdrungen weiterhin stabil lauft.
Das erfordert eine umfassende Modellierung und Simulation, um das Verhalten des physischen
Systems zu verstehen und geeignete Sicherheitsmal3nahmen zu ergreifen.

Insgesamt erfordert die Sicherheit von CPS eine holistische Betrachtung der physischen und
cybertechnischen Aspekte des Systems sowie die Integration von SicherheitsmalBnahmen, die
spezifisch fur CPS sind.

Weiterfiihrende Literatur:

= Sadeghi, A.-R., Wachsmann, C., & Waidner, M. (2015). Security and privacy challenges in industrial
internet of things. Proceedings of the 52nd Annual Design Automation Conference on - DAC '15.
doi:10.1145/2744769.2747942
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= H. Abbas, "Keynote Speaker 5: Cyber Security Threat Landscape in the Context of Industry 4.0," 2022
15th International Conference on Security of Information and Networks (SIN), Sousse, Tunisia, 2022, pp.
1-1, doi: 10.1109/SIN56466.2022.9970503.

5.11.2.Basis von Smart Grid Security

Eine Smart Grid Security-L6sung besteht aus einer Kombination von IT- und OT-Sicherheitslésungen,
um sowohl Benutzer- als auch Betriebsdaten zu schutzen. Die Sicherheitsziele fur Benutzerdaten
betreffen die Vertraulichkeit und Integritat der Daten, um eine Verletzung der Privatsphare zu
vermeiden. Hierfir werden VerschlUsselungstechnologien, Authentifizierung und Zugriffskontrolle
eingesetzt, um sicherzustellen, dass nur autorisierte Benutzer auf die Daten zugreifen kénnen.
Betriebs- und Wartungsdaten hingegen mussen auf hdéchstem Sicherheitsniveau geschutzt werden, da
Angriffe auf diese Daten zu Stromausfallen und anderen Schaden fuhren kénnen.

Um Betriebsdaten zu schitzen, sind Technologien wie Intrusion Detection und Praventionssysteme,
Firewall-Systeme und Anomalieerkennung erforderlich, um verdachtige Aktivitaten zu erkennen und zu
verhindern. Um eine integrierte OT-Sicherheitslésung zu schaffen, muss eine sichere
Kommunikationsarchitektur bereitgestellt werden, die den sicheren Austausch von Daten zwischen
Geraten ermoglicht.

Eine erfolgreiche Smart Grid Security-Losung erfordert daher eine Integration von IT- und OT-
Sicherheitsldsungen sowie eine ganzheitliche Risikobewertung, die die physischen und logischen
Komponenten des Smart Grid-Systems berucksichtigt. Das Ziel ist es, die gesamte Smart Grid-
Infrastruktur zu schitzen, indem sowohl IT- als auch OT-Sicherheitslésungen integriert und verwaltet
werden.

Weiterfiihrende Literatur:

= Farhangi, H. (2010). The path of the smart grid. IEEE Power and Energy Magazine, 8(1), 18-28.
doi:10.1109/mpe.2009.934876

= A -R.Sadeghi, C. Wachsmann and M. Waidner, "Security and privacy challenges in industrial Internet
of Things," 2015 52nd ACM/EDAC/IEEE Design Automation Conference (DAC), San Francisco, CA, USA,
2015, pp. 1-6, doi: 10.1145/2744769.2747942.

CIA - Security-Prinzipien

Die drei primaren Sicherheitsziele aller Kommunikationsnetzwerke sind Vertraulichkeit, Integritat und
Verfugbarkeit von Daten. Vertraulichkeit bedeutet den Schutz personenbezogener Daten vor
unbefugtem Zugriff. Die Integritat von Daten stellt sicher, dass sie korrekt sind. Die Verflgbarkeit von
Diensten stellt sicher, dass die Dienste zuganglich sein werden.

In herkdmmlichen Kommunikationsnetzwerken ist die Bedeutung der Sicherheitsanforderungen in der
Reihenfolge von CIA (Vertraulichkeit, Integritat und Verfligbarkeit), wahrend in Smart Grid-Netzwerken
die Bedeutung der Anforderungen in der Reihenfolge von AIC (Verfugbarkeit, Integritat und
Vertraulichkeit) liegt. Um die CIA-Triade im Smart Grid zu schitzen, gibt es verschiedene
Losungsansatze. Eine Moglichkeit besteht darin, eine mehrschichtige Sicherheitsarchitektur mit
sicheren Kommunikationskanalen bereitzustellen.

Weiterfiihrende Literatur:

= M. H. Cintuglu, O. A. Mohammed, K. Akkaya, and A. S. Uluagac, "A Survey on Smart Grid Cyber-
Physical System Testbeds
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= M. Z. Gunduz and R. Das, "A comparison of cyber-security-oriented testbeds for loT-based smart
grids," 2018 6th International Symposium on Digital Forensic and Security (ISDFS), Antalya, Turkey, 2018,
pp. 1-6, doi: 10.1109/ISDFS.2018.8355329.

= P. Haji Mirzaee, M. Shojafar, H. Cruickshank and R. Tafazolli, "Smart Grid Security and Privacy: From
Conventional to Machine Learning Issues (Threats and Countermeasures)," in IEEE Access, vol. 10, pp.
52922-52954, 2022, doi: 10.1109/ACCESS.2022.3174259.

Verfugbarkeit (Availability)

Die Verfugbarkeit ist eine entscheidende Anforderung fur die Sicherheit in Smart Grids. Verfugbarkeit in
Smart Grids kann in verschiedene Aspekte aufgeteilt werden, insbesondere die Verfligbarkeit von
Preisinformationen, Befehlen und Steuerungsnachrichten. Der Verlust von Steuerungsnachrichten oder
der Zuganglichkeit des Datenstroms kann sich auf die Wirkungsweise der Stromverteilung und des
Systems auswirken. Die Generatoren im Smart Grid sind mit lokalen und globalen Kontrollsystemen
ausgestattet, die ein dreischichtiges Design verwenden, um eine konstante Winkelgeschwindigkeit zu
gewahrleisten. Das Smart Grid besteht aus einer Verbindung vieler Stromsysteme, die Uber
Leitungsschaltungen verbunden sind, und die dynamische Stabilitat des Netzes hangt wesentlich von
der Verfugbarkeit der Sensor-Messungen und Kontrollsignale ab. DoS-Angriffe kdnnen das primare
Kontrollsignal blockieren, was zur Abschaltung des Generators durch ein Uberspannungsrelais fihren
kann. Lésungsansatze zur Gewahrleistung der Verfugbarkeit von Smart Grids bei DoS/DDoS-Angriffen
und anderen Bedrohungen der Cyber Security wurden in verschiedenen Studien untersucht. Es sind
spezielle SchutzmalBnahmen erforderlich, um die Verfugbarkeit von Smart Grids zu gewahrleisten und
den Betrieb stabil zu halten.

Weiterfiihrende Literatur:

= Wang, W., & Lu, Z. (2013). Cyber security in the smart grid: Survey and challenges. Computer
networks, 57(5), 1344-1371. DOI:

= More, S., Hajari, S., Majeed, M.A,, Singh, N.K., Mahajan, V. (2022). Cyber Security for Smart Grid:
Vulnerabilities, Attacks, and Solution. In: Mahajan, V., Chowdhury, A., Padhy, N.P., Lezama, F. (eds)
Sustainable Technology and Advanced Computing in Electrical Engineering. Lecture Notes in
Electrical Engineering, vol 939. Springer, Singapore. https://doi.org/10.1007/978-981-19-4364-5_60

Integritéat (Integrity)

Die Integritat von Daten im Smart Grid ist von zentraler Bedeutung, da sie die Grundlage fur effiziente
und sichere Energieversorgung bildet. Insbesondere bei Preisinformationen ist die Integritat von
grofliter Bedeutung. Wenn beispielsweise ein Angreifer negative Preise in das System einspeist, kdnnten
zahlreiche Gerate gleichzeitig eingeschaltet werden, um von dem niedrigen Preis zu profitieren. Dies
wulrde zu einem plétzlichen Anstieg des Stromverbrauchs fihren, der zu NetzwerkUberlastungen
fuhren kann. Um dieses Problem zu |6sen, mussen Mechanismen implementiert werden, um die
Integritat der Preisinformationen zu schitzen.

Eine Moglichkeit, die Integritat von Preisinformationen zu schitzen, besteht darin, digitale Signaturen
zu verwenden, um die Authentizitat und Unveranderbarkeit von Daten zu gewahrleisten. Dieser Ansatz
kann dazu beitragen, die Datenintegritat zu schitzen, indem sie sicherstellen, dass die Daten von einer
vertrauenswurdigen Quelle stammen und dass sie seit der Erstellung nicht manipuliert wurden.
Zertifikate und 6ffentliche Schltssel kdnnen ebenfalls verwendet werden, um die Authentizitat von

Seite 109 | Smart Grid LAB Hessen | Abschlussbericht

GRID[LAg



http://dx.doi.org/10.1016/j.comnet.2012.12.017

Daten und Geraten zu Uberprufen und sicherzustellen, dass nur autorisierte Benutzer auf das System
zugreifen.

Ein weiterer Losungsansatz zur Sicherung der Integritat von Daten im Smart Grid ist die
Implementierung von Anomalie-Erkennungssystemen, die verdachtige Aktivitaten in Echtzeit erkennen
und darauf reagieren kdnnen, bevor sie zu gro3eren Problemen fuhren.

Weiterfiihrende Literatur:

= J. Wei, "A data-driven cyber-physical detection and defense strategy against data integrity attacks in
smart grid systems," 2015 IEEE Global Conference on Signal and Information Processing (GlobalSIP),
Orlando, FL, USA, 2015, pp. 667-671, doi: 10.1109/GlobalSIP.2015.7418280.

= S.Kher, V. Nutt, D. Dasgupta, H. Ali and P. Mixon, "A detection model for anomalies in smart grid
with sensor network," 2072 Future of Instrumentation International Workshop (FIIW) Proceedings,
Gatlinburg, TN, USA, 2012, pp. 1-4, doi: 10.1109/FIIW.2012.6378345.

Vertraulichkeit (Confidentiality)

Vertraulichkeit stellt sicher, dass die gespeicherten und Ubertragenen Daten nur von den relevanten
Empfangern abgerufen werden kdnnen. Vertraulichkeit verhindert auch, dass unbefugte Benutzer auf
Daten zugreifen, um die personliche Privatsphare und Sicherheit zu schitzen. Smart Grids Ubertragen
Daten, von Verbrauchsdaten bis hin zu kundenspezifischen Daten, mit unterschiedlichen Sensitivitats-
und Datenschutzniveaus. Verbrauchsdaten eines Endbenutzers sollten nur dem Endbenutzer und dem
Energieversorger bekannt sein. Das Erfassen von Steuerbefehlen oder Datenstromen durch Angreifer
kann das System gefahrden. Vertraulichkeit bezieht sich daher auf die Offenlegung sensitiver Daten fur
unbefugte Benutzer.

Aus der Perspektive eines Smart Grids bezieht sich dies auf den Datenschutz von Kundendaten,
Strommarktdaten und kritischen Unternehmensdaten. Eine Verletzung der Vertraulichkeit fuhrt
eventuell zur Offenlegung von privaten Daten und damit einer Verletzung der DSGVO. Mit der
zunehmenden Zuganglichkeit von Kundendaten im Internet wird Vertraulichkeit daher immer
wichtiger. Die Vertraulichkeit von Messdaten ist wichtig, da Verbrauchsdaten Informationen tber das
Nutzungsverhalten einzelner Gerate liefern kénnen, was durch nicht invasive Uberwachung der
Gerateaktivitaten Ruckschlusse auf personliche Aktivitaten zulasst. Die Vertraulichkeit von
Preisinformationen und Steuerbefehlen ist nicht wichtig, wenn sie bereits 6ffentlich bekannt sind.

Lésungsansatze zur Wahrung der Vertraulichkeit kdnnen Verschlisselungs- und
Zugangskontrollmechanismen beinhalten. Durch die VerschlUsselung von Daten kann verhindert
werden, dass unbefugte Benutzer darauf zugreifen und sensible Informationen abfangen.
Zugangskontrollmechanismen kénnen sicherstellen, dass nur autorisierte Benutzer auf die Daten
zugreifen kdnnen. AuBerdem kann die Anonymisierung von Daten die Privatsphare schitzen, indem sie
die Identitat von Endbenutzern verschleiert.

Weiterfiihrende Literatur:

= Yang, Y., MclLaughlin, K., Littler, T., Sezer, S., Gyu Im, E., Pranggono, B., & Wang, H. (2012). Man-in-the-
Middle Attack Test-bed Investigating Cyber-security Vulnerabilities in Smart Grid SCADA Systems. In
Proceedings of the International Conference on Sustainable Power Generation (SUPERGEN 2012) (611 CP
ed., Vol. 2012)
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= N. Komninos, E. Philippou and A. Pitsillides, "Survey in Smart Grid and Smart Home Security: Issues,
Challenges and Countermeasures," in I[EEE Communications Surveys & Tutorials, vol. 16, no. 4, pp.
1933-1954, Fourthquarter 2014, doi: 10.1109/COMST.2014.2320093.

Weitere Security-Herausforderungen

Smart Grids sind anfallig fir weitere Sicherheitsbedrohungen und Herausforderungen wie Diebstahl,
Terrorismus und Naturkatastrophen. Diese Bedrohungen kdnnen zu Stromausfallen, IT-
Infrastrukturausfallen, beschadigten Verbrauchergeraten, Energiemarktchaos und gefahrdeter
menschlicher Sicherheit fihren.

Einige wichtige Sicherheitsziele fur Smart Grids umfassen Authentifizierung, Autorisierung, nicht
Abstreitbarkeit, Zugangskontrolle, Auditing, Zuverlassigkeit/Konsistenz und Rechenschaftspflicht.
Losungsansatze zur Verbesserung der Sicherheit und Widerstandsfahigkeit von Smart Grids umfassen
verschiedene Techniken und Aspekte, wie z. B. die Verwendung von kryptografischen Technologien, die
Implementierung von Zugangskontrollen, die Schulung von Benutzern und Administratoren sowie die
Uberwachung und Auswertung von Sicherheitsereignissen.

Authentifizierung ist der Prozess der Uberprifung der Identitit eines Benutzers oder Gerats, um
unbefugten Zugriff zu verhindern. Autorisierung stellt sicher, dass ein authentifiziertes Objekt oder eine
Person vorbestimmte Rechte hat, um bestimmte Operationen auf bestimmten Ressourcen
durchzufiihren. Die nicht Abstreitbarkeit gewahrleistet, dass eine bestimmte Aktion, die von einem
System oder Benutzer durchgefiihrt wurde, spater nicht bestritten werden kann.

Die Auditierung bezieht sich auf die systematische Bewertung der Sicherheit eines Informations-
systems durch die Messung, wie gut es zu einem Satz etablierter Kriterien passt.
Zuverlassigkeit/Konsistenz und Rechenschaftspflicht gewahrleisten, dass das System zuverlassig und
konsistent arbeitet und dass die Benutzer fur ihre Handlungen zur Rechenschaft gezogen werden
kénnen.

Weiterfiihrende Literatur:

= H. Farhangi, "The path of the smart grid," in /EEE Power and Energy Magazine, vol. 8, no. 1, pp. 18-28,
January-February 2010, doi: 10.1109/MPE.2009.934876.

= Y.Yang, T. Littler, S. Sezer, K. McLaughlin, and H. F. Wang, "Impact of cyber-security issues on Smart
Grid," 20117 2nd IEEE PES International Conference and Exhibition on Innovative Smart Grid Technologies,
Manchester, UK, 2011, pp. 1-7, doi: 10.1109/ISGTEurope.2011.6162722.

5.11.3.Sicherheitsarchitektur

Eine effektive Sicherheitsarchitektur fir Smart Grids muss SchlUsseleigenschaften umfassen, die
insbesondere in Bezug auf die Widerstandsfahigkeit gegen Stérungen, Angriffe und Naturkatastrophen
von Bedeutung sind. Die wichtigste Eigenschaft fur die Sicherheit von Smart Grids ist laut US-
Energieministerium (DokE) die Fahigkeit, wahrend solcher Ereignisse weiterhin zuverlassig zu arbeiten.

Die Konstruktion einer hoch widerstandsfahigen Kommunikationsarchitektur ist hierbei von
entscheidender Bedeutung, um Angriffe zu minimieren und eine hohe Verfugbarkeit zu er-reichen. Dies
erfordert die Entwicklung von Mechanismen zur Sicherstellung der Zuverlassigkeit und Resilienz von
intelligenten Netzen, um Bedrohungen durch Cyber-Sicherheitsrisiken abzuwehren. Um diese
MalRnahmen umzusetzen, bedarf es einer umfassenden und integrierten Herangehensweise, bei der
Experten aus verschiedenen Bereichen zusammenarbeiten mussen. Eine mogliche Losung ist die
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Integration von SicherheitsmaBnahmen in die Netzwerkinfrastruktur selbst. Dazu kdnnen intelligente
Sensoren eingesetzt werden, die Anomalien erkennen und Alarme ausldsen, sowie Algorithmen zur
Verarbeitung groBer Datenmengen in Echtzeit. Eine solche Architektur wirde es ermdglichen,
Bedrohungen und Anomalien schnell zu erkennen und darauf zu reagieren, bevor sie das System
beeintrachtigen konnen.

Insgesamt muss eine Smart Grid Security Architecture die Resilienz und Zuverlassigkeit der Systeme in
Echtzeit sicherstellen, um Bedrohungen und Angriffe auf intelligente Netze abzuwehren und
gleichzeitig die Stabilitat des Netzes und die Versorgungssicherheit zu gewahrleisten.

Weiterfiihrende Literatur:
= Smart Grid System Report 2018 Report to Congress. (2018).

= Buchholz, B., Styczynski, Z. (2020). Modern Technologies and the Smart Grid Challenges in
Transmission Networks. In: Smart Grids. Springer, Berlin, Heidelberg.

Sichere Kommunikation

Eine sichere Kommunikationsarchitektur fur Smart Grids ist wichtig, um das System widerstandsfahig
gegen Angriffe und Stérungen zu machen. Die Netzwerktopologie muss hochresilient sein, um
sicherzustellen, dass das Netzwerk Angriffen standhalten kann. Routing-Protokolle mussen gesichert
werden, da ein einzelner kompromittierter Router die gesamte Netzwerkkommunikation
beeintrachtigen kann. Daten mussen vertraulich und authentisch sein, um sicherzustellen, dass nur
autorisierte Personen Zugriff darauf haben und unerlaubte Anderungen verhindert werden. Einfache,
reduzierte Protokolle kdnnen erforderlich sein, um eine effiziente Kryptographie fir Low-Power-Gerate
zu ermoglichen. Sicheres Broadcasting ist wichtig, um die Authentizitat von Ubertragenen
Informationen sicherzustellen und Manipulationen von Preisen und Spitzen im Stromverbrauch zu
verhindern. AbwehrmalBnahmen gegen Denial-of-Service-Attacken und Jamming sind ebenfalls
notwendig, um eine ununterbrochene Kommunikation zu gewahrleisten.

Jamming bezieht sich auf eine Art von Cyber-Angriff, bei dem ein Angreifer eine Funkfrequenz stort
oder blockiert, um die drahtlose Kommunikation zu unterbrechen oder zu verhindern. Dies kann durch
das Senden von stérenden Signalen auf der gleichen Frequenz geschehen, auf der die drahtlose
Kommunikation stattfindet, was zu einer Uberlastung des Kommunikationskanals fuihrt und die
Ubertragung von Daten unméglich macht. Jamming kann auf verschiedenen Frequenzbandern
durchgefihrt werden, einschlielich des WLAN-Bands oder des Mobilfunkbands.

Insgesamt erfordert die Entwicklung einer sicheren Kommunikationsarchitektur fir Smart Grids ein
umfassendes Konzept, das den Schutz der Vertraulichkeit, Integritat und Verfligbarkeit von Daten sowie
die Widerstandsfahigkeit des Systems gegen Angriffe und Stoérungen sicherstellt.

Weiterfiihrende Literatur:

= Liu, Y., Chen, H. H., & Wang, L. (2017). Physical Layer Security for Next Generation Wireless Networks:
Theories, Technologies, and Challenges. IEEE Communications Surveys and Tutorials, 19(1), 347-376.

e Z.Pourmirza and A. Srivastava, "Cybersecurity Analysis for the Communication Protocol in Smart
Grids," 2020 IEEE 8th International Conference on Smart Energy Grid Engineering (SEGE), Oshawa, ON,
Canada, 2020, pp. 58-63, doi: 10.1109/SEGE49949.2020.9182015.
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Software Defined Networking

SDN steht fur Software Defined Networking und bezeichnet eine Netzwerkarchitektur, bei der die
Steuerungslogik des Netzwerks von der physischen Netzwerkhardware getrennt ist. In herkdmmlichen
Netzwerken ist die Steuerungslogik in der Netzwerkhardware eingebettet, was zu einer begrenzten
Flexibilitat bei der Konfiguration und Verwaltung des Netzwerks fihrt. SDN bietet dagegen eine
zentralisierte Steuerung des Netzwerks Uber eine Software-Schnittstelle, die als SDN-Controller
bezeichnet wird.

Durch die Trennung von Steuerungslogik und physischer Netzwerkhardware kann die Netzwerk-
konfiguration und -verwaltung flexibler gestaltet werden. Anderungen an der Netzwerkkonfiguration
kénnen zentral vom SDN-Controller gesteuert werden, ohne dass Eingriffe in die physische Hardware
notwendig sind. Dadurch kénnen Netzwerke schneller und effizienter an neue Anforderungen
angepasst werden.

Ein weiterer Vorteil von SDN ist die Mdglichkeit, die Datenverkehrssteuerung in Echtzeit zu opti-mieren.
Der SDN-Controller kann den Netzwerkverkehr basierend auf verschiedenen Parametern, wie z. B.
Datenmenge, Zieladresse oder Prioritat, steuern und optimieren. Dadurch kdnnen Netzwerkprobleme
schneller erkannt und behoben werden, was zu einer verbesserten Leistung und Zuverlassigkeit des
Netzwerks fuhrt. SDN wird in verschiedenen Anwendungen eingesetzt, wie beispielsweise
Netzwerkmanagement, Optimierung der Dienstqualitat (QoS) und Verbesserung der Systemsicherheit.

In Smart Grids kann SDN eingesetzt werden, um die Kommunikation zwischen verschiedenen
Komponenten des Netzes, wie beispielsweise Smart Meter, Ubertragungsleitungen und
Verteilungsnetzen, zu verbessern und zu optimieren. Eine Studie von S. Yang et al. untersuchte die
Vorteile von SDN fur Smart Grids und zeigte, dass SDN eine flexible Netzwerkkonfiguration ermdglicht,
die sich schnell an neue Anforderungen und Anderungen im Netzwerk anpassen kann. SDN kénnte
auch dazu beitragen, die Widerstandsfahigkeit des Netzwerks zu verbessern, indem es die
Implementierung von Sicherheitsrichtlinien vereinfacht und die schnelle Erkennung und Reaktion auf
Angriffe ermdoglicht. Eine weitere Studie von A. Wu et al. zeigte, dass SDN-basierte Lésungen auch dazu
beitragen konnen, das Risiko von Denial-of-Service-Angriffen auf Smart Grids zu verringern, indem sie
eine bessere Uberwachung und Reaktion auf solche Angriffe erméglichen.

Die Verwendung von SDN in Smart Grids bietet zudem eine Méglichkeit zur Optimierung des
Energieverbrauchs. Eine Studie von Y. Liu et al. schlug vor, dass die Anwendung von SDN-basierten
Verfahren zur Steuerung von Lasten und Netzwerkelementen dazu beitragen kann, den
Energieverbrauch in Smart Grids zu reduzieren, indem sie die Verwendung erneuerbarer
Energiequellen wie Solar- und Windenergie optimieren.

Eine Herausforderung bei der Implementierung von SDN in Smart Grids besteht jedoch darin,
sicherzustellen, dass das Netzwerk gegen boswillige Angriffe geschutzt ist.

Eine Studie von J. Jin et al. zeigte, dass SDN-basierte Smart Grids anfalliger fir bestimmte Arten von
Angriffen sind, wie beispielsweise Distributed-Denial-of-Service-Angriffe, bei denen grolie Mengen von
Datenverkehr das Netzwerk Uberfluten und zu Ausfallen fuhren.

Es ist daher wichtig, Mechanismen zu entwickeln, um solche Angriffe zu erkennen und zu verhindern,
um die Widerstandsfahigkeit des Netzwerks zu gewahrleisten. Insgesamt bietet die Verwendung von
SDN in Smart Grids eine vielversprechende Méglichkeit, die Flexibilitdat und Widerstandsfahigkeit von
Smart Grids zu verbessern. Aber es ist wichtig, die Risiken und Herausforderungen zu verstehen und
geeignete Mechanismen zur Absicherung des Netzwerks zu implementieren.
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Weiterfiihrende Literatur:

= Dong, X,, Lin, H., Tan, R, lyer, R. K., & Kalbarczyk, Z. (2015). Software-defined networking for smart
grid resilience: Opportunities and challenges. In CPSS 2015 - Proceedings of the 1st ACM Workshop on
Cyber-Physical System Security, Part of ASIACCS 2015 (pp. 61-68). (CPSS 2015 - Proceedings of the 1st
ACM Workshop on Cyber-Physical System Security, Part of ASIACCS 2015). Association for
Computing Machinery. DOI: 10.1145/2732198.2732203

= Demirci, S., & Sagiroglu, S. (n.d.). Software-Defined Networking for Improving Security in Smart Grid
Systems.

5.12 Geratesicherheit

Die Sicherheit von Smart Grids hangt stark von der Sicherheit der darin verwendeten Gerate und ihrer
Firmware ab. Firmware-Angriffe kénnen durch Ausnutzen von Schwachstellen in den eingebetteten
Systemen, die das Netzwerk und die Stromversorgung unterstitzen, verheerende Folgen haben.

Firmware-Angriffe auf Smart Grid-Komponenten wie Stromzahlern, intelligenten Leistungsschaltern
und Uberwachungssystemen kénnen es Angreifern erméglichen, das System zu beschadigen. Um
solche Angriffe zu verhindern, sind sichere Firmware-Updates und Authentifizierungsmechanismen
erforderlich, um die Integritat und Authentizitat der Firmware zu gewahrleisten. Hersteller von Smart
Grid-Komponenten mussen sichere Firmware-Entwicklung und -Validierung durchfihren, um
Schwachstellen zu minimieren. RegelmaRige Sicherheitstberprifungen und Penetrationstests sind
erforderlich, um potenzielle Schwachstellen zu identifizieren und zu beheben. In diesem
Zusammenhang wurden mehrere Techniken vorgeschlagen, um Praventions- und
Erkennungsmechanismen gegen Malware bereitzustellen, wie die Erhéhung der Diversitat der
eingebetteten Firmware und die sichere Speicherung von Schlisselmaterial zur Validierung der
Software.

Ein bekanntes Beispiel fur einen Firmware-Angriff auf Smart Grid-Komponenten ist der Stuxnet-Wurm,
der 2010 entdeckt wurde. Der Wurm wurde speziell entwickelt, um das iranische Atom-programm zu
sabotieren und zielte auf die Siemens-Industriesteuerungen ab, die in Atomkraftwerken eingesetzt
wurden. Der Wurm nutzte eine Schwachstelle in der Firmware der Steuerungs-komponenten, um sie zu
infizieren und dann ihre Kontrolle zu GUbernehmen.

Ein weiteres Beispiel fur einen Firmware-Angriff ist der Dragonfly 2.0-Angriff auf die US-
Stromversorgung im Jahr 2017. Die Angreifer infiltrierten das Netzwerk der
Energieversorgungsunternehmen und installierten bdsartige Firmware auf den Steuerungssystemen,
um eine HintertUr zu schaffen und Zugriff auf das Netzwerk zu erhalten.

Im Zusammenhang mit Smart Grids haben Forscher mehrere Techniken beschrieben, um Praventions-
und Erkennungsmechanismen gegen Malware bereitzustellen. Die Autoren McLaughlin et al. haben
vorgeschlagen, die Diversitat der eingebetteten Firmware zu erhdhen, um ein apokalyptisches Szenario
zu vermeiden, bei dem eine Malware die meisten Gerate im Smart Grid kompromittiert. Sie
argumentieren, dass die Verwendung unterschiedlicher Firmware-Versionen auf verschiedenen
Geraten es schwieriger macht, Schwachstellen in der Firmware auszunutzen, da jeder Angriff speziell
auf eine bestimmte Firmware-Version zugeschnitten sein musste. Auf diese Weise kdnnen gemeinsame
Schwachstellen vermieden werden und die Wahrscheinlichkeit verringert werden, dass Malware
mehrere Gerate im Smart Grid gleichzeitig beeintrachtigt.

Seite 114 | Smart Grid LAB Hessen | Abschlussbericht

GRID[LAg



https://www.researchgate.net/publication/329538133

Um Malware-Angriffe auf eingebettete Systeme zu verhindern, ist eine sichere Speicherung mit
Schlusselmaterial zur Validierung der Software erforderlich. Diese MaBnahme hilft dabei, die Integritat
der Software zu gewahrleisten und zu verhindern, dass bdsartiger Code in das System eingeschleust
wird. Eine vielversprechende neue Methode zur Remote Code-Verifizierung ist die Attestation. Mit Hilfe
dieser Technologie kann die auf einem System ausgefiihrte Software von einer externen Einheit auf
eine Weise Uberpruft werden, die das Verstecken von Malware erschwert. Das bedeutet, dass
Attestation es ermdglicht, eine digitale Signatur der ausfuhrenden Software zu erstellen, wodurch
selbst unbekannte Malware erkannt werden kann.

Far Standard IT-Systeme sind aktuelle und haufig aktualisierte Endpunkt-Sicherheitslésungen (EDR)
sowie hostbasierte Eindringungserkennung erforderlich, um die Gerate vor verschiedenen Arten von
Angriffen zu schutzen.

Weiterfiihrende Literatur:

= P.Kumar, Y. Lin, G. Bai, A. Paverd, J. S. Dong and A. Martin, "Smart Grid Metering Networks: A Survey
on Security, Privacy and Open Research Issues," in [EEE Communications Surveys & Tutorials, vol. 21,
no. 3, pp. 2886-2927, thirdquarter 2019, doi: 10.1109/COMST.2019.2899354.

= O. Duman, M. Ghafouri, M. Kassouf, R. Atallah, L. Wang and M. Debbabi, "Modeling Supply Chain
Attacks in IEC 61850 Substations," 2079 IEEE International Conference on Communications, Control, and
Computing Technologies for Smart Grids (SmartGridComm), Beijing, China, 2019, pp. 1-6, doi:
10.1109/SmartGridComm.2019.8909818.

5.13 Technische Aspekte von Sicherheitslosungen

Dieser Abschnitt beschreibt den technischen Aspekt der Sicherheit von Smart Grids. Die Literatur
identifiziert drei zentrale Bedrohungsbereiche: die Sicherheit der Infrastruktur, die technische
Betriebssicherheit und die Sicherheit des Datenmanagements. Die Arbeiten geben einen Uberblick
Uber die technischen Herausforderungen und Bedrohungen flir Smart Grids, wie z. B.
Netzwerkangriffe, Stromausfalle und die Manipulation von Daten. Dartber hinaus werden maégliche
Losungsansatze und Technologien zur Verbesserung der technischen Sicherheit in Smart Grids
diskutiert, wie z. B. sichere Netzwerkarchitekturen, robuste Stromversorgungssysteme und intelligente
Uberwachungs- und Analysetools. Die wissenschaftlichen Arbeiten betonen die Bedeutung einer
umfassenden Sicherheitsstrategie, die alle Aspekte des Smart Grid-Systems bertcksichtigt, um die
Widerstandsfahigkeit und Integritat der Infrastruktur zu gewahrleisten.

Weiterfiihrende Literatur:

= Abdulrahaman Okino Otuoze a,b,*, Mohd Wazir Mustafa a, Raja Masood Larik R, A Department of
Power Engineering, Faculty of Electrical Engineering, Universiti Teknologi, Malaysia, Johor Bahru,
Malaysia Department of Electrical and Electronics Engineering, Faculty of Engineering and
Technology, University of llorin, llorin, Nigeria Received 24 December 2016; received in revised
form 14 August 2017; accepted 5 January 2018

= Otuoze, A. O., Mustafa, M. W., & Larik, R. M. (2018). Technical Aspects of Threats to Smart Grid
Infrastructure: A Review. International Journal of Engineering and Technology (lJET), 9(1), 20-24.
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5.13.1.Infrastrukturelle Security

Die Infrastruktur von Smart Grids ist, wie schon gezeigt, ein komplexes System, das viele verschiedene
Komponenten wie Benutzer, Kraftwerke, Ubertragungs- und Verteilungsnetze, Umspannwerke,
Transformatoren und Kommunikationssysteme miteinander verbindet. Die Sicherheit der Infrastruktur
ist daher von entscheidender Bedeutung, da Angriffe auf das System zu schwerwiegenden
Infrastrukturausfallen fuhren kénnen. In Goel und Hong (2015) wurden einige Angriffe auf das
Stromnetz, die zu Infrastrukturausfallen flihrten, wie z. B. Cyber-Sicherheitsverletzungen,
Kaskadenfehler, Stromausfalle usw. beschrieben. Die Advanced Metering Infrastructure (AMI) ist
aufgrund ihrer zentralen Rolle in der Smart Grid-Operation besonders anfallig fur Angriffe. Die AMI-
Architektur besteht aus einem Netzwerk von Sensoren, Zahlern, Geraten und Computern zur
Datenaufzeichnung und -analyse. Die Sicherheit von Smart Grid darf sich daher nicht allein auf die
Advanced Metering Infrastructure (AMI) beschranken, sondern muss auch die Bereiche weitflachige
Situationswahrnehmung, IT-Netzwerkintegration, Interoperabilitat, Nachfragesteuerung,
Kundendatenschutz und Effizienz bertcksichtigen.

Einen guten Uberblick gibt die Sicherheitsinitiative der NIST, die als Best Practices-Handbuch fiir die
Sicherheit von Smart Grid-Systemen dient.

Weiterfiihrende Literatur:

= Srivastava, M. (2021). An Overview of Cyber-Security Issues in Smart Grid. In: Pandian, A., Fernando,
X., Islam, S.M.S. (eds) Computer Networks, Big Data and |oT. Lecture Notes on Data Engineering and
Communications Technologies, vol 66. Springer, Singapore.

= Barrett, M. (2018), Framework for Improving Critical Infrastructure Cybersecurity Version 1.1, NIST
Cybersecurity Framework, [online], https://doi.org/10.6028/NIST.CSWP.04162018,
https://www.nist.gov/cyberframework (Accessed June 13, 2023)

5.13.2. Cyber Security

Cyber-Angriffe sind aufgrund der Anfalligkeit der Infrastruktur fur digitale Angriffe zweifellos die am
meisten diskutierten Angriffe auf intelligente Stromnetze. Wenn sie nicht angemessen abgewehrt
werden, sind sie in der Lage, das System vollstandig zum Zusammenbruch zu bringen. Bereits bei
Dennis und Keogh (2009) wurden eine Reihe bedeutender Schwachstellen des intelligenten
Stromnetzes identifiziert und diese sind bis heute weiter vorhanden. Jeder Angriff kann die
Versorgungsunternehmen dazu bringen, falsche Entscheidungen beztglich des Verbrauchs und der
Kapazitat zu treffen und sie moglicherweise vor bevorstehenden Problemen oder laufenden Angriffen
blind machen. Die Vertraulichkeit, Authentifizierung und der Datenschutz von Daten, die fur die
Zuverlassigkeit und Effizienz des Netzes von Bedeutung sind, missen garantiert sein, um unbefugte
Anderungen Uber die Infrastruktur zu verhindern.

Beispiele von bekannten Cyber-Angriffen sind Angriffe auf das konventionelle Stromnetz in den USA,
als es angeblich von Spionen infiltriert wurde. Auch Estland, Georgien, Litauen, Kirgisistan, Ukraine,
Kasachstan und das Vereinigte Konigreich wurden Berichten zufolge ins Visier genommen. In jingerer
Zeit haufen sich Berichte Uber Cyber-Angriffe auf verschiedene Bereiche der kritischen Infrastrukturen
weltweit.
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Cyber-Angriffe auf das intelligente Stromnetz kdnnen zu verheerenden Auswirkungen fuhren, die zu
kaskadierenden Ausfallen der kritischen Infrastruktur und Stérungen in der Wirtschaft fihren kénnen,
da kritische Infrastrukturen auf eine gesicherte und zuverlassige Stromversorgung angewiesen sind.

In etlichen Forschungsprojekten konzentriert man sich darauf, wie diese Angriffe abgemildert werden
konnen, indem Meter-Bots, breit gestreute DoS-Angriffe, Verbrauchsprotokolle, SM-Rootkits und
meterbasierte Antivirenprogramme fur eine verbesserte Sicherheit bereitgestellt werden, und es
werden in der Literatur etliche weitere Ansatze entwickelt.

Weiterfiihrende Literatur:

= (. Konstantinou and S. P. Mohanty, "Cybersecurity for the Smart Grid," in Computer, vol. 53, no. 5,
pp. 10-12, May 2020, doi: 10.1109/MC.2020.2975901.

5.13.3. Betriebssicherheit

Angesichts der hohen Komplexitat des Stromnetzes ist es unerlasslich, dass sichere Betriebs-systeme
eingesetzt werden, da Ausfalle schwerwiegende Folgen haben kénnen und kritische Infrastrukturen
von einer gesicherten und zuverlassigen Stromversorgung und -steuerung abhangig sind. Wahrend
einige Funktionen der BetriebsfUhrung des Stromnetzes durch automatisierte Systeme koordiniert
werden, ist fur einen Teil der Betriebsfuhrung die Aufmerksamkeit der Operator im Kontrollzentrum
erforderlich, insbesondere in kritischen Situationen.

Die technische Betriebssicherheit umfasst daher verschiedene Aspekte, darunter die Sicherheit der
Infrastrukturanlagen und Betriebsverfahren, die Steuerung von Regelsystemen auf Basis des
Systemstatus, die Zuverlassigkeit und Widerstandsfahigkeit des Betriebs, den Intelligenzgrad des
Systems, die Sicherheit der Systemdaten und Analyse, die Qualifikation und technischen Fahigkeiten
des Personals sowie regelmafige Kontrollen und Wartungsplane.

Um ein widerstandsfahiges Stromnetz zu schaffen, sind rechtzeitige Erkennung und Diagnose von
Problemzustanden entscheidend, um die Ausbreitung von Stérungen zu verhindern. Hierbei kommen
moderne Ansatze, Analysewerkzeuge und Technologien zum Einsatz, die auf Fortschritten in den
Bereichen Berechnung, Steuerung und Kommunikation basieren, um Lésungen fir Stromnetze und
andere Infrastrukturen bereitzustellen, die sich lokal selbst regulieren und bei Ausfallen, Bedrohungen
oder Stérungen automatisch neu konfigurieren.

Die Bedeutung der Widerstandsfahigkeit des Stromnetzes wurde auch von Amin und Wollenberg (2005)
hervorgehoben. Sie betonen, dass widerstandsfahige Systeme fur unterbrechungsfreie Betriebsablaufe
sorgen und dass moderne Technologien einen wichtigen Beitrag leisten kdnnen, um dies zu erreichen.

Weiterfiihrende Literatur:

= S. Massoud Amin and B. F. Wollenberg, "Toward a smart grid: power delivery for the 21st century," in
IEEE Power and Energy Magazine, vol. 3, no. 5, pp. 34-41, Sept.-Oct. 2005, doi:
10.1109/MPAE.2005.1507024.

= W. H. Sanders, "Building resilient infrastructures for smart energy systems (abstract)," 2012 IEEE PES
Innovative Smart Grid Technologies (ISGT), Washington, DC, USA, 2012, pp. 1-1, doi:
10.1109/I1SGT.2012.6175572.
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5.13.4.Data Management Security

Die Sicherheit der Daten im Bereich der Energieversorgung ist ein bekanntes Thema, da die erhobenen
Daten fur die Zuverlassigkeit und Wartbarkeit des Systems von entscheidender Be-deutung sind. Um
sicherzustellen, dass die Daten sicher und vor unbefugtem Zugriff geschitzt sind, werden Echtzeit-
Aufzeichnung, Uberwachung und Speicherung von Daten und Informationen durchgefiihrt. Es werden
Regeln und Vorschriften aufgestellt, um sicherzustellen, dass die Datenrichtlinien eingehalten werden
und die Privatsphare der Kunden geschutzt wird.

Die EinfUhrung von intelligenten Zahlern (Smart Meter) hat neue Herausforderungen im Bereich der
Datensicherheit geschaffen. Es gibt Bedenken bezlglich Datenschutzverletzungen durch
Versorgungsunternehmen im Zusammenhang mit der Offenlegung von Kundendaten. Eine
Kompromittierung des Smart Meter kann zu einem weitreichenden Angriff auf das Hauptnetz fuhren,
indem subtile Veranderungen im Kundenverbrauch vorgenommen werden, um beispielsweise falsche
Verbrauchswerte anzuzeigen.

Um diese Bedrohungen zu minimieren, ist es notwendig, dass eine umfassende Analyse der
Sicherheitsbedrohungen und -schwachstellen durch den Energieversorger durchgeftihrt wird. Der
Schutz der Daten und der Privatsphare der Kunden ist von entscheidender Bedeutung fur die
Kundenzufriedenheit und das Vertrauen in die Energieversorger. Es missen angemessene
Sicherheitsvorkehrungen getroffen werden, um sicherzustellen, dass die Daten sicher und zuverlassig
gespeichert und Ubertragen werden.

5.14 Nicht technische Aspekte von Sicherheitslosungen

Die Implementierung eines Smart Grids wird nicht nur von technischen Faktoren beeinflusst, sondern
auch von nicht technischen Faktoren wie natirlichen und vom Menschen verursachten Umweltrisiken
sowie staatliche Regulierungen, Planung und Umsetzung von Marktoperationen und der Mobilisierung
des privaten Sektors. Obwohl einige dieser Faktoren als nicht technisch betrachtet werden kénnen,
kann es erforderlich sein, auch technische Ansatze zur Bewaltigung dieser Faktoren zu entwickeln. Eine
umfassende Analyse aller moglichen Quellen von Smart Grid-Bedrohungen ist unerlasslich, um eine
robuste und widerstandsfahige Smart Grid-Infrastruktur aufzubauen, die in der Lage ist, auch
unvorhergesehene Ereignisse zu bewaltigen.

5.14.1. Umweltsicherheit

Die Sicherstellung von Umweltsicherheit ist ein wichtiger Aspekt bei der Implementierung von Smart
Grids, da dies potenziell katastrophale Auswirkungen auf die Infrastrukturen aufgrund von naturlichen
oder kiinstlichen Umweltrisiken wie Uberschwemmungen, Erdbeben, Erdrutschen, Baumstiirzen,
Verbrennungen von Pflanzen usw. vermeiden kann. Ein intelligentes Reaktionsmanagement basierend
auf Umweltaspekten wird im Wesentlichen durch die Bereitstellung geeigneter Bedrohungswarnungen
auf der Grundlage empfangener Daten und alternativen Zuleitungen fur kritische Infrastrukturen in
solchen Notfallen erreicht. Obwohl dieser Aspekt der Smart Grid-Sicherheit in dieser Studie als nicht
technisch eingestuft ist, hat er sowohl technische als auch nicht technische Auswirkungen. Die Fahigkeit
des Systems, schnell auf Fehler zu reagieren und den Dienst wiederherzustellen, hat hdchste Prioritat
in Smart Grids und wird im Wesentlichen durch automatisches Schalten zur Wiederherstellung des
Dienstes im Fall von Stromausfallen erreicht. Naturkatastrophen, extreme Temperaturen, die
Erschopfung fossiler Brennstoffe, Volatilitat der globalen Energiemarkte, Terrorismus, Sabotage und
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Vandalismus sind Faktoren, die gegen die Widerstandsfahigkeit von Smart Grids sprechen. Auf
geografischen Informationssystemen (GIS) basierende Instant-Daten sind bei dieser Analyse besonders
wichtig, insbesondere im Zusammenhang mit Vorhersagen und Analysen von Naturkatastrophen, die
zur Bestimmung von Bedrohungswarnungen verwendet werden. Naturkatastrophen kénnen zudem
die Aufmerksamkeit von der Cybersicherheit ablenken und zu Angriffen unter Ausnutzung der Situation
einladen.

Weiterfiihrende Literatur:

= H. Sharifi and Y. Yamagata, "Resilience-based optimal design of urban energy systems", Energy
Procedia, vol. 88, pp. 401-406, 2016.

5.14.2. Regulatorische Anforderungen

Regulatorische Vorschriften sind ein weiterer wichtiger Aspekt. Sie bieten klare Richtlinien und
Standards fur die Hersteller von Smart Grid-Komponenten und fur die Betreiber von Smart Grids.
Dadurch wird sichergestellt, dass alle Beteiligten sich an bestimmte Sicherheits- und
Datenschutzstandards halten, um mogliche Bedrohungen und Risiken fur die Systeme zu minimieren.
Regulatorische Vorschriften kdnnen auch die Interoperabilitat von Smart Grid-Komponenten férdern
und damit die Integration von erneuerbaren Energiequellen und dezentralen Energieerzeugern
erleichtern. Dartber hinaus kdnnen sie den Verbraucherschutz starken, indem sie sicherstellen, dass
Verbraucher eine transparente Rechnungsstellung erhalten und dass ihre Privatsphare geschutzt wird.
Insgesamt sind regulatorische Vorschriften ein wichtiger Bestandteil der Infrastruktur fur Smart Grids,
um sicherzustellen, dass sie sicher und zuverlassig betrieben werden kdnnen.

In Deutschland gibt es eine Vielzahl von regulatorischen Vorschriften fir Smart Grids, die von
verschiedenen staatlichen Stellen ausgehen. Die wichtigsten Regelungen betreffen den Bereich der
Stromversorgung und beziehen sich auf die Verwendung von Smart Meter, die Netzstabilitat und die
Integration erneuerbarer Energien.

Eine wichtige Rolle spielen hierbei die sogenannten "Smart Meter-Gateway-Regulierung" und die
"Marktregeln fur den Messstellenbetrieb". Diese Regulierungen legen fest, wie Smart Meter installiert
und betrieben werden sollen, um den Schutz der Privatsphare der Verbraucher zu gewahrleisten und
die Sicherheit des Smart Grids zu gewahrleisten.

Die Bundesnetzagentur (BNetzA) ist in Deutschland fur die Regulierung des Strommarkts und damit
auch fur Smart Grids zustandig. Sie legt unter anderem die Rahmenbedingungen fir den Netzzugang
und die Netzentgelte fest und Uberwacht die Einhaltung der regulatorischen Vorgaben durch die
Netzbetreiber. Dartber hinaus gibt es auch auf europaischer Ebene Vorschriften fur Smart Grids, wie
etwa die "Richtlinie Uber MalBnahmen zur Gewahrleistung der Sicherheit der Stromversorgung und der
Netzstabilitat", die den Aufbau von Smart Grids in Europa fordern und unterstitzen soll.

NIS 2 (Network and Information Systems Directive 2) ist eine Richtlinie der Europaischen Union, die
dazu dient, die Sicherheit von Netzwerk- und Informationssystemen in der EU zu erhdhen. Es gibt
spezifische Anforderungen flr bestimmte Branchen, einschlieB3lich der Energiebranche und Smart
Grids. FUr Smart Grids gilt die NIS 2 als wichtigste regulatorische Vorschrift, die die Betreiber von Smart
Grids verpflichtet, MaBnahmen zu ergreifen, um die Sicherheit von Netzwerken und
Informationssystemen zu gewahrleisten. Die NIS 2 legt auch fest, dass Betreiber von Smart Grids
verpflichtet sind, Sicherheitsvorfalle zu melden und eine kontinuierliche Uberwachung der Systeme
durchzufuhren.
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In Deutschland muss NIS 2 bis 2024 in nationales Recht umgesetzt werden. Der IT-Sicherheitskatalog,
der von der Bundesnetzagentur veroffentlicht wurde, stellt sicher, dass Betreiber von Smart Grids in
Deutschland die Anforderungen der NIS 2 erfullen. Dazu gehéren unter anderem die Durchfihrung
von Risikobewertungen und die Einrichtung von MalBnahmen zur Erkennung, Vermeidung und
Meldung von Sicherheitsvorfallen. Insgesamt hat die NIS 2 somit einen erheblichen Einfluss auf die
Nutzung von Smart Grids in Deutschland.

Weiterfiihrende Literatur:

= Z.HuandT. Cui, "Market Analysis of Auxiliary Regulation to Promote the Consumption of Clean
Energy," 2021 5th International Conference on Smart Grid and Smart Cities (ICSGSC), Tokyo, Japan, 2021,
pp. 130-133, doi: 10.1109/ICSGSC52434.2021.9490488.

5.14.3. Analytische und modellbasierte Malinahmen

Die Implementierung effektiver Smart Grid-Sicherheitslésungen erfordert analytische
Rahmenbedingungen, die die Modellierung des Cyber- und physischen Systems des Netzes und ihrer
engen Verknupfung, die Interdependenz zwischen verschiedenen Netzkomponenten und die
Entscheidungsprozesse des Betreibers und Angreifers ermdglichen. Zusatzlich zur Verwendung von
Losungen aus der Informationssicherheit, der Schutztechnik des Stromsystems, der Kontrolltheorie
und der Zuverlassigkeitsbewertung sind zusatzliche analytische und theoretische Ansatze sehr nutzlich
bei der Modellierung und Untersuchung von Smart Grid-Sicherheitsproblemen.

Eine grundlegende Komponente der Implementierung eines Smart Grids ist die
Verwundbarkeitsbewertung und das Risikomanagement, die die Identifizierung von Netzkomponenten
beinhalten, die anfallig fur verschiedene Bedrohungen sind. Diese Komponenten kénnen mithilfe von
vergangenen Daten oder analytischen und experimentellen Methoden ermittelt werden. Die
Verwundbarkeitsbewertung umfasst die Bestimmung, welche Netzkomponenten anfallig fir welche
Arten von Bedrohungen sind. Anhand vergangener Daten kann der Smart Grid-Betreiber identifizieren,
welche Komponenten in der Vergangenheit welchen Angriffen ausgesetzt waren. Beispielsweise sind
Phishing-Angriffe auf GPS-Signale ublich, daher sind PMUs anfallig fur Spoofing und TSAs. Daruber
hinaus kénnen die Verwundbarkeit einiger Komponenten auch analytisch und experimentell analysiert
werden. Beispielsweise sind unverschlUsselte Sensordaten anfallig fur Replay-Angriffe, da der Angreifer
leicht eine Folge von zuvor generierten Daten erlernen und wiederholen kann. Ebenso ist ein
ungeschutzter Zahler, der mit dem Internet verbunden ist, anfallig fir Dateninjektionsangriffe.

Das Risikomanagement verwendet die Ergebnisse der Verwundbarkeitsbewertung und kombiniert sie
mit einer Einschatzung der Auswirkungen, die eine Verwundbarkeit auf das Smart Grid haben kann.
Das Risikomanagement fur Smart Grid umfasst dabei zwei Schlusselaufgaben:

a) Kontingenzanalyse: Bewertung der Auswirkungen des Ausfalls einer Komponente wie einer
Ubertragungsleitung, eines Generators, eines Transformators oder eines Sensors auf die
dynamische Stabilitat und den Betriebszustand des Netzes.

b) Kaskadenfehleranalyse: Analyse der Ausbreitung von Fehlern im Netz.

Letzteres erfordert ein Verstandnis fur die Wechselbeziehungen zwischen den verschiedenen
Netzkomponenten, um die Kaskadenkette von Ereignissen vorherzusagen, die auftreten kdnnen, wenn
einige Komponenten ausfallen. Beispielsweise kann der Verlust einer Ubertragungsleitung unter
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schweren Lastbedingungen zu Kaskadenfehlern fiihren, die zu einem Blackout fihren, wahrend der
Verlust einer anderen Leitung kaum Auswirkungen hat. Die Verwundbarkeits-bewertung und das
Risikomanagement sind kontinuierlich sich entwickelnde Prozesse, bei denen der Betreiber
kontinuierlich Uber potenzielle Bedrohungen und Schwachstellen lernt, um den Schutz des Systems zu
verbessern.

Sicherheitsverstarkung: Sobald Bedrohungen und ihre Auswirkungen charakterisiert sind, mussen
MalRnahmen zur Verstarkung der Netzwerksicherheit abgeleitet werden. Solche Verstarkungsverfahren
unterliegen jedoch in der Regel Budget- und Investitionsbeschrankungen. Die Ergebnisse des
Verwundbarkeits- und Risikomanagements kdnnen daher verwendet werden, um eine Rangliste der
wichtigsten zuerst zu schutzenden Komponenten zu erstellen. Die Sicherheit kann verbessert werden,
indem man die Verschllsselung von Sensor-Daten verbessert, altere Zahler durch modernere und
bessere Modelle ersetzt, kabelgebundene Kommunikation anstelle von drahtloser nutzt oder robustere
Methoden implementiert. Die Verwundbarkeitsbewertung und das Risikomanagement sind
kontinuierlich sich entwickelnde Prozesse, bei denen der Betreiber kontinuierlich Uber potenzielle
Bedrohungen und Schwach-stellen lernt, um den Schutz des Systems zu verbessern.

Weiterfiihrende Literatur:

= Sanjab, A, Saad, W., Guveng, |., Sarwat, A., & Biswas, S. (2018). Smart Grid Security: Threats,
Challenges, and Solutions. IEEE Communications Surveys & Tutorials, 20(1), 36-79.

= Subramanian, V., & Zonouz, S. A. (2016). Towards a cyber-resilient and secure Smart Grid:
developments, challenges and future directions. Journal of Cybersecurity, 2(1), 53-67

5.15 Praktische Untersuchungen im Smart Grid Lab

Im Rahmen der Untersuchungen von QGroup im Smart Grid Lab wurden verschiedene Methoden und
Werkzeuge eingesetzt, um potenzielle Schwachstellen und Bedrohungen im Smart Grid zu
identifizieren. Dabei war es jedoch nicht moglich, alle theoretisch méglichen Angriffsszenarien zu
testen und alle potenziellen Schwachstellen zu untersuchen. Stattdessen wurde eine Auswahl von
Angriffsvektoren und Schwachstellen identifiziert, die als am relevantesten fir das Smart Grid
angesehen wurden.

Ein Grund dafir, dass nicht alle mdglichen Schwachstellen untersucht wurden, war die Tatsache, dass
das Smart Grid Lab ein aktives Forschungsumfeld ist und andere Forschungsgruppen im Labor
arbeiteten. Es war daher wichtig, die Untersuchungen so durchzufuhren, dass die anderen
Forschungsaktivitaten im Labor nicht gestért wurden. Dies bedeutete auch, dass destruktive Tests
vermieden wurden, um sicherzustellen, dass die Infrastruktur des Smart Grid Lab nicht beschadigt
wurde.

Dennoch war es wichtig, eine angemessene Auswahl von Tests durchzufihren, um potenzielle
Schwachstellen zu identifizieren und SchutzmalBnahmen zu entwickeln. Hierbei wurden Werkzeuge und
Methoden eingesetzt, die als relevant fur das Smart Grid angesehen wurden. Dazu gehdrten Netzwerk-
Forensik-Tools wie Fidelis und Tenable OT sowie ICS-Simulatoren und Penetration Testing Tools wie
Metasploit. Die Ergebnisse der Tests wurden analysiert und dokumentiert, um potenzielle
Schwachstellen und Angriffsvektoren zu identifizieren und geeignete SchutzmafRnahmen zu empfehlen.
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Es ist wichtig zu betonen, dass die Untersuchungen im Smart Grid Lab als eine Momentaufnahme
betrachtet werden sollten und nicht als endgultiges Urteil dartber, ob das Smart Grid sicher und
widerstandsfahig gegentber Angriffen ist. Vielmehr sollten die Ergebnisse der Untersuchungen als
Grundlage zur weiteren Forschung und Entwicklung von SchutzmalBnahmen dienen.

Zusammenfassend lasst sich sagen, dass das Smart Grid eine komplexe und vielschichtige Technologie
ist, die eine umfassende technische Analyse erfordert, um sicherzustellen, dass es sicher und
widerstandsfahig gegentber Angriffen ist. Obwohl es nicht méglich war, alle potenziellen
Schwachstellen und Bedrohungen zu untersuchen, wurden dennoch relevante Tests durchgefuhrt und
SchutzmalBnahmen empfohlen. Es bleibt jedoch eine kontinuierliche Herausforderung fur Forscher und
Praktiker, das Smart Grid fortlaufend zu analysieren und Schutzmal3nahmen zu verbessern, um die
Sicherheit und Widerstandsfahigkeit des Systems zu gewahrleisten.

5.15.1. Netzwerk Design im Smart Grid Lab

Bei unseren Untersuchungen haben wir festgestellt, dass das Smart Grid Lab vornehmlich aus einem
Netzwerk besteht, das ausschlieBlich Gber das IEC 60870-5-104-Protokoll kommuniziert. Dieses
Netzwerk ist Teil des Class-C-Netzwerks mit der IP-Adresse 192.168.200.0/24. Das Netz-werk ist in
Abbildung 1 schematisch dargestellt, wobei das IEC 60870-5-104-Netzwerk in orange eingezeichnet ist.

Das IEC 60870-5-104-Protokoll ist ein Kommunikationsstandard, der speziell fir die Steuerung von
Stromnetzen entwickelt wurde. Es ermdglicht den Austausch von Daten zwischen verschiedenen
Stromnetzkomponenten wie Schaltanlagen, Leitstellen und Stromzahlern. Das Protokoll wird
typischerweise (iber TCP/IP (ibertragen und bietet Funktionen wie Dateniibertragung, Uberwachung
und Steuerung von Stromnetzkomponenten.
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Abbildung 62: Smart Grid Netzwerk

In diesem Netzwerk installierte die QGroup einen U.F.N.T.A.-Server (Universal Forensics Network Traffic
Analyzer). Bei diesem handelt es sich um ein System auf Basis von ESXi, auf welchem die QGroup
mehrere virtuelle Maschinen betrieb wie u. a. virtuelle Maschinen fur Fidelis Network (Netzwerk-
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Forensik-Tool), Tenable Nessus Professional (Schwachstellenscanner) sowie eine QTrust Firewall und
eine Ubuntu VM fir manuelle Tests. Dieses System wurde Uber einen Switch der QGroup an einen der
beiden NetGear Switches angeschlossen. Das direkte Anschlieen des Servers war nicht moéglich, da die
NetGear Switche nicht konfigurierbar sind. Diese Verbindung wurde genutzt, um mit dem Netzwerk
kommunizieren zu kénnen (Injection Interface). Zudem wurde die Netzwerkverbindung zwischen dem
Switch im Lab und dem Switch vor dem Fernwirkkopf unterbrochen, um diese ebenfalls durch den
QGroup-Switch zu leiten (Mirror Interface). Dies ermaoglichte es, jeglichen Verkehr zwischen den
Netzabschnitten (NA) und dem Fernwirkkopf mitzulesen.

Der U.F.N.T.A.-Server wurde zusatzlich mit dem Standard IT-Netzwerk der FritzBox verbunden. Die
Verbindung zwischen Server und FritzBox wurde ebenfalls mit einem Netzwerkkabel direkt hergestellt
(Injection Interface), die Zuleitung von der FritzBox zum NetGear Switch wurde unterbrochen und durch
den Switch der QGroup geleitet, um auch in diesem Netzwerk jeglichen Verkehr zwischen dem IEC
60870-5-104 und dem Internet mitprotokollieren zu kénnen.

Weiterfiihrende Literatur zu den verwendeten Werkzeugen:

= Agent Requirements on Windows, https://support.sentinelone.com/hc/en-
us/articles/4410565200151-Agent-Requirements-on-Windows, Zugegriffen am 3. Marz 2023

= Agent Requirements on Linux, https://support.sentinelone.com/hc/en-us/articles/4410580891543-
Agent-Requirements-on-Linux, Zugegriffen am 3. Marz 2023

= CrowdStrike Capabilities https://www.crowdstrike.com/products/faq/, Zugegriffen am 6. Marz 2023

= Metasploit IEC104 Client Utility https://www.infosecmatter.com/metasploit-module-
library/?mm=auxiliary/client/iec104/iec104, Zugegriffen am 9. Marz 2023

5.15.2. Analyse mit klassischen IT-Tools

In der IT-Sicherheitsbranche haben sich Analysetools bewahrt, die zum Schutz von
Kommunikationsteilnehmern eingesetzt werden. Diese sogenannten Anti-Malware-Programme dienen
der Identifizierung und Abwehr von bosartiger Software wie Viren, Trojanern und Ransomware.
Daruber hinaus gibt es Monitoring Tools, die Gerate aus der Ferne scannen, um Schwachstellen zu
identifizieren und gegebenenfalls zu patchen. Diese klassischen Schwachstellenscanner werden in der
Regel von IT-Administratoren eingesetzt, um die Sicherheit ihrer Netzwerke zu gewahrleisten. Ein
weiteres wichtiges Tool in der IT-Sicherheitsbranche ist die Netzwerk-Forensik. Netzwerk-Forensik-Tools
Uberwachen den Netzwerkverkehr zwischen einzelnen Kommunikationsteilnehmern, um Angriffe und
Datenlecks aufzudecken und zu verhindern. Diese Tools kénnen in einem Smart Grid-Netzwerk
eingesetzt werden, um potenzielle Angriffe aufzudecken und zu verhindern.

Schutz der Kommunikationsteilnehmer

Klassische Anti-Malware-Programme und Next-Generation Endpoint Detection and Response-Systeme
(EDR) sind Analysetools, die zum Schutz der Kommunikationsteilnehmer in klassischen IT-Umgebungen
eingesetzt werden. Diese Programme werden auf den zu Uber-wachenden Systemen installiert und
bieten einen Malwareschutz. Jedoch unterstitzen sie lediglich die gangigen IT-Betriebssysteme wie
Linux, Windows und macOS und haufig nur aktuelle Versionen davon. Altere Systeme, die in Smart
Grid-Umgebungen noch haufig anzutreffen sind, werden oft nicht unterstutzt.

In Smart Grid-Netzen ist es dennoch unumganglich, Malwareschutz auf den Steuerungsrechnern zu
installieren, um Angriffe Uber diese auszuschlieBen. Dies ist besonders wichtig, wenn
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https://support.sentinelone.com/hc/en-us/articles/4410565200151-Agent-Requirements-on-Windows
https://support.sentinelone.com/hc/en-us/articles/4410565200151-Agent-Requirements-on-Windows
https://www.infosecmatter.com/metasploit-module-library/?mm=auxiliary/client/iec104/iec104
https://www.infosecmatter.com/metasploit-module-library/?mm=auxiliary/client/iec104/iec104

Steuerungsrechner mit 6ffentlichen Netzen kommunizieren kénnen. Die meisten Anti-Malware-
Programme und EDR-Tools unterstitzen, mit Ausnahme der Steuerungsrechner, alle anderen
Kommunikationsteilnehmer im Smart Grid-Umfeld nicht oder nur sehr sparlich. Es besteht die
Notwendigkeit, spezielle Analysetools zu verwenden, die auch das Smart Grid-Umfeld unter-stitzen
und in der Lage sind, den Netzwerkverkehr zu GUberwachen.

Monitoring Tools

Monitoring Tools werden in Smart Grid-Infrastrukturen genutzt, um eine umfassende Uberwachung
des Netzwerks durchzufihren und sicherzustellen, dass alle Systeme ordnungsgemal? funktionieren.
Mit diesen Tools kdnnen Administratoren den Netzwerkverkehr zwischen den verschiedenen
Komponenten Giberwachen, und dies nicht nur, um Probleme wie Engpéasse, Uberlastungen und
mogliche Angriffe zu identifizieren, sondern besonders auch um sie moglichst direkt der Behebung
zuzuleiten. Zudem kénnen Schwachstellen und Sicherheitslticken in der Netzwerkinfrastruktur durch
Schwachstellenscanner entdeckt werden. Durch die Uberwachung des Netzwerkverkehrs kénnen
Administratoren auch die Leistung des Netzwerks optimieren, indem sie die Bandbreitenverteilung auf
die verschiedenen Systeme anpassen und so sicherstellen, dass das Netzwerk reibungslos funktioniert
und dass es nicht zu Ausfallen oder Unterbrechungen kommt. Dartber hinaus kann die Netzwerk-
Forensik dazu genutzt werden, um bei Bedarf eine umfassende Analyse von Sicherheitsvorfallen
durchzufihren und um mogliche Schwachstellen und Angriffsmuster zu identifizieren, die in Zukunft
verhindert werden mussen. Insgesamt kdnnen Monitoring Tools somit dazu beitragen, die Sicherheit,
Verfugbarkeit und Integritat von Smart Grid-Netzwerken zu erhdhen.

Schwachstellenscanner

Schwachstellenscanner wie Nessus Professional wurden im Smart Grid-Netzwerk genutzt, um
Schwachstellen in den Geraten zu identifizieren. Allerdings haben diese Scanner in der Regel keine
Policies fur die Protokolle, die in Smart Grid-Netzwerken eingesetzt werden, wie zum Beispiel das IEC
60870-5-104-Protokoll. Dadurch konnten keine Schwachstellen des eingesetzten Protokolls erkannt
werden. Auch reine Clients ohne exponierte Ports werden von Schwachstellenscannern nicht erkannt.

In den durchgefihrten Schwachstellenscans im Smart Grid Lab wurden lediglich Probleme mit den SSL-
Zertifikaten der webbasierten Verwaltung einiger Wago Gateways und die Etherleak-Schwachstelle bei
einem Command-Prozessor erkannt.

Diese Schwachstelle tritt auf, wenn ein Gerat Datenpakete an einen anderen Host im Netzwerk sendet,
ohne dass diese Daten verschlUsselt werden. Ein Angreifer, der Zugriff auf das Netzwerk hat, kann
dann diese unverschlUsselten Daten abfangen und moglicherweise schadliche Aktionen ausfihren
oder vertrauliche Informationen stehlen. In diesem Zusammenhang hat der Nessus Professional
Scanner die Etherleak-Schwachstelle bei einem Command-Prozessor im Smart Grid Lab entdeckt und
darauf hingewiesen, dass die Datenubertragung zwischen den Geraten nicht ausreichend geschitzt ist.

Die Alarme zeigten, dass selbstsignierte Zertifikate fur die Verwaltung eingesetzt wurden und keine
Zertifikate, die zumindest von einer eigenen PKI ausgestellt wurden. Dadurch waren die Verwaltungs-
Frontends anfallig fur Man-in-the-Middle-Angriffe, um auf diesem Weg Zugriff auf die Smart Grid-
Systeme zu erhalten oder diese zu manipulieren. Es wurden keine spezifischen Schwachstellen des
eingesetzten IEC 60870-5-104-Protokolls entdeckt, da der Scanner daflr nicht ausgelegt war.
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Sevy Score v Name a Family a Count v

6.4 SSL Certificate Cannot Be Trusted General 7
6.4  SSLSelf-Signed Certificate General 7
5.0  SSL Certificate Expiry General 7
Low 33 Multiple Ethernet Driver Frame Padding Information Disclosure (Etherleak) Misc. 1

Abbildung 63: Ergebnisse des Nessus Professional Scanners

ARP-Scanner

ARP (Address Resolution Protocol) ist ein Netzwerkprotokoll, das daflir sorgt, dass Gerate im Netzwerk
miteinander kommunizieren kénnen. Das Tool arpwatch, das auf der Ubuntu VM im Smart Grid Lab
installiert wurde, nutzt ARP, um alle Zuordnungen von MAC-Adressen zu IP-Adressen im Netzwerk zu
protokollieren. Arpwatch aktiviert auf dem Interface den Promicious Mode, um samtlichen Traffic
mitzuprotokollieren. Es analysiert das ARP-Protokoll und fiihrt eine Logdatei (/var/log/syslog), in welche
es alle Zuordnungen von MAC-Adressen zu IP-Adressen protokolliert. Dadurch kénnen neue Gerate im
Netzwerk und Anderungen an bestehenden Geraten erkannt werden.

Optional kann konfiguriert werden, dass auch Benachrichtigungen ausgelost werden, wie
beispielsweise der Versand einer E-Mail. Dies ermoglichte es, im Netzwerk sowohl neue Gerate zu
erkennen als auch einen Teilnehmer, welcher seine MAC-Adresse anderte (siehe Abbildung 64 und
Abbildung 65).

cnoun;)

Abbildung 64: Anderung der MAC-Adresse mittels macchanger

IMar 7 11:00:03 ubuntu2 systemd[1]: Starting arpwatch service...

HMar 7 11:00:03 ubuntu2 systemd[1]: Finished arpwatch service.

Mar 7 11:00:06 ubuntu2 kernel: [1906425.996942] device ens192 entered promiscuous mode

JMar 7 11:00:06 ubuntu2 arpwatch: listening on ens192

Mar 7 11:00:07 ubuntu2 arpwatch: new station 192.168.200.150 00:0c:29:d9:4d:4b ens192

Mar 7 11:00:17 ubuntu2 arpwatch: new station 192.168.200.100 00:12:ad:01:32:68 ens192

Mar 7 11:00:29 ubuntu2 arpwatch: new station 192.168.200.104 00:e0:a8:fd:31:67 ens192

Mar 7 11:00:43 ubuntu2 arpwatch: new station 192.168.200.120 00:0c:29:88:b6:01 ens192

Mar 7 11:00:46 ubuntu2 arpwatch: new station 192.168.200.14 00:30:de:4f:02:ed ens192

]Mar 7 11:05:41 ubuntu2 arpwatch: new station 192.168.200.18 00:30:de:4f:02:c8 ens192

Mar 7 11:06:00 ubuntu2 arpwatch: bogon 192.168.178.251 00:0c:29:88:b6:01 ens192

Mar 7 11:10:57 ubuntu2 arpwatch: new station 192.168.200.151 00:0c:29:0b:cb:2d ens192

Mar 7 11:55:38 ubuntu2 arpwatch: changed ethernet address 192.168.200.151 52:25:d9:8a:a2:71 (00:0c:29:0b:cb:2d) ens192
Mar 7 11:56:34 ubuntu2 arpwatch: changed ethernet address 192.168.200.151 1a:03:07:56:¢0:12 (52:25:d9:8a:a2:71) ens192

Abbildung 65: Ergebnisse von arpwatch nach Anderung der MAC-Adresse

Zusatzlich scannte die QGroup das IEC 60870-5-104-Netzwerk mit dem Tool arp-scan, welches alle
Hosts im Netzwerk aktiv zu erreichen versucht und dabei gleichzeitig versucht, anhand der jeweiligen
MAC-Adresse den Hersteller des Gerates zu ermitteln. Durch diesen Scan konnten alle Gerate im Smart
Grid Lab erfolgreich erkannt werden. (siehe Abbildung 66).
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root@ubuntu2:/home/qadmin/arp-scan# arp-scan -I ens192 192.168.200.0/24
Interface: ens192, type: EN1OMB, MAC: 00:0c:29:73:92:39, IPv4: 192.168.200.130
Starting arp-scan 1.9.7 with 256 hosts (https://github.com/royhills/arp-scan)
192.168.200.8 ec:fc:55:01:34:8e A. Eberle GmbH & Co. KG

192.168.200.10 00:30:de:4f:02:el WAGO Kontakttechnik GmbH
192.168.200.11 00:30:de:4f:02:ce WAGO Kontakttechnik GmbH
192.168.200.12 00:12:ad:01:8a:bl IDS GmbH

192.168.200.13 00:30:de:4f:02:8b WAGO Kontakttechnik GmbH
192.168.200.14 00:30:de:4f:02:ed WAGO Kontakttechnik GmbH
192.168.200.15 00:30:de:4f:03:a3 WAGO Kontakttechnik GmbH
192.168.200.16 70:e2:4c:15:39:7c SAE IT-systems GmbH & Co. KG
192.168.200.17 00:30:de:4f:02:65 WAGO Kontakttechnik GmbH
192.168.200.18 00:30:de:4f:02:¢c8 WAGO Kontakttechnik GmbH
192.168.200.100 00:12:ad:01:32:68 IDS GmbH

192.168.200.104 00:e0:a8:fd:31:67 SAT GmbH & Co.

192.168.200.120 00:0¢:29:88:b6:01 VMware, Inc.

192.168.200.150 00:0c:29:d9:4d:4b VMware, Inc.

192.168.200.151 1a:03:07:56:¢c0:12 (Unknown: locally administered)

15 packets received by filter, © packets dropped by kernel

Ending arp-scan 1.9.7: 256 hosts scaﬂned in 1.944 seconds (131.69 hosts/sec). 15 responded

Abbildung 66: Ergebnisse von arp-scan

Bei den letzten drei Geraten in Abbildung 66 handelt es sich um die Ubuntu Analyse VM sowie um eine
weitere VM, die fUr Tests benutzt wurde. Der letzte Eintrag, das unbekannte Interface, ist das zweite
Interface der Test-VM, dessen MAC-Adresse fur die oben erwahnten arpwatch-Tests mit-hilfe des Tools
macchanger geandert wurde (siehe Abbildung 64).

Die Ergebnisse des ARP-Scanners und von arpwatch haben gezeigt, dass es im Smart Grid Lab keine
unbekannten Gerate gab und dass Anderungen an MAC-Adressen aufgezeichnet werden konnten. Dies
ermoglicht eine bessere Kontrolle tUber die Gerate im Netzwerk und erhoht die Sicherheit gegentber
unbefugtem Zugriff.

Netzwerk-Forensik-Tools

Tools wie das oben erwahnte arpwatch gehen allerdings nicht so weit wie Netzwerk-Forensik-Tools, wie
beispielsweise Fidelis Network, welches die QGroup im Smart Grid Lab betrieben hat. Netzwerk-
Forensik-Tools sind sinnvoll, weil sie eine umfassende Uberwachung des Netzwerkverkehrs
ermoglichen und so Anomalien oder Angriffe auf das Netzwerk schnell erkennen kénnen. Mit diesen
Tools kdnnen Netzwerkadministratoren eine tiefgehende Analyse des Netzwerkverkehrs durchfuhren
und verdachtige Aktivitaten aufspulren. Dartber hinaus ermdéglichen Netzwerk-Forensik-Tools eine
schnelle Reaktion auf Angriffe, da sie in Echtzeit auf Bedrohungen reagieren kdnnen. So kénnen
beispielsweise Bedrohungen automatisch blockiert oder isoliert werden.

Fidelis Network erhielt Gber einen Mirrorport samtlichen Traffic der beiden im Smart Grid Lab
vorhandenen Netzwerke und generierte anhand seiner Policies Alarme. Die Fidelis-Policies umfassen
unter anderem bekannte Angriffsszenarien wie beispielsweise Log4J, Bash-Shellshock, Directory
Traversal, SQL-Injection sowie Malware, geblacklistete DNS-Domanen und bekannte Command &
Control-Server.

Im Smart Grid Lab I6ste das Tool lediglich Alarme aus, weil der oben erwahnte Tenable Nessus Scanner
auf der Webschnittstelle des Servers 192.168.200.104 versuchte, die Log4J-Schwachstelle auszunutzen
(siehe Abbildung 67 und Abbildung 68).
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Abbildung 67: Von Fidelis Network geloggte Alarme
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Abbildung 68: Details zu einem Log4j-Alarm in Fidelis

Da jedoch von der IP 192.168.200.104 keine durch die Log4j-Schwachstelle getriggerten ausgehenden
Anfragen durch Fidelis beobachtet wurden, handelt es sich hierbei h6chstwahrscheinlich um ein False
Positive.

Dies zeigt zwar, dass Angriffsversuche mit herkémmlichen Mechanismen erkannt werden, Policies fur
spezifische Angriffe fur OT/loT-Netzwerke sind im Standardumfang der Losung jedoch nicht enthalten.
Auch werden die kommunizierten Protokolle nur unzureichend in den Metadaten aufgefuhrt (siehe
Abbildung 69).

Die mangelnde Unterstutzung spezifischer Protokolle ist ein typisches Problem bei herkdmmlichen IT-
Sicherheitslosungen, da diese hauptsachlich auf die Absicherung von Standard-IT-Netzwerken
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ausgelegt sind. In OT- und loT-Netzwerken kommen jedoch oft proprietare Protokolle zum Einsatz, die
von herkdmmlichen IT-Sicherheitslésungen nicht oder nur unzureichend unterstitzt werden. Dadurch
konnen Schwachstellen und Angriffe auf diese Protokolle nicht erkannt und abgewehrt werden, was ein
erhebliches Sicherheitsrisiko darstellt. Netzwerk-Forensik-Tools sind daher nur dann sinnvoll, wenn sie
speziell fur die Analyse von Netzwerkverkehr in OT- und loT-Netzwerken entwickelt wurden und somit
auch proprietare Protokolle unterstitzen konnen. Dadurch kénnen Schwachstellen und Angriffe auf
diese Protokolle erkannt und abgewehrt werden, was zu einer verbesserten Sicherheit im Netzwerk
fuhrt.

Transactions 42 Group By: ClientIP v Analytics
[I2W Timelne  Connections > Values Columns v Session 7207838627183162915 b
Timestamp O Clientip Client Port Direction  ServerIP ServerPort  Prot.  DNS.  StatusCode © Sensor 8 2023007171506 © 529seconds £ 113,903 Bytes (7,081 Packets)

2023:03.07172355 192168200100 44845 192.168.200.10 2404 Fun. [Em Empty] [

CLENT £ 3418 Bytes (4708 Packets) 5 110485 Bytes (2373 Packets)  SERVER
080307172355 192168200100 44845 1216820010 2404 fn. fem. [Empyl e ) e
2023-03-07 17:23:55 192168200100 44845 192.168.200.10 2404 Fun, [Em. [Empty] 3 FUnknownProtocol* <
2023-03-07 15:55:29 192.168.200.100 39344 192.168.200.10 2404 Fun. [Em. [Empty]
2023-03-0715:55:29 192168200100 39344 19216820010 2404 Fun. [em. Empty] v & customo
2023-03-07 155529 192.168.200.100 39344 Q8 192.168.200.10 2404 Fun. Em. [Empty] Reason  53% of client data is not printable ASCII, 18% of client data is zero bytes, 46% of server data is not printabl
€ ASCI, 17% of server data s zero bytes
20230216 19:0219 192.168.200.100 45883 [mEY= 192.168.200.10 2404 FUn. [Em. [Empty]
2023-02-1619:02:19 192168200100 45883 Des 192.168.200.10 2404 FUn. Em. [Empty] v @ FunknownProtocol*/client
2230216190219 192168200100 45683 19216820010 2404 Fn.  [Em. [Empy] e Cesvsesdirbdsbusibisssotones
2023-0216 09:22:44 192168200100 49680 [m = 192.168.200.10 2404 Fun. [Em. [Empty] SHA256  d74d31 9991 7 b f:
2023:02-16092244 192168200100 49680 Qe 19216820010 2404 FUn. Em Empty]
@ cusTomo v
2020216092244 192168200100 49680 19216820010 2404 FUn. Em [Empty]
Reason  53% of client data is not printable ASCII, 18% of client data is zero bytes, 46% of server data is not printabl
2020214213145 192168200100 51183 19216820010 2404 FUn. Em [Empyy] € ASCII, 17% of server data is zero bytes
2020214213145 192168200100 51183 19216820010 2404 FUn. Em Empty]
@ FUnknownProtocol*/server v
2020214213145 192168200100 51183 19216820010 2404 FUn. Em [Empty]
2020214213052 192168200100 35970 19216820010 2404 FUn.  [Em Empty]
© binary(FSS_Object-1) v
2020214213052 192168200100 35970 19216820010 2404 FUn.  [em [Empty]
- Filename ~ FSS_Object-1

B 2

Abbildung 69: Metadaten von Fidelis

5.15.3. Firmware-Analyse

Eine Schwachstelle in der Firmware eines Smart Grid-Gerats kann schwerwiegende Folgen haben. Denn
dadurch kdnnen Angreifer auf das Gerat zugreifen, ohne dass dies von Sicherheitsmal3nahmen wie
Firewalls und Anti-Malware-Programmen erkannt wird. In der Firmware kénnen auch Hinterttren oder
unentdeckte Schwachstellen vorhanden sein, die es Angreifern ermdglichen, das Gerat zu tbernehmen
oder zu manipulieren. Wenn diese Schwachstellen nicht entdeckt und behoben werden, kénnen sie
dazu fuhren, dass ein Angreifer das Gerat in einem Smart Grid-Netzwerk kontrollieren oder storen
kann, was zu Ausfallen oder sogar zu schwerwiegenden Sicherheitsverletzungen fuhren kann. Daher ist
es wichtig, die Firmware von Smart Grid-Geraten auf Schwachstellen zu untersuchen und
sicherzustellen, dass alle bekannten Schwachstellen durch Updates oder Patches behoben werden.

Das Tool OneKey wird eingesetzt, um loT-Gerate auf bekannte Schwachstellen und Sicherheitsrisiken
zu untersuchen, indem es die Firmware der Gerate analysiert.

Dabei wurde speziell die Firmware-Version 1.0.1_8210 des Wago Application Grid Gateways und die
Firmware-Version 1.0.0.r12145 des LTE Industry Routers TK800 untersucht. Nach dem Hochladen der
Firmware-Dateien in OneKey konnte das Tool Schwachstellen wie Path Traversal-Angriffe erkennen.
Path Traversal ist eine Angriffstechnik, bei der ein Angreifer versucht, unautorisierten Zugriff auf
Dateien oder Verzeichnisse zu erlangen, die sich aulRerhalb des intendierten Pfades befinden. Dabei
wird versucht, durch Manipulation von Datei- oder Verzeichnisnamen Zugriff auf andere Bereiche des
Dateisystems zu erhalten. Path Traversal-Angriffe kdnnen zum Beispiel dazu fuhren, dass der Angreifer

Seite 128 | Smart Grid LAB Hessen | Abschlussbericht

GRID[LAg




vertrauliche Daten lesen, schreiben oder ausfihren kann, auf die er normalerweise keinen Zugriff
hatte. Es handelt sich um eine weit verbreitete Angriffstechnik und stellt somit eine wichtige
Schwachstelle dar, die bei der Sicherheitsanalyse von IT-Systemen berucksichtigt werden muss.

Wir konnten auch eine Schwachstelle, welche das Ausfihren von Programmcode auf dem System
ermoglichen konnte, identifizieren. Zusatzlich wurden drei 6ffentliche SSH-Schlussel gefunden, welche
den Zugriff auf das Gerat ohne Eingabe eines Passworts ermdéglichen und zwei in den Programmcode
encodierte Passwort-Hashes.

Die kritischsten Schwachstellen des Wago Application Grid Gateways sind in Abbildung 70: Mit OneKey
gefundene Schwachstellen des Wago Application Grid Gateways aufgelistet, wahrend die gefundenen
Passwort-Hashes in Abbildung 71 dargestellt sind. Ein Beispiel fur einen der gefundenen SSH-Schlussel
ist in Abbildung 72 zu sehen. Durch die Untersuchung der Firmware von loT-Gerdten kdnnen potenzielle
Schwachstellen aufgedeckt und behoben werden, um die Sicherheit der Smart Grid-Infrastruktur zu
verbessern.

ONEKEY Dashboard ~ Firmwares  Compliance Issues  Reports  Searchin v — R
Firmware
Wago-Application Grid Gateway"‘ 0.1.8210 [+ Tum onmonitoring | | Request expert review || Download SEOM ‘
Analysis Overview Total: 154 I Critical: - I High: 18 Medium: 66 Low: 66 Informational: 4
Compliance

_ of Sharefilters | Exportissue list. Q m
CVEs
Files Shown Issues: 154 | Groups: 18 © Expand all {7 Clearfilters ‘ =< Enter Fullscreen Mode
Components Issue type Severity Confidence File path Details

Artifacts v

Firmware Info I Code analysis: path traversal (3) 0)

History v

|

I Code analysis: command injection (1)
I Hardcoded account password (11)
Im  SSH Authorized Keys (3) HIGH 0)

M Codeanalysis: header injection (1) [IEECEM ©

M Hardcoded certificate with private key (1) [l @
M HardcodedSSHhostkey () [IEEIM O

|

I  Insecure Dropbear SSH server launch (2)

m InsecureRsAexponent(5) [T O

Abbildung 70: Mit OneKey gefundene Schwachstellen des Wago Application Grid Gateways
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GG_AutoUpdate/AutoUpdate/wago.img_extract/25165824-182452224.extfs_extract/etc/shadow X

File info \2
File type FILE:TEXT:LINUX:SHADOW

Size 450 B

MDS €381731cb93df8f02dea308c07c9e6d1

SHA1 34fe9bcef7483368635728¢187acc4af7c76e61a

SHA256 €1749504e063e5e29ec583e7b6235243a6f3d40b9feb81ff04fe7a15552546eb

File content 4, Download Vv

root: $6$0UobNj4HESMPUWWS$XVQDVU4KAohF6vV1Ctwt riMbC2ppLC2d6NycuaPYt84.NJ8RH8Obe95xQz2aB24Rn10Fvj Irdnm3NSOBi039Se0:16288:0:99999:7: ::
www: !:16288:0:99999:7:::

shadow: !:0:0:99999:
messagebus: !:0:0:99999:7:::

admin: $6$9j9XhGAoFSJ1dBAq$DQA. kt4HP/v7bCoba NFW. Tnrg32P40SwsZ6U0InpYT7aHED4x9ZmHGo . i2BNWIHZzdDuQUq7puBiwelrTer5N1:16288:0:99999:7:::
visualisation:!:17612:0:99999:7:::

Abbildung 71: In der Wago-Firmware gefundene Passwort-Hashes

| SSH Authorized Keys X

| Confidence

Detects entries in SSH authorized_keys files in the firmware filesystem.

ssh-rsa
AAAAB3NzaC1yc2EAAAADAQABAAAB+wDHs6SMeoamvntuysRAfOhFQUFEERFTDaA7+03aw3xqHIDgID10vzWFvROxyZ8e61az7/11HX02Qp5SREaP9jF+TiVILbbPOMFd36Fe992AeBfyglC
/xylVY64yg
/R6WY00zT300Q8Gngjyjutt1Ub2vARMENHZWCVfoEPsThMjZzUURzxnFMBg9h6Em6rBd8Kek40XtimooKJLqAgTqS+KyDmNcHWPMptRISPJGNM4K+YGWCiaZ2L 85V8ZMNISGmI04f16n6Jfl
1al2XdhJQ8CalasAzCvhRqgtd4D/TW/omPBHKSAZWE2wUaK4FPhz29hsYrXL+0uaYSBIXmZIS+{8J/g1WJ9fVLUVEh7iDuc78AwabF4jX5elUmYq4EedxpWbKxSMdz6J86aNy
/qQP7rsDWnelXoAT54pJ5wMJOiru8KJVGHpIAFTNirldaeKf6IA7UyEC6ItfWzQCT+RpSBgukK9xvpXHqLH+e/IggBycN5Vsuha4uCZTgecoRn
/hREm4M8mdfBSakjWOMqwtmZqOURFXEFWx7CQcmX3gn1j+P7ewLLLydCn7G8Zjxu0ldDMQrQsqelK1Usic5XalUOkWUpNXmgn
/OhFtr3TOVGi1AUvBNnBb+j2ghemgJWAH;|62X69ySvg13huSDpiUvONKXeVpRm;j25s1Hyw== adam@bagsik-ubuntu-vm

Line

File: firmware.bin_ Autol pfw_ _extract/6799-14879961.1z0_extract/6799-14879961_extract/13087536-22184077.gzip_extract/13087536-22184077_extract/root/.ssh/authorized_keys

Abbildung 72: In der Firmware gefundener offentlicher SSH-Schliissel

Auch fur den LTE Industry Router TK800 konnte OneKey Schwachstellen finden, allerdings nur mit
mittlerem Risiko, wie beispielsweise ein privater Schltssel (siehe Abbildung 73) sowie unverschlUsselte
Kommunikation mittels curl (siehe Abbildung 74).
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Hardcoded SSH host key

Confidence

Non-unique hardcoded SSH host key

File
firmware.bin_extract/458752-14595852.uimage_extract/multi_2_extract/usr/etc/dropbear/dropbear_rsa_host_key

Private key

—————BEGIN PRIVATE KEY-———-
MIICgQIBADANBgkghkiG9w@BAQEFAASCAmswggJInAgEAA0GDAKBiM62VdI3NdgW/
eJdgSMqOH48EHraGWnuarJXm3eevGT3Vip4yivxeXRtwabreRrUiS1bXuhI34pPb
5eWR+019C81i16kxAs3fKqAul5h64Ubp8u/5L/TB1pfG25KU14shxZqK/w/xGOZ7x
4wzVzx00fGEUEM4LP6090JqA7PA6/dsCAWEAAQKBgi@DAo/wBxeWp@37q80IQUWT
15mSxW/ iixhvk4pKjfLNAJ+LA+1cNAeaEDV40iQ4581EP7KyvsUILC31IENm@dKL
OCLm2Ghum+P0Of0@fg/4gVwSRKs rLKUe2TGFglwojm25DK3UN2RZ9Xd6Aoqns6Z42N
bnlee@mzcdZaSx7kypFOypkCQgDpula2wtsquMqyd+xpadMntqNYRF4kgoIekg4dg
HIBcRsDEDgZ167//+@qDZpHgNId3FQ+iX1vX/EaGZg8XfuECDwICAK+rwC3aqmI6
b6qpzx/bMcgLD6S@ORynnvb/cjGIQ9RNShbzs fOW+8puS6363eFMtXPKp2Gm5tXAo
DHlueLBnEyN1AKIA3qf5ky664E4/PBonLI1WPcUug85N6Zx0bZXLMGhF1sLIrX23
Bevbc6AP8nIqki84xmdYB5XUx@RcY3ki8306G10CQgCEChjh/kgwmrGR+h5XWF6b
eEzixCn1A1@p13CgyRQb+S3LaYtQMjyR2KUu®mIbSq5hKm4iUVZhnYh6wSDvnhnR
fQICAMKz099zCyL1wWkzPx0k9e83jVR1Q9hKspqK040JG1VHW26LNEYbPLIoWqGUz
DypENHKLrJEbIxc5P14RtcTGnU3q

—————END PRIVATE KEY————-

Abbildung 73: Privater Schliissel in der Firmware des LTE Industry Routers TK800

Plaintext communication

Confidence I

Plaintext communication outside of the device

Line curl -s -o reply.url -F upload=@%s http://192.168.129.234/upgrade.cgi?upgrade_boot=1

File: firmware.bin_extract/458752-14595852 uimage_extract/multi_2_extract/usr/bin/systools

Abbildung 74: Unverschlisselte Kommunikation in der Firmware des LTE Industry Routers TK800

Aul3er den beiden erwahnten Firmware-Versionen versuchte die QGroup zusatzlich, die Firmware
mehrerer im Smart Grid Lab verbauter Siemens-Gerate mit OneKey zu analysieren. Dies schlug jedoch

fehl, da das Betriebssystem dieser Gerate zum Zeitpunkt der Testdurchfihrung nicht durch OneKey
unterstltzt wurde.

OneKey kann auch Stichproben der eingesetzten Gerate auf Lieferkettenangriffe untersuchen. Bei
einem Lieferkettenangriff handelt es sich um eine Art von Cyberangriff, der darauf abzielt, die
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Lieferkette zu kompromittieren, indem bosartige Komponenten oder Firmware in Hardwaregerate
eingeschleust werden. Eine kompromittierte Hardware in einer industriellen Steuerung kann einem
Angreifer Fernzugriff und Kontrolle Gber das Gerat ermdglichen, was moglicherweise zu physischem
Schaden oder Betriebsunterbrechungen fuhren kann.

Die haufigsten Arten von Supply Chain-Angriffen sind gefalschte Komponenten, schadliche Firmware,
Hardware-Manipulation und Insider-Bedrohungen. Um solche Angriffe auf die Lieferkette zu
verhindern, ist es wichtig, Uber eine sichere Lieferkette zu verfiigen, die die Uberprifung der
Authentizitit aller Komponenten und die Uberwachung der Lieferkette auf verddchtige Aktivitaten
umfasst. RegelmaRige Sicherheitsaudits und Schwachstellen-bewertungen kénnen auch dazu
beitragen, Schwachstellen in industriellen Steuerungen zu erkennen und zu beheben.

Die Schwachstellen sind in spateren Versionen der Firmware behoben. Dies unterstreicht wiederum die
Bedeutung der fortlaufenden Uberwachung und Aktualisierung der Firmwarestande.

5.16 Analyse des OT-Netzwerkes

Es ist wichtig, das OT-Netzwerk auf Schwachstellen zu untersuchen, da diese Netzwerke normalerweise
eine Vielzahl von Geraten und Systemen enthalten, die speziell fir die Steuerung industrieller Prozesse
und kritischer Infrastrukturen entwickelt wurden. Wenn diese Gerate Schwachstellen aufweisen, kann
dies schwerwiegende Auswirkungen auf die Sicherheit und Zuverlassigkeit dieser Prozesse haben.

Daruber hinaus verwenden viele OT-Netzwerke veraltete Systeme und Protokolle, die nicht mehr
aktualisiert oder unterstutzt werden, was sie anfalliger fir Angriffe macht. Die meisten herkdmmlichen
IT-Sicherheitswerkzeuge sind nicht in der Lage, diese veralteten Systeme und Protokolle zu erkennen
oder zu Uberwachen, was die Notwendigkeit von spezialisierten OT-Sicherheitstools und -Technologien
betont.

Eine regelmaRige Untersuchung auf Schwachstellen im OT-Netzwerk kann dazu beitragen, potenzielle
Angriffsvektoren zu identifizieren und proaktiv Malinahmen zu ergreifen, um Schwachstellen zu
beheben und das Risiko von Cyberangriffen zu minimieren.

Tenable OT ist eine OT-Tool, welches ahnlich wie Fidelis den Traffic im Netzwerk beobachtet, jedoch im
Gegensatz zu klassischen Schwachstellenscannern wie Nessus keine aktiven Scans durchfuhrt.

Im Smart Grid Lab wurde Tenable OT mit demselben Mirror Port verbunden wie auch Fidelis und
lieferte eine vollstandige Inventarisierung des Netzwerks samt einer graphischen Darstellung der
Kommunikationspartner (siehe Abbildung 75).

Wie auch arpwatch kann Tenable OT neue Kommunikationsteilnehmer im Netzwerk sowie Anderungen
an der Paarung IP-Adresse zu MAC-Adresse bei bekannten Kommunikationspartnern bemerken.
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Abbildung 75: Graphische Darstellung des Smart Grid Lab in Tenable OT

Es werden alle Kommunikationen aufgelistet, die Tenable OT im Netzwerk beobachtet hat. Dazu gibt es

L

121681781

sowohl eine graphische Ubersicht (siehe Abbildung 76) als auch eine detaillierte tabellarische

Darstellung (siehe Abbildung 77) und optional kdnnen Packet Captures erstellt werden.

Network Summary

From 05:06:38 PM - Mar 9, 2023 To 05:21:38 PM - Mar 9, 2023 I

Traffic and Conversations Over Time Protocols
HTTPS (tcp/443) —116%
550 69
500 64 IEC_60870_5_104 S— 27.5%
450 59
400 54 encore (udp/1740) 0.2%
350 49 X
200 W cisco-net-mgmt (ud... 0.2%
250 39 |
3com-nsd (udp/1742) 0.2%
200 34
20 2 cinegrfx-Im (udp/17... 0.2%
100 24
%0 19 IEC 60870-5-104 (tcp... 0.1%
506PM 507PM 508PM 509PM S510PM S5:11PM 512PM 513PM 514PM 515PM 516PM 517PM 518PM 519PM 520PM S521PM 522 PM
@ Tiaffic (KB) @ Conversations NetBIOS (udp/137) 0.0%
BROWSER 0.0%
Top 5 Sources Top 5 Destinations

152168200104 JJ} 192316620011 - [

152168200100 JJj 15216820015 -fJ
192168.200.10 | 19216820013 -]
19216820011 | 19216820014 [
00 02 04 06 08 10 12 14 16 18 20 00 05 10 15 20 25 30 35 40 45
I Trafic (V) W Traffic (MB)

Abbildung 76: Graphische Ubersicht der von Tenable OT beobachteten Kommunikationen im Smart Grid Lab
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Conversations 200 B

Start Time ¢ End Time Duration Packets Source Address Destination Add... Protocol

v Completed (5556)

Mar 8, 2023 06:48:02 PM Mar 8, 2023 06:48:43 PM 40 seconds 8 192.168.200.100 192.168.200.12 IEC_60870_5_104

Mar 8, 2023 06:48:01 PM Mar 8, 2023 06:49:01 PM 1 minute 2 192.168.200.10 192.168.200.255 cisco-net-mgmt (u...

Mar 8, 2023 06:48:01 PM Mar 8, 2023 06:49:01 PM 1 minute 2 192.168.200.10 192.168.200.255 cinegrfx-Im (udp/1...

Mar 8, 2023 06:48:01 PM Mar 8, 2023 06:49:01 PM 1 minute 2 192.168.200.10 192.168.200.255 encore (udp/1740)

Mar 8, 2023 06:48:01 PM Mar 8, 2023 06:49:01 PM 1 minute 2 192.168.200.10 192.168.200.255 3Com-nsd (udp/17...

Mar 8, 2023 06:47:51 PM Mar 8, 2023 06:48:51 PM 1 minute 2 192.168.200.18 192.168.200.255 cinegrfx-Im (udp/1...

Mar 8, 2023 06:47:51 PM Mar 8, 2023 06:48:51 PM 1 minute 2 192.168.200.18 192.168.200.255 3Com-nsd (udp/17...

Mar 8, 2023 06:47:51 PM Mar 8, 2023 06:48:51 PM 1 minute 2 192.168.200.18 192.168.200.255 clsco-net-mgmt (u..

Mar 8, 2023 06:47:51 PM Mar 8, 2023 06:48:51 PM 1 minute 2 192.168.200.18 192.168.200.255 encore (udp/1740)

Mar 8, 2023 06:47:49 PM Mar 8, 2023 06:48:49 PM 1 minute - 192.168.200.15 192.168.200.255 cinegrfx-Im (udp/1...

Mar 8, 2023 06:47:49 PM Mar 8, 2023 06:48:49 PM 1 minute 2 192.168.200.15 192.168.200.255 encore (udp/1740)

Mar 8, 2023 06:47:49 PM Mar 8, 2023 06:48:49 PM 1 minute 2 192.168.200.15 192.168.200.255 cisco-net-mgmt (u...

Mar 8, 2023 06:47:49 PM Mar 8, 2023 06:48:49 PM 1 minute 2 192.168.200.15 192.168.200.255 3Com-nsd (udp/17...

Mar 8, 2023 06:47:48 PM Mar 8, 2023 06:48:48 PM 1 minute 2 192.168.200.14 192.168.200.255 3Com-nsd (udp/17...

Mar 8, 2023 06:47:48 PM Mar 8, 2023 06:48:48 PM 1 minute 2 192.168.200.13 192.168.200.255 cisco-net-mgmt (u...

Mar 8, 2023 06:47:48 PM Mar 8, 2023 06:48:48 PM 1 minute 2 192.168.200.13 192.168.200.255 cinegrfx-Im (udp/1...

Mar 8, 2023 06:47:48 PM Mar 8, 2023 06:48:48 PM 1 minute 2 192.168.200.14 192.168.200.255 cinegrfx-Im (udp/1...

Mar 8, 2023 06:47:48 PM Mar 8, 2023 06:48:48 PM 1 minute 2 192.168.200.14 192.168.200.255 clsco-net-mgmt (u.. -
| — 114

Abbildung 77: Von Tenable OT geloggte Kommunikationen

Alle erfassten Kommunikationsteilnehmer werden auf Schwachstellen hin Gberpruft. Diese Prifung
umfasst gedffnete Ports, beobachtete Kommunikationen sowie mogliche Angriffsvektoren.

Beispielhaft zeigt Abbildung 78 die von Tenable OT erkannten Schwachstellen der Siemens A8000 und
in Abbildung 79 wird ein von Tenable OT generierter Angriffsvektor auf die Siemens A8000 dargestellt.

— | CP-8021
B

P Vendor ~ Model  LastSeen State Family

192.168.200.104  Siemens CP-8021 Mar 8, 2023 06:54:34 PM  Unknown  A8000

Details —_—
Search E‘P}ugm set
1P Trail - 202209131942
Attack Vectors o You can enable automatic cloud updates for the Nessus Plugin Set Configure Settings X
Open Ports
Name Seve... ¥ VPR Affected as... Plugin family Plugin ID Source Comment

Vulnerabilities

Events Open Port Info 16 Generic 0 NNM
Network Map Internal Client Trusted Connection Info 4 Generic 3 NNM
Internal Server Trusted Connection Info 16 Generic 15 NNM
Generic Protocol Detection Info 28 Generic 18 NNM
VLAN ID Detection Info 26 Generic 19 NNM
|EC 60870-5-104 Protocol Detection Info 4 SCADA 92 NNM
IEC 60870-5-104 Client Detection Info 2 SCADA 95 NNM
ICMP Activity Info 10 Generic m NNM
OT Protocol Detection Info 2 SCADA 283 NNM
TLS v1.2 Traffic Negotiation Detection Info 1 Generic 8184 NNM
Honeywell Experion Protocol Port Server Detecti...  Info 1 SCADA 764417 NNM

Abbildung 78: Von Tenable OT gefundene Schwachstellen der Siemens A8000
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= | PLC #4
¢ PLC

P Vendor Last Seen
192.168.200.100 VIVAVISAG ~ Mar 8, 2023 06:57:28 PM
Details
1P Trail
Attack Vectors
Open Ports

Vulnerabilities
Events

Network Map

®

External Network

State

Unknown

HTTPS (cpldds)

Attack vector generated on 06:58:18 PM - Mar 8, 2023 | n

o = e e —
T HTTPS (tcp/d43) HTTPS (tcp/43) (] A
HTTPS (tcp/a43) ot | FATEK B (udpi500) AN
OT Device #30 OTiDevice $15 192.168.178.251 OT Device #28 PLC #4 e
192.168.178.217 e 192.168.200.110 192.168.200.100 .
)
o

Abbildung 79: Von Tenable OT generierter Angriffsvektor

Eine weitere Besonderheit von Tenable OT besteht darin, dass es damit moglich ist, aus dem Uber eine
langere Zeit, wie beispielsweise drei Wochen, beobachteten Netzwerkverkehr eine sogenannte Baseline
zu erzeugen. Diese Baseline umfasst alle Kommunikationspartner im Netzwerk mit ihrer MAC- und IP-
Adresse sowie alle Kommunikationswege, die seitens Tenable beobachtet wurden. Andert sich daran
nach Erstellung der Baseline etwas, kann Tenable OT entsprechende Alarme erzeugen wie
beispielsweise eine Benachrichtigung per E-Mail (siehe Abbildung 80).

| CP-8021
. RTU

P Vendor  Model Last Seen State
192.168.200.104 Slemens CP-8021 Mar 8, 2023 06:54:34 PM  Unknown
Details —
Search. n
1P Trail _— ==
Attack Vectors LogID Time ¢
Open Ports 191 05:27:59 PM + Mar 7, 2023
Vulnerabiliies 190 05:27:59 PM - Mar 7, 2023
Events 186 05:13:31 PM - Mar 7, 2023
Network Map 197 08:12:21 DM . Mar 7 9072
‘
Event 191
Details
Source
Destination
Policy
Status

Family

A8000
Event Type Severity
Network Baseline..  High
Network Baseline..  High
Network Baseline..  High
Nahanrlk Racalina Hiah

CP-8021

192.168.200.104

OT Device #10
192.168.200.16

EC 60870-5-104 (tcp/2404)
2404

£2:40:72 DM 1an 74 3072

Policy Name Source Asset Source Address Destination Asset Destination ) ¢
8
Q-Baseline Deviation De..  CP-8021 192.168.200.104 OT Device #10 192.168.20; ‘
Q-Baseline Deviation De..  CP-8021 192.168.200.104 OT Device #10 192.168.20
Q-Baseline Deviation De...  CP-8021 192.168.200.104 OT Device #10 192.168.20

N . Racalina Ny n.

rp.2n1

05:27:59 PM - Mar 7,2023  Network Baseline Deviation High Not resolved

Why is this
important?

A deviation from a Network Baseline
is an anomaly in the communications
of assets In the monitored networks.
As such, it may be a first indication of
malicious activity that requires
attention and Investigation.

Abbildung 80: Von Tenable OT geloggte Abweichung von der Baseline
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5.16.1. Angriffe auf das IEC 60870-5-104-Protokoll

IEC 60870-5-104 ist ein weit verbreitetes Protokoll, das in der Energieversorgungsbranche verwendet
wird, um Daten zwischen Kontrollzentren und Schaltanlagen auszutauschen. Es ermdglicht eine sichere
Ubertragung von Steuerbefehlen, Statusmeldungen und anderen wichtigen Informationen in Echtzeit.
In der heutigen vernetzten Welt, in der Cyberangriffe auf kritische Infrastrukturen zunehmen, ist es von
entscheidender Bedeutung, dass das Protokoll und die damit verbundenen Systeme auf
Schwachstellen und potenzielle Angriffsszenarien untersucht werden. Eine solche Untersuchung kann
dazu beitragen, Schwachstellen aufzudecken, die von Angreifern ausgenutzt werden kénnen, um das
Protokoll zu manipulieren, zu unterbrechen oder um Schaden an kritischen Infrastrukturen zu
verursachen. Daher ist es wichtig, dass Unternehmen und Organisationen, die das IEC 60870-5-104-
Protokoll einsetzen, regelmaliige Sicherheitsuberprifungen durchfihren, um sicherzustellen, dass ihre
Systeme und Daten vor potenziellen Angriffen geschutzt sind.

Analyse

Das Vorgehen der QGroup zur Durchfihrung eines Angriffs auf das IEC 60870-5-104-Protokoll umfasst
mehrere Schritte. Zunachst wurde der Netzwerkverkehr im |IEC 60870-5-104-Netzwerk mit einem
tcpdump aufgezeichnet. Dazu wurde eine Ubuntu VM genutzt, die mit dem Mirror Port verbunden war.
Uber mehrere Tage hinweg wurde der Verkehr aufgezeichnet und anschlieRend mit Hilfe von
Wireshark (siehe Abbildung 81) genauer untersucht.

Bei der Analyse des Netzwerkverkehrs wurde festgestellt, dass samtlicher Verkehr im IEC 60870-5-104-
Netzwerk unverschlisselt und ohne jegliche Authentifizierung erfolgt. Das bedeutet, dass alle
Ubermittelten Messwerte und Steuerbefehle von jedem Kommunikationsteilnehmer mitgelesen und
auch manipuliert werden kdnnten. Dies stellt ein erhebliches Sicherheitsrisiko dar.

Im Netzwerkverkehr konnten unter anderem die folgenden Nachrichtentypen beobachtet werden:

M_ME_TF_1
M_SP_TB_1
C_DC_TA_1

Dabei handelt es sich um Nachrichten zur Ubertragung von Messwerten sowie zur Ubermittlung von
Befehlen. Durch die Analyse dieser Nachrichtentypen kénnen Schwachstellen im Protokoll aufgedeckt
werden, die fUr einen potenziellen Angreifer ausnutzbar waren.
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Y £ dump_neu.pcap3
E Qaqam
104asdu.typeid == 59

No. | Time Source | Destination | SRC Port | DST Port | Protocol |Lengtt|Info
96678 1219.079161 192.168.200.100 192.168.200.10 34375 2404 IEC 6087.. 89 <- I (276,3274) ASDU=10 C_|
96682 1219.103146 192.168.200.10 192.168.200.100 2404 34375 IEC 6087..
96880 1221.101514 192.168.200.100 2404 34375 IEC 6087..
97392 1229.741611 192.168.200.100 192.168.200.15 45493 2404 IEC 6087.. 89 <- I (277,30728) ASDU=15 C_I
97399 1229.816033 192.168.200.15 192.168.200.100 2404 45493 IEC 6087.. 93 -> I (30729,278) ASDU=15 C_|

> Frame 96678: 89 bytes on wire (712 bits), 89 bytes captured (712 bits) 00 30 de 4f 02 €1 00 12 ad 01 32 68 08 00 45 00

> Ethernet II, Src: @0:12:ad 68, Dst: 00:30:de:4f:02:el 00 4b 1f 66 40 00 40 06 09 87 c@ a8 c8 64 c0 a8

> Internet Protocol Version 192.168.200.100, Dst: 192.168.200.10 €8 @a 86 47 09 64 0a f3 28 7b e4 95 56 8d 80 18

issi  Port: 34375, Dst Port: 2404, Seq: 3892, Ack: 255502, Len: 23 1/ G2 GO M @1 0n (30 0 51y =D 35 G

© IEC 60870-5-104: < T (276,3274) do ba 68 15 28 02 94 19 3b 01 06 00 0a 00 0d 40
00 01 df e6 05 10 17 0c 16

o...
.000 0001 = A i
..00 0110 = CauseTx: Act (6)
gative: False
Test: False

A
v T0A: 16397
T0A: 16397
~ DCO: 0x01
+ees .01 = ON/OFF: OFF (1)
U: No pulse defined (0)
E: Execute

/
Dec 23, 2022 16:05:59.103000000 CET

Abbildung 81: Analyse des Netzwerkverkehrs in Wireshark

Metasploit IEC104 Client Utility

Das Metasploit IEC104 Client Utility ist ein Werkzeug, das als Teil der Metasploit Framework-Suite
bereitgestellt wird und speziell flir Angriffe auf Systeme entwickelt wurde, die das IEC 60870-5-104-
Protokoll verwenden. Es kann verwendet werden, um sich als Client in ein IEC 60870-5-104-Netzwerk
einzuschleusen und Kommunikationsvorgange mit anderen Geraten in diesem Netzwerk zu simulieren.
Auf diese Weise konnen Sicherheitsliicken und Schwachstellen im Netzwerk ausgenutzt werden, um
unbefugten Zugriff zu erlangen, Informationen zu stehlen oder sogar Schaden anzurichten. Das
Metasploit IEC104 Client Utility ist ein leistungsstarkes Werkzeug, das von Penetrationstestern und
Ethical Hackern eingesetzt wird, um die Sicherheit von IEC 60870-5-104-Netzwerken zu testen und zu
verbessern.

Die QGroup nutzte das Metasploit IEC104 Client Utility fur weitere Untersuchungen. Dieses erwartet als
Eingabe eine Liste von Zielen. Hier verwendete die QGroup das gesamte Class-C-Netz 192.168.200.0/24.
Zusatzlich erwartet das Tool einen Nachrichtentyp. Hier verwendete die QGroup die Nachrichtentypen
M_ME_TF_1 und C_DC_TA_1, die im Dump des Netzwerkverkehrs gefunden worden waren. Zusatzlich
wurde auch der Nachrichtentyp C_DC_NA_1 verwendet.

Wie die Ausgabe in Abbildung 82 zeigt, war es so moglich, mit mehreren Komponenten im Smart Grid
Lab zu kommunizieren. Folgende Gerate antworteten:

192.168.200.10
192.168.200.11
192.168.200.13
192.168.200.14

192.168.200.15
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192.168.200.17
192.168.200.18

192.168.200.104 (Verbindung abgewiesen)

[*] 192.168.200.13:2404 - eb5a000200240703000d060520000ad7233d00423¢88118903170720007b142e3€00423¢88118903170520008f2753200223e8811890317052000eb51b83d00e24188118903170720000ad7a33c00a44388118963170520000000803e
00654788118903170520008fc2f53d007e4b881189031705200082753e001e5188118903170720003d0a573e0035598811890317072000295¢813d00f45c¢88118903170520008fc2f53d00946288118903170720003d0a573e00946288118903170520008f 2753200
576488118903170720000ad7a33c00db6788118903170520008fc2f53d00b0738811890317

192.168.200.13:2404 -  Parsing response: Single point information with time (M_SP_TB 1)

192.168.200.13:2404 - TX: 0062 RX: 005¢

192.168.200.13:2404 - I0A: 4097 SIQ: 0x00

+] 192.168.200.13:2404 - Timestamp: 2023-02-09
192.168.200.13:2404 - I0A: 4697 SIQ: 0x60

+] 192.168.200.13:2404 - Timestamp: 2023-02-09 17:08:25.26
192.168.200.13:2404 - 10A: 4697 SIQ: 0Xx60

+] 192.168.2600.13:2404 - Timestamp: 2023-02-09 17:08:30.6

+] 192.168.200.13:2404 - I0A: 4697 SIQ: 0x60
192.168.200.13:2404 - Timestamp: 2023-02-09 17:08:35.16

+] 192.168.200.13:2404 - I0A: 4697 SIQ: 0x60
192.168.200.13:2404 - Timestamp: 2023-02-09 17:08:40.26

+] 192.168.200.13:2404 - I0A: 4697 SIQ: 0x60
192.168.200.13:2404 - Timestamp: 2023-02-09 17:08:45.6

+] 192.168.200.13:2404 - T0A: 4097 SIQ: 0x00
192.168.200.13:2404 - Timestamp: 2023-02-09

+] 192.168.200.13:2404 - I0A: 4697 SIQ: x00

+] 192.168.200.13:2404 - Timestamp: 2023-02-09
192.168.200.13:2404 - I0A: 4097 SIQ: 0x00

+] 192.168.200.13:2404 - Timestamp: 2023-02-09 17:09:00.6
192.168.200.13:2404 - 10A: 4697 SIQ: 0x60

+] 192.168.200.13:2404 - Timestamp: 2023-02-09 17:09:05.16
192.168.200.13:2404 - 10A: 4697 SIQ: 0x60
192.168.200.13:2404 - Timestamp: 2023-62-09 17:09:10.26
192.168.200.13:2404 - I0A: 4697 SIQ: 0x60
192.168.200.13:2404 - Timestamp: 2023-02-09
192.168.200.13:2404 - 10A: 4097 SIQ: 0x00
192.168.200.13:2404 - Timestamp: 2023-02-09
192.168.200.13:2404 - T0A: 4697 SIQ: 6x60
192.168.200.13:2404 - Timestamp: 2023-02-09 17:09:30.7
192.168.200.13:2404 - T0A: 4697 SIQ: 6x60
192.168.200.13:2404 - Timestamp: 2023-02-09 17:09:35.16
192.168.200.13:2404 - I0A: 4097 SIQ: 0x00
192.168.200.13:2404 - Timestamp:
192.168.200.13:2404 - I0A: 4097
192.168.200.13:2404 - Timestamp:
192.168.200.13:2404 - T0A: 4697 SIQ: 0x60
192.168.200.13:2404 - Timestamp: 2023-02-09
192.168.200.13:2404 - 10A: 4697 SIQ: 6x60
192.168.200.13:2404 - Timestamp: 2023-02-09 17:09:55.26
192.168.200.13:2404 - I0A: 4097 SIQ: 0x00
192.168.200.13:2404 - Timestamp: 2023-02-09 17:10:00.6
192.168.200.13:2404 - I0A: 4097 SIQ: 0x00
192.168.200.13:2404 - Timestamp: 2023-02-09 17:10:05.16

Abbildung 82: Kommunikation zwischen der QGroup Ubuntu VM und einem Gerdt im Smart Grid Lab

Die erfolgreiche Kommunikation ist auch im tcpdump sichtbar, der in Abbildung 83 zu sehen ist.

metasploit.pcap

[ ]

AN A® mENE Qe>E7 ¢ HE E @ QM

N ip.addr == 192.168.200.13 and ip.addr == 192.168.200.130

[ Time. | Source. Destination | SRC Port | DST Port | Protocol | Lengtt| Info

332 67.615146 192.168.200.130 192.168.200.13 38875 4 087... 72 <~ U (STARTDT act)

333 67.616378 192.168.200.13 192.168.200.130 2404 66 2404 - 38875 [ACK] Seq=1 Ack=7 Win=2896 Len=0 TSval=18626415 TSecr=1382989503

334 67.643382 192.168.200.13 192.168.200.130 2404 6087... 309 —> U (STARTDT con) | -> I (@,@) ASDU=13 M_ME_TF_1 Spont I0A[15]=8199,...

335 67.643396 192.168.200.130 192.168.200.13 38875 2404 TCP 66 38875 -+ 2404 [ACK] Seq=7 Ack=244 Win=64128 Len=0 TSval=1382989531 TSecr=18626418

337 67.671164 192.168.200.13 192.168.200.130 2404 38875 IEC 6087.. 309 -> I (1,0) ASDU=13 M_SP_TB_1 <CauseT: 8> I0A[21]=4097,...

338 67.671171 192.168.200.130 192.168.200.13 38875 2404 TCP 66 38875 - 2404 [ACK] Seq=7 Ack=487 Win=64128 Len=0 TSval=1382989559 TSecr=18626420

339 67.701235 192.168.200.13 192.168.200.130 2404 38875 303 —> I (2,0) ASDU=13 M_ME_TF_1 Spont I0A[15]=8197,...

340 67.701242 192.168.200.130 192.168.200.13 38875 2404 66 38875 - 2404 [ACK] Seq=7 Ack=724 Win=64128 Len=0 TSval=1382989589 TSecr=18626423

341 67.730379 192.168.200.13 192.168.200.130 2404 -> I (3,0) [Malformed Packet]
19 192.168.200 38875 38875 - 2404 [ACK] Seq=7 Acl

344 67.761793 192.168.200.130 38875 38875 - 2404 [ACK] Seq=7 Ack=973 TSval=1382989650 TSec
345 67.791331 192.168.200.13 192.168.200.130 2404 -> I (5,0) ASDU=13 M_ME_TF_1 Spont  I0A[15]=8198,...
346 67.791337 192.168.200.130  192.168.200.13 38875 38875 - 2404 [ACK] Seq=7 Ack=1210 Win=64128 Len=0 TSval=1382989679 TSecr=18626432
347 67.821278 192.168.200.13  192.168.200.130 2404 -> I (6,0) ASDU=13 M_ME_TF_1 Spont  I0A[15]=8197,...
348 67.821292 192.168.200.130  192.168.200.13 38875 2404 TCP 66 38875 - 2404 [ACK] Seq=7 Ack=1447 Win=64128 Len=0 TSval=1382989709 TSecr=18626435
349 67.851248 192.168.200.13  192.168.200.130 2404 38875 IEC 6087.. 303 —> I (7,8) ASDU=13 M_ME_TF_1 Spont I0A[15]=8197,...
350 67.851253 192.168.200.130  192.168.200.13 38875 2404 TCP 66 38875 - 2404 [ACK] Seq=7 Ack=1684 Win=64128 Len=0 TSval=1382989739 TSecr=18626438
351 67.880483 192.168.200.13 192.168.200.130 2404 38875 IEC 6087. 303 -> I (8,0) ASDU=13 M_ME_TF_1 Spont IO0A[15]=8197,...
352 67.880490 192.168.200.130  192.168.200.13 38875 2404 TCP 66 38875 - 2404 [ACK] Seq=7 Ack=1921 Win=64128 Len=@ TSval=1382989768 TSecr=18626441

353 67.912184 192.168.200.13  192.168.200.130 2404 38875 IEC 6087.. 309 —> I (9,0) ASDU=13 M_SP_TB_1 <CauseTx=48> I0A[21]=

354 67.912194 192.168.200.130  192.168.200.13 38875 2404 TCP 66 38875 - 2404 [ACK] Seq=7 Ack=2164 Win=64128 Len=0 TSval=1382989800 TSecr=18626444

355 67.941291 192.168.200.13  192.168.200.130 2404 38875 IEC 6087.. 303 —> I (10,0) ASDU=13 M_ME_TF_1 Spont  I0A[15]=8197,. |
356_67.941298 192.168.200.130 _ 192.168.200.13 38875 2404 TCP 66_38875 - 2404 [ACK] Seq=7 Ack=2401 Win=64128 Len=@ TSval=1382989829 TSecr=18626447

Frame 343: 303 bytes on wire (2424 bits), 303 bytes captured (2424 bits)
Ethernet II, Src: 00:30:de:4f:02:8b, Dst: 00:0c:29:73:92:39
> Internet Protocol Version 4, Src: 192.168.200.13, Dst: 192.168.200.130
Transmission Control Protocol, Src Port: 2404, Dst Port: 38875, Seq: 736, Ack: 7, Len: 237
v IEC 60870-5-104: —> I (4,0)
START
ApduLen: 235
0000 © 0000 0000 0000 O Type: I (0x0)
ceer eees ..., 0000 0000 0000 100. = Tx: 4
0000 0000 0000 000. .... .... .... . Rx: 0
v IEC 60870-5-101/104 ASDU: ASDU=13 M_ME_TF_1 Spont I0A[15]=8199,... 'measured value, short floating point number with time tag *

TypeId: M_ME_TF_1 (36)

[ SQ: False

NumIx: 15
CauseTx: Spont (3)

= Negative: False
Test: False

metasploit.pcap

Abbildung 83: tcpdump der Kommunikation der Ubuntu VM mit dem Gerdt 192.168.200.13

ARP-Poisoning
ARP-Poisoning ist eine Technik, bei der ein Angreifer das Address Resolution Protocol (ARP) ausnutzt,
um die Kommunikation zwischen zwei Geraten in einem Netzwerk zu manipulieren. Das ARP-Protokoll
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wird verwendet, um die MAC-Adresse eines Gerats in eine IP-Adresse aufzuldsen, damit Gerate im
Netzwerk miteinander kommunizieren kénnen. Bei ARP-Poisoning sendet der Angreifer gefalschte ARP-
Antworten aus, um die MAC-Adresse eines anderen Gerats in der Netzwerkumgebung zu verandern.
Dadurch wird die Kommunikation zwischen dem betroffenen Gerat und anderen Geraten im Netzwerk
Uber den Angreifer umgeleitet. Der Angreifer kann somit den Netzwerkverkehr abhéren, manipulieren
oder sogar blockieren, indem er die Pakete verwirft oder umleitet.

ARP-Poisoning kann auch verwendet werden, um eine Man-in-the-Middle (MitM)-Attacke durch-
zufuhren, bei der der Angreifer sich als ein anderes Gerat im Netzwerk ausgibt und die Daten zwischen
den betroffenen Geraten abfangt und manipuliert. Diese Technik kann verwendet werden, um
vertrauliche Daten wie Passworter oder Kreditkarteninformationen zu stehlen, oder um Malware zu
verbreiten.

Es ist wichtig, Netzwerke gegen ARP-Poisoning-Angriffe zu schitzen, indem z. B. ARP-Monitoring Tools
verwendet werden, die den Netzwerkverkehr Gberwachen und verdachtige Aktivitaten erkennen
kénnen. Es sollten auch SicherheitsmaRnahmen wie die Uberwachung von Netzwerkverkehr, die
Implementierung von Verschlisselung und Authentifizierung sowie die Durchfihrung regelmaliiger
Sicherheitsuberprifungen und Audits ergriffen werden, um Netzwerkangriffe zu verhindern.

Die QGroup versuchte, von der Ubuntu VM aus mithilfe des Tools arpspoof den Verkehr zwischen den
beiden Systemen 192.168.200.13 und 192.168.200.100 zu intercepten.

Dazu wurden an beide Systeme entsprechende gefalschte ARP-Replys geschickt wie in Abbildung 84 zu
sehen ist. Allerdings schienen die beiden Gerate nicht auf diese Art von Angriff zu reagieren, wie
Abbildung 85 zeigt.

ADMINPROXY QGROUP ADMINPROXY QGROUP

qadmin@ubuntu2: ~/metasploit - o X qadmin@ubuntu2: ~ - o X
qadmin@ubuntu2:~/metasploit$ sudo arpspoof -i ens192 -t 192.168.200.13 192.168.2 |Last login: Thu Mar 9 20:10:31 2023 from 192.168.178.251
00.100 qadmin@ubuntu2:~$ sudo arpspoof -i ens192 -t 192.168.2600.100 192.168.200.13
0:€:29:73:92:39 0:30:de:4f:2:8b 0806 42: arp reply 192.168.200.100 is-at 0:c:29: |[sudo] password for gadmin:
73:92:39 0:c:29:73:92:39 0:12:ad:1:32:68 0806 42: arp reply 192.168.200.13 is-at 0:c:29:7
0:€:29:73:92:39 0:30:de:4f:2:8b 0806 42: arp reply 192.168.200.100 is-at 0:¢:29: 3:92:39
73:92:39 0:C:29:73:92:39 0:12:ad:1:32:68 0806 42: arp reply 192.168.200.13 is-at 0:c:29:7
0:€:29:73:92:39 0:30:de:4f:2:8b 08066 42: arp reply 192.168.200.100 is-at 0:c:29: (3:92:39
73:92:39 0:C:29:73:92:39 0:12:ad:1:32:68 0806 42: arp reply 192.168.200.13 is-at 0:c:29:7
0:€:29:73:92:39 0:30:de:4f:2:8b 0806 42: arp reply 192.168.200.100 is-at 0:c:29: 92:39
73:92:39 29:73:92:39 0:12:ad:1:32:68 0806 42: arp reply 192.168.200.13 is-at 0:c:29:7
0:€:29:73:92:39 0:30:de:4f:2:8b 0806 42: arp reply 192.168.200.100 is-at 0:c:29: 3:92:39
73:92:39 1€:29:73:92:39 0:12:ad:1:32:68 0806 42: arp reply 192.168.200.13 is-at 0:c:29:7
0:€:29:73:92:39 0:30:de:4f:2:8b 0806 42: arp reply 192.168.200.100 is-at 0:c:29: 2:39
73:92:39 1€:29:73:92:39 0:12:2d:1:32:68 0806 42: arp reply 192.168.200.13 is-at 0:c:29:7
0:€:29:73:92:39 0:30:de:4f:2:8b 0806 42: arp reply 192.168.200.100 is-at 0:c:29: 2:39

29:73:92:39 0:12:ad:1:32:68 0806 42: arp reply 192.168.200.13 is-at 0:¢:29:7

0:c:29:73:92:39 0:30:de:4f:2:8b 0806 42: arp reply 192.168.200.100 is-at 0:c:29:

73:92:39 1€:29:73:92:39 0:12:ad:1:32:68 0806 42: arp reply 192.168.200.13 is-at 0:c:29:7
0:C:29:73:92:39 0:30:de:4f:2:8b 0806 42: arp reply 192.168.200.100 is-at 0:c:29: 2:39

73:92:39 1€:29:73:92:39 0:12:ad:1:32:68 0806 42: arp reply 192.168.200.13 is-at 0:¢:29:7
0:c:29:73:92:39 0:30:de:4f:2:8b 0806 42: arp reply 192.168.200.100 is-at 0:c:29: 2:39

73:92:39
0:€:29:73:92:3
73:92:39

29:73:92:39 0:12:ad:1:32:68 0806 42: arp reply 192.168.200.13 is-at 0:¢:29:7
0:30:de:4f:2:8b 0806 42: arp reply 192.168.200.100 is-at 0:(:29:' :

©

3
0
3
0
3
0
3:
73:92:39 0:
3
0
3
0
3
0
3
2]

29:73:92:39 0:12:ad:1:32:68 0806 42: arn renlv 192.168.200.13 is-at 0:c:29:7

Abbildung 84: arpspoof-Attacke gegen die beiden Systeme 192.168.200.13 und 192.168.200.700
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(00 £ arpspoof_ohneOT.pcap )

ADAO mERE QR ¢ =
N ip.addr == 192.168.200.13 or ip.addr == 192.168.200.100 or arp
SRC Port | DST Port | Protocol Lengtt|Info
0 2404 57252 TCP 93 [TCP Retransmission] 2404 - PSH, ACK W; val=19189130

59 11.684083 192.168.200. 100 192.168.200. 13 57252 2404 TCP 66 57252 - 2404 [ACK] Seq=7 in=: 636577129 TSecr=19189130
60 11.684123 192.168.200.130 .168.200. 1@0 57252 2404 ICMP 94 Redirect (Redirect for host)
61 11.684135 0 572 2404 TCP 66 [TCP Dup ACK 59#1] 572 404 [ACK] Sed
62 12,058759 129: B tad: : ARP 42 192,168.200.13 is at @ 9:73:92:39
63 12.194745 192.168.200.13  192.168.200.100 2404 57252 IEC 6087.. 108 -> I (23924,167) ASDU=13 M_ME_TF_1 Spont  I0A[2]=8197,...
64 12.194765 139 192.168.200. 13 2404 57252 ICMP 136 Redirect (Redirect for host)
65 12.194781 2404 57252 TCP 108 [TCP Retransmission] 2464 - , ACK W; =42 TSval=19189182
66 12. 195099 57252 2404 TCP 66 57252 - 2404 [ACK] Seq; 636577640 TSecr=19189182

2404 ICMP

2404 TCP
69 12, 987571 10¢:29:73: ARP
70 13.512455 57252 IEC 6087..
71 13.512477 3 00 2404 57252 TCP CP Re smiss 2 [PSH, C 2896 Len:
72 13.512797 .168.200. 2404 TCP 66 57252 - 2404 [ACK] Seq-7 Ack i 36578957 TSecr=19189313

2404 ICMP 94 Redirect ( )

240 66 [TCP Dup ACK 72#1]

72 <- § (23926)

57252 T(P
57,

32:68
80 14.383387 192.168.200. 13 192.168.200.100 57252 IEC 6087.. 93 -> I (23926,167) ASDU=13 M_ME_TF_1 Spunt
81 14.383403 192 3192 100 2404 cp 93 [TCP Retransnission] 2464 P!

Abbildung 85: Kommunikation der beiden Gerdte 192.168.200.13 und 192.168.200.100 trotz ARP-Poisoning

Vermutlich werden die ARP-Adressen im Smart Grid Lab einmal beim Start ausgetauscht oder sie sind
sogar hart eingestellt. Gegen letztere These spricht jedoch der Umstand, dass der Fernwirkkopf
192.168.200.100 regelmaRig ARP-Anfragen fur die nicht im Smart Grid Lab vorhandenen Gerate
192.168.200.9 und 192.168.200.20 stellte.

Die QGroup gab der Ubuntu VM der Reihe nach beide IP-Adressen und der Fernwirkkopf versuchte
direkt, mit der Ubuntu VM im IEC 60870-5-104-Protokoll zu kommunizieren (siehe Abbildung 86).

Dies stellt somit einen interessanten Angriffsvektor dar: Ein Angreifer beobachtet die ARP-Pakete
dahingehend, ob der Fernwirkkopf nach einem System sucht, das bei ihm als Kommunikationspartner
eingestellt ist, jedoch nicht erreichbar ist. Er gibt sich dann die entsprechende IP-Adresse und kann im
Netzwerk kommunizieren. Falls das Gerat nur temporar nicht erreichbar ist, der Fernwirkkopf also
keine ARP-Anfragen flur das Gerat stellt, kdnnten jedoch Pakete im IEC 60870-5-104-Protokoll, die ins
Leere laufen, einem Angreifer helfen. Dieser wirde sich dann die MAC-Adresse des fehlenden Gerats
geben, um im Netzwerk kommunizieren zu kénnen.

170 52.695956 192.168.200.100  192.168.200.20 45780 2404 TCP 74 45780 - 2404 [SYN] Seq=0 Win=4380 Len=0
171 52.695980 192.168.200.20  192.168.200.100 2404 45780 TCP 54 2404 + 45780 [RST, ACK] Seq=1 Ack=1 Win=

en:

186 57.699279 00: 32:68 00: 92:39 ARP 60 Who has 192.168.200.20? Tell 192.168.200.100

187 57.699293 42 192.168.200.20 is at 00:0c:29:73:92:39

188 57.885466 42 Who has 192.168.200.1007 Tell 192.168.200.20

189 57.885753 60 192.168.200.100 is at 00:12:ad:01:32:68

199 62.067754 10c:29:d9: 60 Who has 192.168.200.207 Tell 192.168.200.150
00: 92:39

200 62.067768 ARP 42 192.168.200.20 is at 00:0c:29:73:92:39
217 67.101462 ARP 42 who has 192.168.200.1507 Tell 192.168.200.20
218 67.101574 ARP 60 192.168.200.150 is at 00:0c:29:d9:4d:4b
226 69.955757 ARP 60 Who has 192.168.200.147 Tell 192.168.200.150
227 69.956303 ARP 60 192.168.200.14 is at 00:30:de:4f:02:ed
240 73.706227 ARP 60 Who has 192.168.200.9? Tell 192.168.200.100
244 74.707236 00: 32: B B ARP 60 Who has 192.168.200.9? Tell 192.168.200.100
248 75.709320 00:12:2d:01:32:68 ff:ff:ff:ff:ff:ff ARP 60 Who has 192.168.200.9? Tell 192.168.200.100

252 76.712265 00:12:ad:01:32:68 ff:ff:ff:ff:ff:ff 60 Who has 192.168.200.97 Tell 192.168.200.100

Frame 170: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) 00 0c 29 73 92 39 00 12 ad 01 32 68 08 00 45 00
> Ethernet II, Src: 00:12:ad:01:32:68, 10c:29:73:92:39 00 3c 9f b2 40 00 40 06 89 3f c0 a8 c8 64 cO a8
Intemnet Protocol Versi 2 C8 14 b2 d4 09 64 b5 41 66 16 00 00 00 00 a0 02

11 1c b6 da 00 00 02 04 05 b4 01 01 08 Ga a0 0d
bt L 9 a4 00 00 00 00 01 03 03 04

Abbildung 86: Kommunikation des Fernwirkkopfes mit der Ubuntu VM

5.17 QGroup-Praxisempfehlungen

Die QGroup-Untersuchungen des Smart Grid Lab haben gezeigt, dass Smart Grids zahlreiche
Schwachstellen aufweisen kénnen, die es Angreifern ermoglichen, auf sensible Daten und kritische
Infrastruktur zuzugreifen. Es ist jedoch wichtig zu betonen, dass wir nicht alle theoretisch moglichen
Schwachstellen untersucht haben, sondern uns auf eine Auswahl konzentriert haben. Es ist daher
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ratsam, dass Betreiber von Smart Grids ihre Systeme regelmaRig auf Schwachstellen und Bedrohungen
untersuchen und geeignete SchutzmalRnahmen ergreifen.

Als praktische Empfehlung schlagt die QGroup vor, alle Gerate im Smart Grid, soweit moglich, mit einer
EDR-LAsung auszustatten. Mindestens die Steuerrechner sollten mit einem Betriebssystem
ausgestattet sein, das von EDR-L6sungen unterstitzt wird. Dadurch kénnen Anomalien im Netzwerk
erkannt werden und es kénnen entsprechende SecOps-Prozesse etabliert werden, um darauf zu
reagieren.

Eine weitere Empfehlung ist, das Netzwerk mindestens mit einem Tool wie arpwatch zu Gber-wachen,
das neue Kommunikationspartner oder Anderungen an bekannten Kommunikations-partnern erkennt
und entsprechende Alarmierungen versendet. FUr eine umfassendere Losung sollten Betreiber eine
speziell an OT-Netzwerke angepasste Losung wie Tenable OT einsetzen. Zudem sollten ausschlieBlich
Switche verwendet werden, die gemanaged werden kdnnen, um neue Kommunikationspartner nicht
nur schnell erkennen zu kdnnen, sondern auch von der Teilnahme an der Netzwerkkommunikation
ausschliel3en zu kénnen.

Eine weitere Empfehlung ist, Plausibilitatsprifungen der Messwerte und Steuerungsbefehle
durchzufuihren, um sicherzustellen, dass nur legitime Befehle ausgefuihrt werden. AuBerdem sollten
Betreiber TLS-VerschlUsselung fur die Kommunikation zwischen den Teilnehmern im IEC 60870-5-104-
Netzwerk verwenden und fur die TLS-Verschllsselung im IEC 60870-5-104-Netzwerk wie auch fur den
Zugriff auf Web-Schnittstellen eine eigene vertrauenswurdige PKI anstelle von selbstsignierten
Zertifikaten verwenden.

Ein weiterer wichtiger Punkt ist, regelmaRig die Firmware aller Komponenten auf neu erkannte
Sicherheitslicken zu Uberprufen und gegebenenfalls zu aktualisieren.

Es ist auch empfehlenswert, einen SecOps-Prozess zu etablieren, der beschreibt, wie mit den Alarmen
der oben genannten Security Tools umgegangen werden soll, damit diese auch abgearbeitet werden.

SchlieBlich sollten Betreiber auf bestmdgliche physische Sicherheit achten, um zu verhindern, dass
Angreifer einfach an Netzwerkverteiler gelangen und dort eigene Gerate installieren kénnen. Eine
Anomalie-Erkennung fur die physischen Bereiche ist ebenfalls empfehlenswert, um ungewdhnliche
Aktivitaten zu erkennen und darauf zu reagieren.

Zusammenfassend ist es wichtig, dass Betreiber von Smart Grids geeignete IT- und OT-
SchutzmalRnahmen ergreifen, um ihre Systeme vor Bedrohungen zu schutzen.

5.18 QGroup-Zusammenfassung

Smart Grids sind eine Weiterentwicklung der traditionellen Stromnetze, die darauf abzielen, die
Effizienz und Zuverlassigkeit der Energieversorgung zu verbessern. Die Notwendigkeit von Smart Grids
ergibt sich aus den Herausforderungen, die traditionelle Stromnetze derzeit und in Zukunft zu
bewadltigen haben. Diese Herausforderungen umfassen unter anderem den Anstieg des Energiebedarfs
aufgrund des Wachstums der Weltbevdlkerung und der Urbanisierung, den Ausbau erneuerbarer
Energien und die Notwendigkeit, die Energieeffizienz zu verbessern.

Smart Grids setzen auf innovative Technologien wie intelligente Sensoren, Netzwerkkommunikation
und Automatisierung, um die Energieversorgung zu optimieren und die Effizienz zu steigern. Sie
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ermoglichen es auch, erneuerbare Energiequellen wie Wind- und Solarenergie besser in das Stromnetz
zu integrieren und den Energieverbrauch in Zeiten hoher Nachfrage zu steuern. DarUber hinaus bieten
Smart Grids auch Vorteile fur Verbraucher, indem sie ihnen bessere Kontrolle Gber ihren
Energieverbrauch und ihre Energiekosten geben. Durch die Verwendung von Smart Meter-Technologie
konnen Verbraucher ihren Energieverbrauch in Echtzeit iberwachen und entsprechende MalRnahmen
ergreifen, um den Verbrauch zu reduzieren und damit Kosten zu sparen. Insgesamt sind Smart Grids
notwendig, um die Herausforderungen der modernen Energieversorgung zu bewaltigen und die
Effizienz und Zuverlassigkeit der Energieversorgung zu verbessern.

Die Sicherheit von Smart Grids ist von entscheidender Bedeutung, da es sich hierbei um eine kritische
Infrastruktur handelt, die nicht nur das tagliche Leben der Menschen beeinflusst, sondern auch die
Wirtschaft eines Landes und dessen Sicherheit. Smart Grids haben das Potenzial, die Effizienz und
Zuverlassigkeit des Stromnetzes zu verbessern, indem sie die Integration von erneuerbaren
Energiequellen und die Méglichkeit zur Echtzeit-Uberwachung und -Steuerung des Stromnetzes
ermoglichen. Gleichzeitig bringt die Technologie jedoch auch neue Sicherheitsrisiken mit sich, da das
Stromnetz mit dem Internet verbunden ist und somit anfalliger fur Cyberangriffe ist.

Die Sicherheit von Smart Grids ist jedoch auch komplex, da es sich um ein dezentrales Netzwerk
handelt, das aus vielen verschiedenen Komponenten und Subsystemen besteht, die von verschiedenen
Herstellern stammen und unterschiedliche Protokolle und Technologien verwenden. Zudem haben
viele Komponenten im Smart Grid eine lange Lebensdauer und kdnnen nicht einfach durch neuere und
sicherere Komponenten ersetzt werden. Dies bedeutet, dass Sicherheitslicken und Schwachstellen, die
heute vorhanden sind, moglicherweise noch in vielen Jahren bestehen bleiben.

Die Sicherheit von Smart Grids erfordert daher eine umfassende, systemische Betrachtung, die sowohl
die IT- als auch die OT-Komponenten umfasst. Eine Sicherheitsstrategie fur Smart Grids sollte darauf
abzielen, alle potenziellen Bedrohungen zu identifizieren und geeignete Malinahmen zu ergreifen, um
sie zu verhindern, zu erkennen und darauf zu reagieren. Hierbei spielen auch die Einhaltung von
Sicherheitsstandards, die Schulung von Mitarbeitern sowie die regelmaliige Durchfihrung von
Sicherheitsaudits eine wichtige Rolle.

Insgesamt ist es von grol3er Bedeutung, dass Sicherheitsaspekte von Anfang an in die Planung und
Umsetzung von Smart Grids einbezogen werden, um ein hdheres Mal? an Sicherheit und
Widerstandsfahigkeit zu gewahrleisten.

Die QGroup hat im Rahmen ihrer Untersuchungen eine Vielzahl von Schwachstellen und Be-drohungen
in Smart Grids identifiziert. Diese reichen von ungesicherten Protokollen bis hin zu schlecht
konfigurierten Netzwerken. Es ist wichtig, dass die Betreiber von Smart Grids diese Schwachstellen
identifizieren und geeignete SchutzmalBnahmen ergreifen, um ihre Systeme zu schutzen. In diesem
Kontext hat die QGroup im Smart Grid Lab verschiedene Untersuchungen durchgefuhrt, um
Schwachstellen und Angriffsvektoren zu Gberprifen und geeignete SchutzmalBnahmen zu entwickeln.

Die QGroup hat jedoch nur eine Auswahl dieser Bedrohungen untersucht, da sie nicht alle
theoretischen Schwachstellen testen und andere Forschungsgruppen im Lab nicht stéren wollte. Fur
die Untersuchung wurden verschiedene Tools und Methoden eingesetzt, darunter Netzwerk-Forensik-
Tools wie Fidelis und OT-Tools wie Tenable OT, die speziell fir OT-Netzwerke angepasste Policies und
eine bessere Ergebnisqualitat liefern. Die QGroup analysierte den Netzwerkverkehr Gber mehrere Tage
mithilfe von tcpdump und wertete ihn mit Wireshark aus.
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Diese Untersuchungen ergaben, dass das IEC 60870-5-104-Netzwerk unverschlisselt und ohne jegliche
Authentifizierung kommuniziert. Dies macht es moglich, dass alle GUbermittelten Messwerte und
Steuerbefehle von jedem Kommunikationsteilnehmer mitgelesen und manipuliert werden kénnen. Die
QGroup empfiehlt daher die Verwendung von TLS-VerschlUsselung fur die Kommunikation zwischen
den Teilnehmern im IEC 60870-5-104-Netzwerk sowie die Uberwachung des Netzwerks mit Tools wie
arpwatch oder Tenable OT.

Um die Sicherheit von Smart Grids zu erhéhen, empfiehlt die QGroup die Verwendung von EDR-
Losungen, Plausibilitatsprifungen der Messwerte und Steuerungsbefehle, regelmaRige Firmware-
Updates und die Implementierung eines SecOps-Prozesses. Es ist auch wichtig, auf bestmaogliche
physische Sicherheit zu achten, damit Angreifer nicht einfach an Netzwerkverteiler gelangen kénnen,
um dort eigene Gerate zu installieren.

In Zukunft wird es entscheidend sein, dass Forscher und Praktiker ihre BemUhungen darauf
konzentrieren, eine umfassende technische Analyse durchzufuhren, um sicherzustellen, dass Smart
Grids sicher und widerstandsfahig sind. Es wird auch wichtig sein, dass die Hersteller von Smart Grid-
Komponenten angepasste Sicherheitsstandards implementieren und regelmaRig Updates bereitstellen,
um die Sicherheit der Infrastruktur zu gewahrleisten. Schliel3lich mussen auch die Betreiber von Smart
Grids eng mit den Herstellern und Forschern zusammenarbeiten, um eine sichere und
widerstandsfahige Infrastruktur zu gewahrleisten.

Als Ausblick fur die Sicherheit bei Smart Grids stellt die QGroup fest, dass es weiterhin ein wichtiges
Thema bleiben wird, da die Technologie und die damit verbundenen Risiken standig weiterentwickelt
werden. Es ist daher wichtig, dass Forscher und Praktiker sich weiterhin auf die Identifizierung von
Bedrohungen und Schwachstellen konzentrieren und sich bemuhen, Lésungen und Schutzmalinahmen
zu entwickeln, um diese zu minimieren oder zu vermeiden.

Eine wichtige Herausforderung besteht darin, die Cyber Security und die physische Sicherheit im Smart
Grid nahtlos zu integrieren. Es mussen Malinahmen ergriffen werden, um die physische Infrastruktur
vor Angriffen und Vandalismus zu schitzen, wahrend gleichzeitig die Cybersicherheit der Netzwerke
und Systeme gewahrleistet wird.

Ein weiteres Forschungsthema ist die Entwicklung von neuen, angepassten Sicherheitsstandards und
Protokollen fur Smart Grids, die eine einheitliche und umfassende Absicherung des Systems
gewahrleisten. Dazu gehort auch die Standardisierung von Protokollen und Schnittstellen, um eine
Interoperabilitat und einen nahtlosen Datenaustausch zwischen verschiedenen Systemen zu
ermoglichen.

Es ist auch wichtig, dass Unternehmen und Regierungen starker in die Sicherheit von Smart Grids
investieren, indem sie Ressourcen bereitstellen und Forschung und Entwicklung in diesem Bereich
unterstutzen. Eine engere Zusammenarbeit zwischen Regierungen, Industrie und
Forschungseinrichtungen ist notwendig, um effektive Losungen zu entwickeln, umzusetzen und zu
betreiben

Insgesamt bleibt die Sicherheit bei Smart Grids ein komplexes Thema, das eine ganzheitliche und
durchgangige Herangehensweise erfordert und ein breites Spektrum an Technologien, Strategien und
MalRnahmen umfasst. Es ist daher von entscheidender Bedeutung, dass die Forschung und Entwicklung
in diesem Bereich fortgesetzt werden, um die Sicherheit der Stromnetze in der Zukunft zu
gewahrleisten.
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6.1 Einleitung

Um die "Ubertragbarkeit der Ergebnisse auf Energieinfrastrukturprojekte" zu gewahrleisten, missen
die technischen, regulatorischen und steuerlichen Bedingungen der Entwicklungs- und Schwellenlander
verstanden und mit den in Deutschland geltenden Bedingungen verglichen werden.

In diesem Projekt wurde der Reifegrad des Netzes in Entwicklungslandern untersucht, um die
besonderen Herausforderungen der Netzbetreiber in Entwicklungs- und Schwellenlandern zu
identifizieren und zu verstehen, und um Unterschiede zu denen den Netzbetreibern in Hessen
festzustellen. AnschlieBend wurde ein Konzept fur das "Netz der Zukunft" entwickelt, das Smart Grid
zur Bewaltigung dieser Herausforderungen beinhaltet.

Im Rahmen der Entwicklung der Szenarien fur das Netz der Zukunft in Entwicklungslandern wurde eine
Reihe von Stakeholder-Workshops mit Entwicklungsbanken, Verteilungsunternehmen und
Gerateherstellern durchgefiihrt, um herauszufinden, wo sie die zukiinftigen Herausforderungen sehen,
und wie fortschrittliche Smart-Grid-Technologie helfen kann diese zu bewaltigen.

Auf der Grundlage der dabei gewonnenen Informationen wurde eine Reihe von Szenarien fur das "Netz
der Zukunft" am Beispiel zweier Dorfer in Ostafrika entwickelt, in denen intelligente Netztechnologien
und -komponenten simuliert wurden, um festzustellen, welche die Herausforderungen der Netze in der
Zukunft am kosteneffizientesten angehen.

Die daraus gezogenen Resultate wurden dann in Leitlinien fur die Implementierung intelligenter Netze
in Entwicklungslandern zusammengefasst.

6.2 Warum Smart Grid in Entwicklungs- und
Schwellenlandern?

Die EinfUhrung der Smart-Grid-Technologie kann die Netze zuverlassiger und stabiler machen und die
Integration erneuerbarer Energien durch die Bereitstellung von Echtzeitinformationen tber
Energienutzung, -angebot und -nachfrage unterstitzen. Die detaillierten Energiedaten kénnen
beispielsweise zur Verbesserung der Vorhersage der Erzeugung erneuerbarer Energien und des
Energiebedarfs genutzt werden, um den Energiefluss besser zu steuern. Durch die Zwei-Wege-
Kommunikation mit intelligenten Netzen kénnen MaBnahmen zur Nachfragesteuerung ergriffen
werden, wenn es Probleme mit der Energiebilanz gibt.

Zu den Bewertungskriterien fUr Investitionen in intelligente Netze, insbesondere in
Entwicklungslandern, gehdren die Verringerung von Verlusten, die Reduzierung von Ausfallen und
Ausfallzeiten durch Ferniberwachung und Fehlerbehebung, die Senkung der Betriebskosten dank
erhohter Effizienz und die optimale Nutzung der Anlagen.

Die Smart-Grid-Technologie kann die Sicherheit und Zuverlassigkeit der Stromversorgung durch die
EinfGhrung automatisierter Technologien wie Fehlerortung, Isolierung und Systemwiederherstellung
(FLISR), Automatisierung von Umspannwerken, fortschrittliche Verteilungsmanagementsysteme
(ADMS), Zwei-Wege-Kommunikation zwischen den Geraten bei sich andernden Bedingungen
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verbessern und Selbstheilungsfunktionen ermdglichen, was wiederum die Betriebskosten senkt und
die Effizienz erhoht. Durch diese zusatzliche Echtzeitbeobachtung und -steuerung kénnen
Erweiterungsinvestitionen vermieden oder hinausgezdgert werden, was wiederum wirtschaftliche
Vorteile mit sich bringt. Aus 6kologischer Sicht kdnnen die Treibhausgasemissionen durch die Migration
von zentraler zu variabler erneuerbarer Energie, die durch Smart Grid moglich wird, reduziert werden.

Die Hauptvorteile von Smart-Grid-Investitionen lassen sich im Allgemeinen in folgende Bereiche
unterteilen:

e Verbesserung der Sicherheit und Zuverlassigkeit
e Verbesserung der Effizienz
e Schaffung von Umweltvorteilen

e Schaffung von wirtschaftlichen Vorteilen
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Reduced line losses ‘ Reduced GHG emissions
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Abbildung 87: Hauptvorteile von Smart-Grid-Investitionen.

Ein einziger Technologietyp kann mehrere Vorteile oder Werttreiber haben. Es ist auch Ublich, dass ein
und dieselbe Ausristung mit unterschiedlichen Zielsetzungen implementiert wird. So kann ein
Verteilungsnetzbetreiber (DNO) ein AMI-System einfUhren, um Verluste zu reduzieren, die
Rechnungsstellung zu automatisieren und die Fehlerortung zu automatisieren, wahrend ein anderer
DNO ein AMI-System einfuhrt, um Nutzungszeittarife oder Nachfragesteuerung zu ermoglichen.

Investitionsentscheidungen in Entwicklungslandern konzentrieren sich in der Regel eher auf
Sicherheit/Zuverlassigkeit und wirtschaftliche Faktoren als auf Umwelt- oder Effizienzgrinde.
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6.3 Verstandnis der Herausforderungen bei der
Modernisierung von Verteilungsnetzen in
Entwicklungsléandern

In Deutschland werden die Investitionen in die Netzmodernisierung vom Netzbetreiber geplant, und
nach der Genehmigung durch die Regulierungsbehorde wird eine bestimmte Rendite garantiert. Daher
ist es fur einen deutschen Verteilnetzbetreiber vergleichsweise einfach, eine Fremdfinanzierung far
Investitionen zu erhalten, da das Risiko gering ist.

In Schwellen- und Entwicklungslandern ist die Situation ganz anders. Die Elektrizitatssysteme sind
manchmal vertikal integriert, manchmal liberalisiert (getrennte Erzeugungs-, Ubertragungs- und
Verteilnetzbetreiber), aber fast immer mehrheitlich in staatlichem Besitz Uber eine Holdinggesellschaft.
Die Stromtarife werden reguliert und in einer Hohe festgesetzt, die als politisch akzeptabel gilt, was oft
zu weit weniger als kostendeckenden Tarifen fuhrt, sodass den Versorgungsunternehmen die Mittel fur
grundlegende Instandhaltungs- oder ModernisierungsmalRnahmen fehlen.

Angesichts des Risikos dieser Investitionen sind Zuschisse und konzessionare Finanzierungen von
internationalen Finanzinstitutionen (KfW, GIZ, World Bank, Asian Development Bank, usw.) oft die
einzige externe Finanzierungsquelle fur die Verteilnetzbetreiber. Diese Investitionsprogramme haben
in der Regel eine Laufzeit von funf Jahren und sind gemeinsame Vereinbarungen mit der Regierung,
meist mit dem Energie- und dem Finanzministerium des jeweiligen Landes. Um fur eine Finanzierung in
Frage zu kommen, muss das Projekt bestimmte Ziele der bilateralen Zusammenarbeit erfullen. Bei
Verteilungsnetzen gehoren dazu fast immer die Reduzierung von Treibhausgasemissionen, die
Verbesserung der Effizienz des Systems und die Verringerung von Verlusten (was zu einer
Verbesserung der finanziellen Ergebnisse fuhrt).

Aufgrund des kurzen Planungshorizonts und der zahlreichen beteiligten Interessengruppen, die nicht
dem Versorgungsunternehmen angehoren, entsprechen die Investitionsplane nur selten den
spezifischen Entwicklungsbedurfnissen des lokalen Versorgungsunternehmens und umfassen oft nur
Teilprojekte, sodass das volle Nutzenpotential nicht ausgeschopft wird.

6.4 Was sind die Herausforderungen bei der Einfuihrung
intelligenter Stromnetze in Entwicklungslandern?

Die Betreiber von Verteilungsnetzen in Entwicklungslandern sehen sich mit einer Reihe von
einzigartigen Herausforderungen konfrontiert. Zusatzlich zu der Tatsache, dass es in vielen Landern
nicht genugend Erzeugungskapazitaten gibt, um die wachsende Last zu decken, sowie zu haufigen
Fehlanpassungen zwischen Lastzentren und Erzeugungszentren, die die Ubertragungsnetze belasten
und zu haufigen Lastabwurfen fuhren, sind Verteilungsunternehmen oft unterfinanziert und haben
weniger politischen Einfluss als die gréReren Ubertragungs- und Erzeugungsunternehmen bei den
lokalen Ministerien.

Starke Nachfragesteigerung
Die jahrliche Nachfragesteigerungen von 8-10 % aufgrund der zunehmenden Elektrifizierung und der
steigenden Energieintensitat, die durch den wachsenden Wohlstand (z. B. elektrisches Kochen,
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Kihlschranke, Ventilatoren, Klimaanlagen) verursacht wird, stellen eine gro8e Herausforderung dar. Ein
Netzbetreiber sah sich beispielsweise mit einem Anstieg der Nachfrage von 19,7 auf 39 MWh im
Sechsjahreszeitraum zwischen 2014 und 2020 konfrontiert, was einer Verdoppelung der Nachfrage
innerhalb eines einzigen Planungs-/Investitionszyklus entspricht.

Veraltete Ausristung
Die vorhandene Ausrustung ist oftmals stark veraltet, teilweise mehr als 50 Jahre, und da es keine
kostendeckenden Tarife gibt, fehlen die Mittel fur die grundlegende Wartung.

Kompatibilitatsprobleme erschweren sowohl die Implementierung als auch den Beschaffungsprozess.
Dies ist insbesondere dann eine Herausforderung, wenn "Front-End"- und "Back-End"-Systeme
getrennt ausgeschrieben werden, oder wenn intelligente Netztechnologie in Altsysteme implementiert
werden soll.

Fehlende Kommunikationsnetze

Auch fur unausgereifte Netze, die noch nicht die volle Funktionalitat ausnutzen kénnen, waren "Smart
Grid" und "Smart Meter" in den letzten 10 Jahren sehr beliebte Investitionen. "Intelligente Zahler"
gehdren zu den ersten Investitionen, die durch IFI-Finanzierung umgesetzt werden, allerdings oft ohne
die erforderliche Netzinfrastruktur, wie z. B. zuverlassige Kommunikationsnetze, sodass die
Investitionen ihr Ziel nicht erreichen kdnnen.

Mangel an geschultem Personal
Die Installation und Wartung von Smart-Grid-Technologien erfordert spezielles technisches Fachwissen,
das in Entwicklungslandern unter Umstanden nicht vorhanden ist.

In vielen Schwellenlandern ist der Personalbestand der Versorgungsunternehmen reguliert, und diese
Vorschriften wurden manchmal seit Jahrzehnten nicht mehr aktualisiert. Dies kann zu Problemen bei
der Einstellung der richtigen Personalressourcen fur die Verwaltung der zunehmend digitalen Netze
fuhren. So gibt es beispielsweise keine vorgeschriebene Stelle fir einen IT-Experten, der fur die
Verwaltung und Wartung von SACDA- oder Serversystemen zustandig ist, so dass die fur die
Videouberwachung zustandige Person auch die Verantwortung fur SCADA Ubernimmt. Oft werden
solche Probleme erst nach der Implementierung entdeckt, wenn sie auftreten.

Insbesondere bei der Automatisierung von SCADA/Unterstationen oder bei AMI/automatisierten
Abrechnungsprojekten, die zu einem geringeren Personalbedarf fihren, wird die Umsetzung des
Projekts manchmal von Mitarbeitern der Versorgungsunternehmen sabotiert, die um ihren Arbeitsplatz
oder den ihrer Kollegen flrchten.

Regulatorische Rahmenbedingungen

Vorschriften und Richtlinien kdnnen manchmal die Einfihrung von Smart-Grid-Technologien
behindern, insbesondere in Entwicklungslandern, in denen die Vorschriften moglicherweise nicht so
weit fortgeschritten sind oder gar nicht existieren.

6.5 Das Netz der Zukunft (Szenarien aus Perspektive der
Entwicklungslander)

Wichtige Erkenntnisse aus den Stakeholder-Workshops

Ein Aspekt der Durchfihrung dieser Arbeit ist die Entwicklung von Szenarien fir das "Netz der Zukunft"
(2030 und 2050) fur verschiedene Netztypen. Fur einige Netze, wie z. B. in Deutschland, wurde das
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"Netz der Zukunft" bereits grindlich untersucht und die erwartete Entwicklung ist relativ gut bekannt.
In Schwellen- und Entwicklungslandern ist dies jedoch nicht immer der Fall.

Um besser zu verstehen, wie sich das Netz der Zukunft entwickeln wird, wurde eine Reihe von
Interviews mit Interessenvertretern durchgefiihrt, um ein tieferes Verstandnis daflir zu gewinnen, wie
das Netz der Zukunft aussehen kdnnte.

Die Workshops wurden durchgefihrt mit:

e Verteilnetzbetreibern in Entwicklungslandern, um mehr Gber ihre wichtigsten
Herausforderungen bei der Netzmodernisierung zu erfahren.

e Internationale Finanzinstitutionen (IFl), die eine wichtige und in einigen Fallen die einzige
externe Quelle fur Investitionsmittel flr Netzmodernisierungsprojekte darstellen, mit dem Ziel
zu verstehen, wie Investitionspakete fur intelligente Netze in Entwicklungs- und
Schwellenlandern entwickelt und umgesetzt werden. Was sind die wichtigsten Uberlegungen
und Herausforderungen?

e Geratehersteller, um ihre Ansichten daruber zu erfahren, wie sie die Entwicklung der Markte
angesichts des unterschiedlichen Reifegrads der Netze sehen. Zu den weiteren Themen
gehodren die Strategie zur Integration moderner Gerate in veraltete Systeme und die Frage, ob
es einen Unterschied zwischen den in Deutschland und den in Entwicklungslandern verkauften
Produkten gibt.

Aufbauend auf den in den Workshops gewonnenen Informationen haben wir zuklnftige Netzszenarien
definiert, in denen mogliche technische Losungen im Smart Grid-LAB getestet und verifiziert werden.

Zentrale Erkenntnisse

Ein Hinweis auf die Definition von "Smart Grid" in Entwicklungslandern. Die Automatisierung von
Umspannwerken (im Gegensatz zu standig besetzten Umspannwerken, wie es Ublich ist) und SCADA-
Systeme werden als Smart-Grid-Investitionen betrachtet. Automatische Ablesesysteme oder
vorausbezahlte Stromzahler mit automatisierten Abrechnungssystemen werden als intelligente
Zahler/intelligentes Netz betrachtet, obwohl die Zahler nicht notwendigerweise Zahler sind, die eine
Zweiwegekommunikation ermaglichen.

Im Folgenden werden die wichtigsten Erkenntnisse aus den Workshops zusammengefasst.
Smart-Grid-Investitionsumfeld Entwicklungslander
e Der Zugang zu Energie steht im Vordergrund, Energieversorgung rund um die Uhr

e Bisher lag der Schwerpunkt der Investitionen vor allem auf der Elektrifizierung, der Sicherung
der Energieerzeugung und der zuverlassigen Versorgung. Systemeffizienz und -optimierung
hatten bisher nicht die hochste Prioritat.

e Die meisten Gerate sind nicht kommunikationsfahig und benétigen daher eine RTU zur
Integration von Altsystemen.

e Die Netze sind nicht in der Lage erneuerbare Energien im Versorgungsmalstab zu integrieren,
und neue Leitungen/Kupfer sind teuer.

e Abrechnungsproblem ->ERP-System - keine Unterscheidung zwischen Industrie- und
Unternehmens-IT (kein Verstandnis von IT vs. OT)
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e Die Ziele der Smart Grid Implementierung werden von der Regierung von oben nach unten
verordnet und stimmen daher nicht unbedingt mit den Notwendigkeiten der
Versorgungsunternehmen Uberein.

Zu bewaltigende Herausforderungen
e FUr moderne intelligente Netze kénnen keine alten Managementverfahren verwendet werden

e Dievon den IFl als wichtig erachteten Investitionskomponenten sind in den Investitionspaketen
enthalten. Aspekte, die von den IFI noch nicht gut verstanden werden, wie z. B. die IT/OT-
Sicherheit, werden im Allgemeinen nicht berucksichtigt. Es werden nur ausgereifte
Technologien fur Investitionen ausgewahlt.

e Die Finanzierung ist nur als Vorabinvestition vorgesehen. Es gibt keinen Mechanismus fur die
laufende Finanzierung, fiir die Wartung oder "as-a-service", zum Beispiel fur die Uberwachung
und das Engpassmanagement. Wenn das eingefihrte System nicht von den vorhandenen
Mitarbeitern des Versorgungsunternehmens verwaltet und betrieben werden kann, wird es
nicht eingefuhrt/genutzt. Der Bedarf an technischen Fahigkeiten zur Unterstitzung wird nicht
berucksichtigt. Es gibt keine verlassliche Finanzierungsquelle fur die laufende technische
Optimierung, die bei Investitionen in intelligente Netze erforderlich ist.

e Die Zeiten fur die Genehmigung von Investitionen und die Durchfihrung von Projekten sind in
der Regel deutlich langer als in Volkswirtschaften mit hoheren Entwicklungsstand.

e Die Einfuhrung von SCADA-Systemen bringt dem Versorgungsunternehmen klare finanzielle
Vorteile. Die Vorteile intelligenter Netze verteilen sich jedoch auf die Akteure der
Stromwertschépfungskette (Erzeugung, Ubertragung, Verteilung und Endverbraucher). Die
daraus resultierenden finanziellen und wirtschaftlichen Vorteile fur das
Verteilungsunternehmen sind begrenzt und oft nicht hoch genug, um die finanziellen
Investitionen zu rechtfertigen.

e Fur fortgeschrittene Themen wie Sektorkopplung und E-Ladestation werden sowohl technische
als auch finanzielle Partner bendtigt. Die lokalen Versorgungsunternehmen haben keine
Erfahrung in diesen Bereichen und die Finanzierungsinstitute brauchen Partner, um
funktionierende Geschaftsmodelle unter den lokalen Bedingungen zu entwickeln.

6.6 Simulation von Netzen in Entwicklungslandern

Im Hinblick auf die Verpflichtung, den Anteil der erneuerbaren Energien zu erhéhen, um das globale 1,5
°C-Klimaziel zu erreichen und das Stromnetz zu dekarbonisieren, stehen Verteilernetzbetreiber vor
grol3en Herausforderungen: die Spannungsstabilitat, geringe Leistungsverluste, sowie ein sicheres und
stabiles System aufrechtzuerhalten. Viele Regierungen auf der ganzen Welt beschlieBen jedoch
Mallnahmen zur Integration dezentraler erneuerbarer Energiequellen (DRES) in Niederspannungsnetze
[75], wie z. B. Photovoltaikanlagen auf Dachern und kleine Wind- und Biomasseanlagen. DRES sind
wetterabhadngig, und jede Wetteranderung wirkt sich auf die Erzeugung und damit auf die
Stromqualitat aus.

Das Spannungsniveau steigt, wenn die Einspeisung durch die Photovoltaik zunimmt und der
Energieverbrauch niedrig ist. Anormaler Spannungsstress kann zu Schaden an der Isolierung von
Energieanlagen und Haushaltsgeraten fihren. Auch andere Probleme wie steigende Kurzschlussstréme
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und Probleme mit der Netzqualitat konnen die Aufnahmekapazitat (HC) der erneuerbaren Energien in
Verteilernetzen einschranken [76].

6.6.1. Netz der Zukunft Fallstudie - Uganda

Die Republik Uganda ist ein Binnenstaat im Herzen des subsaharischen Afrikas. Es hat eine Flache von
241.555 km2 mit einer Gesamtbevdlkerung von tber 34,6 Millionen Menschen [77]. Das Land liegt am
Aquator und verfligt Uber eine hohe Sonneneinstrahlung, die tiber das ganze Jahr verteilt ist, mit einer
durchschnittlichen Tageslichtdauer von etwa 12 Stunden pro Tag und etwa 4.380 Stunden pro Jahr [78].
Die Sonneneinstrahlung betragt etwa 5-6 kWh/m2 pro Tag auf ebenen Flachen [79]. Die Wirtschaft
Ugandas basiert auf der Landwirtschaft, und die Mehrheit der ugandischen Bevdlkerung ist in der
Land- und Forstwirtschaft sowie im Fischfang tatig [80]. Die Stromerzeugungskapazitat des Landes wird
hauptsachlich durch Wasserkraft bestimmt, unterstitzt durch Schwerdl- und Biomasse-Heizkraftwerke;
dennoch ist die Elektrifizierungsrate eine der niedrigsten weltweit.

Etwa 80 % der ugandischen Bevdlkerung leben in [andlichen Regionen und 20 % in stadtischen
Gebieten und Stadten. Nach Angaben der Weltbank haben 60 % der Bevdlkerung in landlichen
Regionen keinen Zugang zu Strom [81] (siehe Abbildung 88).

W/o access to W access to
Urban areas electricity electricity
20% 60% 40%

____ The World Bank 2021

Abbildung 88: Zugang zu Elektrizitat in Uganda.

Die Agentur fur [andliche Elektrifizierung hat das Ziel, bis 2040 eine Elektrifizierungsrate von 100 % zu
erreichen [82].

6.6.2. Uberblick Gber das ugandische Energiesystem

Uber 90 % der Stromerzeugung erfolgt durch Wasserkraftwerke. Obwohl Uganda eine sehr hohe
Sonneneinstrahlung hat, macht die Stromerzeugung mit Photovoltaik (PV) nur 2 % der
Gesamterzeugung aus. Andere Quellen wie Biomasse und Warmekraftwerke machen etwa 6 % der
Gesamtproduktion aus.
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Abbildung 89: Stromerzeugung: Stromerzeugung in Uganda.
Herausforderungen im ugandischen Elektrizitatssektor

Wie in Abbildung 2 dargestellt, ist das Stromversorgungssystem in Uganda stark zentralisiert und wird
von grofl3en Wasserkraftwerken dominiert. Der Strom wird von den Erzeugungsanlagen tber
Ubertragungsleitungen (220 kV, 132 kV und 66 kV) zu den Verteilerstationen und dann zu den
Endverbrauchern Ubertragen [83]. Um die Haushalte zu erreichen, legt der Strom Uber die
Verteilerleitungen weite Strecken zuruick, was die Leistungsverluste und den Spannungsabfall erhéht.
Nach Angaben des grof3ten Verteilungsunternehmens in Uganda lagen die Stromverluste im Jahr 2021
bei 18 % [84]. Eine gangige Losung zur Verringerung der Spannungs- und Stromverluste und zur
Vermeidung von Uberlastungen der Anlagen ist die traditionelle Netzverstarkung.

Das Erreichen einer Elektrifizierungsrate von 100 % bis 2040 [82] bedeutet einen dramatischen Anstieg
des Strombedarfs in den nachsten Jahren. In [85] wurde eine Fallstudie durchgefuhrt, um die
Auswirkungen der traditionellen Netzverstarkung in Abschnitt 3.3 und ihre wirtschaftliche Effizienz im
Vergleich zu Flexibilitdtsoptionen in Unterabschnitt 3.4 zu untersuchen. In der Fallstudie wurden drei
Netzmodelle fur die Jahre 2020, 2025 und 2030 vorgestellt, die den Anstieg der Stromnachfrage
berucksichtigen. Es wird geschatzt, dass die Nachfrage im Jahr 2025 um den Faktor 1,37 und im Jahr
2035 um den Faktor 2 steigen wird.

Fur die Fallstudie wurden zwei Dorfer in einem landlichen Gebiet in Uganda ausgewahlt. Die Netzdaten
und der Standort beruhen auf realen Projektdaten, die von Tractebel Engineering bezogen wurden.
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Abbildung 90: Modellierte Dérfer
Traditionelle Netzverstirkung

Das Netzmodell fur die reprasentativen Dorfer ist in Abbildung 91 dargestellt. Das Netz enthalt zwei
Niederspannungseinspeisungen, die als Village 1 und Village 2 bezeichnet werden.

Jedes Dorf wird Uber einen 100 kVA MS/NS Transformator versorgt. Jeder Abzweig enthalt zwei
Hauptleitungen mit einer unterschiedlichen Anzahl von Haushalten.
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Abbildung 91: Netzwerkmodell der Fallstudie.
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Es wurden eine Reihe von Simulationen mit den folgenden NetzverstarkungsmaRnahmen
durchgefihrt.

Ersatz von Uberlasteten Transformatoren durch Transformatoren mit héherer Leistung

Ein Transformator ist ein Gerat, das zwei Netze mit unterschiedlichen Spannungen miteinander
verbindet. Verteiltransformatoren haben im Allgemeinen eine Nennspannung von 11 kV bis 110 V und
eine Nennleistung von weniger als 200 MVA [85]. Verteiltransformatoren sind in der Regel so ausgelegt,
dass sie mit 60 % bis 70 % ihrer Nennleistung betrieben werden kdnnen, da sie bei diesen Werten den
maximalen Wirkungsgrad erreichen. Die GroRRe des Transformators richtet sich nach dem
Versorgungsgebiet. Je hoher die Last ist, desto starker wird der Transformator belastet. Wenn die
Belastung des Transformators 60 %-70 % Ubersteigt, wird er Uberlastet, und seine Innentemperatur
steigt drastisch an, was zu Isolationsschaden fuhren kann.

Ersatz von Uberlasteten Kabeln durch Kabel mit gréRerem Querschnitt

Energiekabel werden nach Schltsselparametern wie Netzspannung, Strombelastung
(Strombelastbarkeit), Umgebungsbedingungen (z. B. Temperatur, Feuchtigkeit usw.) und zulassigem
maximalen Spannungsabfall ausgewahlt. In der Tat wird bei der Dimensionierung von Kabeln flr
Niederspannungsnetze manchmal der Spannungsabfall und nicht die Strombelastbarkeit
bertcksichtigt [86].

Folgende Gleichung zeigt die Beziehung zwischen dem Widerstand eines Kabels und seiner
Querschnittsflache. Diese sind umgekehrt proportional zueinander, so dass Kabel mit gréReren
Querschnittsflachen einen geringeren Widerstand, d. h. einen geringeren Spannungsabfall aufweisen.

R l
= p'A
R ist der Widerstand, p ist die Leitfahigkeit des Materials, [ ist die Lange des Kabels und A ist der
Querschnitt des Kabels

Platzierung von Blindleistungskompensationsanlagen

Blindleistungskompensationsanlagen (SCB) werden in der Regel zur Bereitstellung von kapazitiver
Blindleistung fur die Leistungsfaktorkorrektur eingesetzt. In der Industrie werden SCBs haufig
installiert, um den Leistungsfaktor zu verbessern, da lokale Netze stark unter induktiven Lasten sowie
Oberschwingungen leiden. SCBs kénnen auch fir andere Anwendungen wie Spannungsverbesserung
und -regelung eingesetzt werden, wenn sie speziell fur diesen Zweck ausgelegt sind. Sie sind
kostengunstig, einfach und schnell zu installieren [87].

Tabelle 52 zeigt die Ergebnisse der Simulation mit traditionellen Netzverstarkungsmal3inahmen.

Tabelle 52: Traditionelle Netzverstdrkung.

Szenario | NetzverstarkungsmaBnahme GroBe  Auswirkungen auf das

des Modellnetz
Gerats
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1 Nur Austausch der 100 kVA | Das Netz weist
Transformatoren 30 mm2 | Spannungsverletzungen
auf, ohne dass der neue
Transformator
Uberlastet ist.
2 Austausch des 100 kVA | Es wurden weder
Stromtransformators und der | 50 mm2 | Spannungsverletzungen
Kabel noch Uberlastungen

der Transformatoren
festgestellt.

3 Austausch des 100 kVA | Die Simulationen
Leistungstransformators und 50 mm2 | ergaben einen
placement of shunt capacitor 5kVAr | Spannungsbereich
banks zwischen 0,94 p.u. und

1,04 p.u., der innerhalb
des zulassigen Bereichs
(£ 6%) liegt. Es wurde
keine Uberspannung
beobachtet.

Die Ergebnisse zeigen, dass der Ersatz des Leistungstransformators durch einen Transformator mit
héherer Kapazitat das Problem der Spannungsverletzungen nicht I6sen wirde. Die Szenarien 2 und 3
zeigen eine vielversprechende Losung fur das Spannungsproblem. Durch die Einfuhrung neuer
Technologien und Strategien kdnnen die Investitions- und Betriebskosten gesenkt werden. Die
Integration dezentraler erneuerbarer Energiequellen (DRES) in der Nahe des Verbrauchsortes kann die
Stromverluste, die bei der Ubertragung Uber groRe Entfernungen zu den Verteilungsleitungen
entstehen, verringern und die Betriebskosten minimieren. AulRerdem bieten DRES eine nachhaltige
Energieversorgung und helfen den Versorgungsunternehmen bei der Dekarbonisierung ihres Systems.

Die Integration von DRES ist mit Netzrickwirkungen verbunden, die sich in Spannungsverletzungen,
Uberlastung von Stromversorgungsanlagen, zunehmenden Kurzschlussstromen und Problemen mit
der Stromqualitat dufRern. Diese Probleme schranken die Netzaufnahmekapazitat (HC) der DRES ein.

Simulationen aus der in [85] dargestellten Fallstudie haben gezeigt, dass die Netzbeschrankungen stark
verletzt wurden, wenn die DRES zu einem geringen Prozentsatz installiert war. Die Ergebnisse zeigen,
dass die Integration von 12 kWp in Dorf 1 und 10 kWp in Dorf 2 Spannungsabfalle von bis zu 0,85 p.u.
verursachte. AuBerdem verzeichneten die Leistungstransformatoren eine Uberlastung von 100%.

Im nachsten Abschnitt werden neue Technologien und Ausristungen getestet, um ihre Auswirkungen
auf den HC von DRES zu untersuchen.

6.6.3. Flexibilitatsoptionen bei der Erhéhung des HC von DRES

In einer in [88] durchgefuhrten Fallstudie werden verschiedene neue Technologien zur Verbesserung
des HC von DRES vorgestellt. Dazu gehdren die Neukonfiguration des Netzes, der Einsatz von
Energiespeichersystemen und die Verwendung von Laststufenschaltern (On-Load Tap Changer, OLTC).
In der Fallstudie wurde dieselbe Netzkonfiguration wie in Abbildung 91 verwendet.
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Rekonfiguration des Netzes

Es gibt zwei Arten der Netzrekonfiguration, die statische und die dynamische. Wahrend bei der
dynamischen Rekonfiguration die Topologie mit Hilfe von ferngesteuerten Schaltern, IKT,
verschiedenen Schutz- und Steuergeraten je nach Zustand des Netzes geandert werden kann, ist bei
der statischen Rekonfiguration die Rekonfiguration nur einmal méglich. Eine Anderung der Topologie
kann die Richtung des Leistungsflusses von Uberlasteten Einspeisungen zu weniger belasteten
Einspeisungen andern und somit den Leistungsfluss ausgleichen. Beide Methoden erfordern einen
komplexen Planungs- und Ausfuhrungsaufwand.

Blindleistungsregelung

Neue Generationen von DRES-Wechselrichtern kdnnen durch die Steuerung der Blindleistung eine
begrenzte Spannungsregelung am Anschlussknoten bieten. Eine Studie in [89] zeigt, dass der Einsatz
von Wechselrichtern mit Blindleistungsregelung den HC um etwa 20 % verbessern kann.

6.6.4. Laststufenschalter (OLTC) (Eine Fallstudie)

In [88] wurde eine Fallstudie durchgefuhrt, bei der OLTC, Phasor Measurement Units (PMU) und ein
intelligenter Steuerungsalgorithmus eingesetzt wurden, um die Spannung optimal zu steuern und so
die Leistung der verteilten erneuerbaren Energiequellen zu maximieren.

In dieser Studie wird das Potential der Photovoltaik (PV) analysiert, indem die Lastumschalter (NLTC)
durch OLTC ersetzt werden. Das Netzmodell wurde mit der Simulationsumgebung Power Factory
simuliert. Eine Monte-Carlo-Analyse (MC) wird verwendet, um die Zufalligkeit der Anzahl der PV-
Installationen und der jeweiligen Standorte der Anschlusspunkte zu bertcksichtigen. Bei jeder Iteration
wurde eine zufallige Anzahl von PV-Anlagen an verschiedenen Standorten mit gleichmaRiger
Wahrscheinlichkeit simuliert. Dann wird die Nennleistung der PV-Anlagen schrittweise erhoht, bis die
Spannungs- und Belastungsgrenzwerte erreicht sind.

Die HC-Verbesserung durch OLTC-Transformatoren im Vergleich zu NLTC-Transformatoren ist in
Abbildung 92 dargestellt. Das "Basis"-Szenario bezieht sich auf die herkdmmlichen Transformatoren
ohne OLTC. Der "verbesserte" Fall bezieht sich auf die mit OLTC ausgestatteten Transformatoren.
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Abbildung 92: HC mit NLTC und OLTC.
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Die Ergebnisse zeigen eine deutliche Verbesserung der PV-Hosting-Kapazitat in Dorf 2 mit einem
Anstieg von 68 kWp auf 97 kWp (ein Faktor von 1,42). In Dorf 1 ist eine leichte Verbesserung zu

erkennen. Das Haupthindernis in Dorf 1 ist die Uberlastung des Transformators. Eine héhere HC kann
erreicht werden, wenn groRere Transformatoren eingesetzt werden.

Abbildung 93 zeigt das Spannungsprofil (z-Achse) in Abhangigkeit von der von der PV-Anlage

eingespeisten Gesamtleistung (y-Achse) und den Zeitschritten (x-Achse). Ein Zeitschritt entspricht 15
Minuten, d. h. 96 Viertelstunden pro Tag.

Case Study With Off-load Tap Changer

Case Study With Smart Voltage Control

15
3

[ndLaﬁEllﬂ
=1
=1

Abbildung 93: Spannungsprofil und Gesamtleistung in Abhdngigkeit von den Zeitschritten.

Um die Rolle des OLTC bei der Verbesserung des HC zu verstehen, wird ein MC des Dorfes 2 analysiert.
Die linke Grafik in Abbildung 93 zeigt, dass die Spannung den maximal zulassigen Schwellenwert von
1,10 p.u. bei einer maximalen Leistung von ca. 54 kWp der PV-Leistung erreicht. Da es keine
Spannungsregelung an den Transformatorenklemmen gibt, ist die Form des Oberflachendiagramms
nur das Ergebnis der PV-Einspeisung und des Lastprofils, und sie ist nicht symmetrisch. Im Gegenteil,
die Teilgrafik auf der rechten Seite von Abbildung 93 zeigt dagegen ein symmetrisches Profil der

maximalen und minimalen Spannung in der Einspeisung, das den maximalen Bereich der zuldssigen
Spannung ausnutzt und die Aufnahmekapazitat maximiert.

Die gleichen Ergebnisse sind in Abbildung 94. Die verschiedenen Spannungsprofile entsprechen der
eingespeisten PV-Leistung.
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Abbildung 94: Spannungsprofil bei Verwendung von NLTC und OLTC.

Fur diese spezielle MC-Iteration wird die Aufnahmekapazitat durch den Einsatz von OLTC und
intelligenten Reglern um den Faktor 1,92 verbessert (von 53,7 kW, auf 103,2 kW,). In dieser speziellen
Iteration mit OLTC und intelligenten Reglern ist die Spannung keine Einschrankung mehr, und der
begrenzende Faktor fur die Aufnahmekapazitat wird die Transformatorbelastung. Dies wird dadurch
bestatigt, dass das entsprechende Diagramm in Abbildung 5 (unteres Teilbild) die Grenzen von 1,10
p.u. und 0,90 p.u. nicht erreicht.

Aus den Ergebnissen lasst sich schlieBen, dass in Netzen, in denen die Uberlastung der Anlagen das
Haupthindernis fur eine Erhéhung der KW darstellt, zunachst die traditionelle Netzverstarkung
untersucht werden sollte. Andererseits kdnnen in Netzen, in denen Spannungsengpasse das
Haupthindernis darstellen, OLTC, PMUs und intelligente Steuerungen die HC von DRES um den Faktor
1,42 deutlich verbessern. In allen Fallen ist der Ersatz der Transformatoren durch leistungsstarkere
Einheiten, die mit OLTC und intelligenten Steuerungen ausgestattet sind, eine vielversprechende
Losung zur Erhéhung der HC.

Die ausfuhrliche Fallstudie [88] die im Rahmen des Smart Grid LAB Hessen durchgefuhrt wurde, finden
Sie unter dem Titel "Auswirkung von Laststufenschaltern und Smart Controllern auf die dezentrale
Erneuerbare-Energien-Aufnahmekapazitat".

6.6.5. Intelligente Transformatoren (Eine Fallstudie)

Intelligente Transformatoren, auch Solid-State-Transformatoren genannt, sind Transformatoren auf
Basis von Leistungselektronik. Intelligente Transformatoren werden als Flexibilitatsoption in
Verteilungsnetzen eingesetzt, um die Spannung zu steuern und somit eine reibungslose Umwandlung
von Wechselstrom in Gleichstrom und von Gleichstrom in Wechselstrom zu ermaéglichen. [90]. Dartber
hinaus kénnen sie weitere Dienste wie SchnellladeanschlUsse fur Elektrofahrzeuge bereitstellen.
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In einer Fallstudie wurden die Auswirkungen intelligenter Transformatoren auf den HC von DRES in
Verteilungsnetzen untersucht [91], unter Verwendung des gleichen Verteilungsnetzes in Abbildung 90.
Die Fallstudie umfasste vier verschiedene Falle, namlich Fall (a), in dem herkdmmliche
Transformatoren mit NLTC und herkdommliche Wechselrichter verwendet werden, Fall (b), in dem
herkdmmliche Transformatoren mit NLTC und Wechselrichter mit Blindleistungsregelung verwendet
werden, Fall (c), in dem ein intelligenter Transformator mit ungeregelten PV-Wechselrichtern
verwendet wird, und schlielich Fall (d), in dem intelligente Transformatoren sowie PV-Wechselrichter
mit Blindleistungsregelung verwendet werden.

Abbildung 95 zeigt das Spannungsprofil des Einspeisers in Dorf 2 bei Verwendung eines
herkémmlichen Transformators und eines herkémmlichen Wechselrichters ohne
Blindleistungsregelungsmaoglichkeit. Die maximale Spannungsbegrenzung wird zum Zeitpunkt der
maximalen PV-Leistungseinspeisung mit einer Gesamtleistung von 85,7 kW,, erreicht.
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Abbildung 95: Maximale und minimale Spannung (p.u.) im Dorf 2, Fall (a).

Abbildung 96 zeigt die Simulationsergebnisse fur den Fall (d), in dem der herkémmliche Transformator
durch einen intelligenten Transformator mit derselben Leistung (100 kVA) und die herkémmlichen
Wechselrichter durch Wechselrichter mit Blindleistungsregelung ersetzt wurden. Die Ergebnisse zeigen,
dass mit dieser Losung eine maximale HC von 172 kW,, erreicht werden kann.
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Abbildung 96: Maximale und minimale Spannung im Dorf 2, Fall (d).

Abbildung 97 zeigt einen Vergleich zwischen allen simulierten Loésungen, d. h. den Fallen (a), (b), (c) und
(d). Die Abbildung zeigt eine signifikante Verbesserung der HC durch intelligente Transformatoren,
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PMUs und intelligente Steuerungsalgorithmen in den Fallen (c) und (d). Die Verbesserung von Fall (a) zu
Fall (d) betragt etwa das Zweifache.
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Abbildung 97: Verschiedene Lésungen zur Verbesserung des HC.

Eine detaillierte Fallstudie, die im Rahmen des Smart Grid LAB Hessen durchgeftuhrt wurde, finden Sie
unter dem Titel "Impact of Smart Grid Technologies on the Distribution Network in Uganda: Eine
Fallstudie".

6.6.6. Schlussfolgerung

Eine Erhoéhung der Elektrifizierungsrate bedeutet eine Erhéhung der Lastnachfrage. Die
Stromerzeugung in Uganda hangt stark von der Wasserkraft ab und ist daher stark zentralisiert. Bei der
Ubertragung des Stroms von den Erzeugungsanlagen zu den Verbrauchern kommt es zu
Stromverlusten und Problemen mit der Spannungsqualitat. Um dieses Problem zu |8sen, kdnnen DRES
am Ort des Verbrauchs integriert werden, wo der Strom lokal verbraucht wird. Die traditionelle
Netzverstarkung wurde untersucht.

Die Ergebnisse zeigen, dass die Integration von DRES in veraltete Netze zu Spannungsinstabilitaten
sowie zur Belastung von Stromversorgungseinrichtungen wie Transformatoren und Kabeln fuhrt. Als
Lésung wurden neue Technologien wie OLTC und intelligente Transformatoren eingesetzt. Fallstudien
haben gezeigt, dass der HC von DRES im Falle von intelligenten Transformatoren um den Faktor 2 und
im Falle von OLTC-Transformatoren um den Faktor 1,42 erhéht werden kann.

6.7 Leitfaden fur die Einfuhrung intelligenter Netze in
Entwicklungsléandern

Sehr oft scheitert die EinfUhrung intelligenter Netze in Entwicklungs- und Schwellenlandern, bevor das
erste Gerat Uberhaupt installiert ist. In Entwicklungs- und Schwellenlandern ist der Planungsprozess
entscheidend.

Vorab muss verstanden werden, was die Hauptprobleme des bestehenden Systems sind, was das
Wertversprechen ist. Es sollte nicht davon ausgegangen werden, dass die Motivation fur eine
Investition darin besteht, die Nachfragesteuerung zu ermdglichen oder weitere Investitionen zu
verschieben. Der zweite Aspekt ist die Kenntnis des aktuellen Zustands des Netzes und der damit

Seite 159 | Smart Grid LAB Hessen | Abschlussbericht

GRID[LAg]




verbundenen Systeme. Back-End-Kommunikationssysteme sind sehr oft nicht vorhanden und mussen
in das Investitionsprogramm aufgenommen werden. Es sollte auch bedacht werden, dass, selbst wenn
die Kommunikationsausrustung an bestimmten Punkten im Netz installiert ist, sie das Netz
moglicherweise nicht vollstandig abdeckt oder Schnittstellen zu Altsystemen aufweist, die die
Kommunikationsgeschwindigkeit erheblich beeintrachtigen.

Das verfugbare Personal und der Ausbildungsstand mussen bertcksichtigt werden. In der
Planungsphase sollte ein Personal- und Einsatzplan erstellt werden.

Es kann schwierig sein, Ersatzteile an entlegene Orte zu liefern, wie sie in Entwicklungslandern zu
finden sind. Diese Situation verschlimmert sich noch, wenn das Land Sanktionen jeglicher Art
unterliegt; dies gilt auch fur Ersatzbatterien fur Messgerate, die unter die Sanktionen fallen kénnen.
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7.1 Zusammenfassung

Das Labor unterstitzt eindeutig die These, dass es einen Handlungsbedarf in den
Niederspannungsnetzen beim Thema Digitalisierung gibt. Daftir muss auch nicht auf ein proprietares
System zuruckgegriffen werden. Bereits am Markt erhéltliche Komponenten kénnen
herstellerunabhangig zu einer funktionierenden Gesamtldsung kombiniert werden. Dies ist im
realnahen Labor Smart Grid LAB Hessen umgesetzt und die Funktionen sind dargestellt.

Die IT-Security ist mit dem aktuellen Stand beherrschbar und darf auf jeden Fall nicht vernachlassigt
werden. Ein stetiges Aktualisieren ist auf jeden Fall notwendig. Jedoch sind die Angriffspunkte nicht
immer eindeutig. Die einleitende Frage diesbezuglich ist, ob ein direkter Zugang zur Hardware existiert
(Einbruch in die Ortsnetzstation). Des Weiteren besteht Bedarf fur die OT und IoT Komponenten. Es
mussen die gleichen Methoden und Architekturen verwendet werden, die bereits in der IT eingesetzt
werden. Ein ganzheitliches Cyber-Security Konzept, einschlieBlich der physischen Sicherheit, ist
notwendig und befindet sich erst in der Entstehung.

In den Industrielandern liegt, wie dieses Projekt zeigt, der Fokus auf Smart Grids zur Steuerung
bidirektionaler Energieflisse von Prosumern und zur Optimierung des Nachfragemanagements, um
notwendige Netzinvestitionen zu reduzieren. Entwicklungslander hingegen stehen aktuell noch vor
ganz anderen Herausforderungen. Hier liegt der Fokus auf der Implementierung intelligenter
Netzkomponenten, um eine flachendeckende Energieversorgung zu ermoglichen. Diese steht
angesichts der oft schwachen Netzinfrastruktur nicht konstant zur Verfigung. Dabei ist das
Hauptanliegen, mit dem stark wachsenden Strombedarf umgehen zu kénnen und bisher
unerschlossene Bereiche zu versorgen

In solchen Netzen liegt die Herausforderung eben nicht in den zahlreichen einzelnen Prosumern,
sondern in der Stabilisierung des Netzes auf der Dorfebene. Obwohl die Herausforderungen
unterschiedlich sind, helfen Smart-Grid-Komponenten, die z.B. eine automatisierte Uberwachung, 2-
Wege-Kommunikation und Steuerung erméglichen, eine zuverlassige Netzstromversorgung mit
minimalen Investitionen zu ermaglichen.

Um ein Smart Grid zu ermdglichen, ist es notwendig den Wandel vom Consumer zum Prosumer weiter
voranzutreiben und noch einen Schritt weiter zum Flexsumer zu gehen. Mit dem Ansteuern der
Komponenten im Smart Grid, wie zum Beispiel Ladesaulen und Batteriespeichern, wird es moglich,
zeitnah eine Energiewende ohne Tolerierung von Engpassen zu ermoglichen. Der Prosumer muss
definitiv flexibel steuerbar sein. Ohne die Nutzung der Regelbarkeit dieser Komponenten wird es ein
netzengpassbedingtes Priorisieren geben bzw. wird es zu Abschaltungen von Verbrauchern kommen.
Dabei lasst sich allgemein festhalten, dass in der Regulatorik eine Nachscharfung der Vorgaben
hinsichtlich OPEX und der CAPEX notwendig ist, um weitere Anreize zu setzen.
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7.2 Weiterer Forschungsbedarf

Ein finaler Aufbau eines Smart Grids konnte im Rahmen dieses Projekt also noch nicht geschaffen
werden. Es wurde eine Grundlage aufgebaut, auf welcher die Entwicklung eines Smart Grids
ganzheitlich weiter vorangetrieben werden kann, bzw. muss.

Um die feine Regelbarkeit der Pro-/Flexsumer mit aufzunehmen, gilt es das SmartMeter Gateway im
Labor zu implementieren. Auch die Anreizregulierung durch den Strompreis muss ebenfalls noch
betrachtet werden. Es bringt nichts, wenn die Komponenten zwar grundsatzlich regelbar sind, jedoch
diese Moglichkeit nicht genutzt werden kann, weil der Zugang dazu fehlt.

Des Weiteren mussen Moglichkeiten fir weitere Rollen der Batteriespeicher noch betrachtet werden.
Genauso gilt es dabei Anreize zu schaffen, diese zur Verfugung zu stellen. Dies kdnnte bendtigte
Flexibilitat bringen und den Nutzen von erneuerbaren Energien starken. Dabei kann der Zellulare
Ansatz an Bedeutung gewinnen. Kenntnis Uber den (Lade-)Zustand von regelbaren Batterien und Uber
die Auslastung eines Stranges ermoglicht es, verbrauchsunabhangig Energie je nach Prognose aus dem
StralRenzug zu entnehmen oder ihm zuzufihren.

Weiterfuhrend gilt es Betrachtungen fur primare Technik und sekundare Technik anzustellen. Fur die
Primartechnik gilt es den Einfluss von Blindleistung im Niederspannungsnetz zu untersuchen und die
moglichen Vorteile fur ein Smart Grid zu gewinnen. In der Sekundartechnik gilt es IT, OT und IoT in
Zusammenarbeit mit der Energiewirtschaft weiterzuentwickeln, um auf beiden Seiten das Verstandnis
fareinander zu scharfen. Die Feldbus Norm IEC 61158 gilt es dabei zu Uberprufen. Das Bussystem
~eBus”, welches unter diese Norm fallt und vermehrt in Heizungs- und Smart Home Systemen zum
Einsatz kommt, wird bisher noch nicht von den Komponentenherstellern in der Energiewirtschaft
bedient.
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IPI GmbH Netze

Stelle Ergebnisdaten - Kurzschluss E’Ekfraﬁﬂ

Berechnung fester Kurzschlussort
I"k2-min Knotenorientiert

Kurzschlussort SS3

Knoten Knotenname Phase U_n U_K ((c*U_n)1,73) |U_K| 1"k2 S"k i_p
nummer [kv] [%] [kV] [kA] [MVA] [kA]
1 Labor Einspeisung L1 0,400 100,89 0,221 0,000 0,000 0,000
L2 100,48 0,220 0,000 0,000 0,000

L3 102,71 0,225 0,000 0,000 0,000

E 0,00 0,000 0,000 0,000 0,000

2 NA1 L1 0,400 100,35 0,220 0,000 0,000 0,000
L2 104,55 0,229 0,000 0,000 0,000

L3 109,51 0,240 0,000 0,000 0,000

E 0,00 0,000 0,000 0,000 0,000

3 NA6 L1 0,400 99,86 0,219 0,000 0,000 0,000
L2 111,22 0,244 0,000 0,000 0,000

L3 121,09 0,266 0,000 0,000 0,000

E 0,00 0,000 0,000 0,000 0,000

4 NA7 L1 0,400 99,80 0,219 0,000 0,000 0,000
L2 115,50 0,253 0,000 0,000 0,000

L3 128,74 0,282 0,000 0,000 0,000

E 0,00 0,000 0,000 0,000 0,000

5 NAS L1 0,400 99,94 0,219 0,000 0,000 0,000
L2 119,80 0,263 0,000 0,000 0,000

L3 136,56 0,300 0,000 0,000 0,000

E 0,00 0,000 0,000 0,000 0,000

6 NA5 L1 0,400 99,87 0,219 0,000 0,000 0,000
L2 111,22 0,244 0,000 0,000 0,000

L3 121,09 0,266 0,000 0,000 0,000

E 0,00 0,000 0,000 0,000 0,000

7 NA4 L1 0,400 99,87 0,219 0,000 0,000 0,000
L2 111,22 0,244 0,000 0,000 0,000

L3 121,09 0,266 0,000 0,000 0,000

E 0,00 0,000 0,000 0,000 0,000

8 NA2 L1 0,400 99,87 0,219 0,000 0,000 0,000
L2 111,22 0,244 0,000 0,000 0,000

L3 121,09 0,266 0,000 0,000 0,000

E 0,00 0,000 0,000 0,000 0,000

9 NA3 L1 0,400 100,28 0,220 0,000 0,000 0,000
L2 124,11 0,272 0,000 0,000 0,000

L3 144,52 0,317 0,000 0,000 0,000

E 0,00 0,000 0,000 0,000 0,000

10 Vor Trafo L1 20,000 99,89 10,957 0,000 0,000 0,000
L2 100,00 10,970 0,000 0,000 0,000

L3 99,85 10,954 0,000 0,000 0,000

E 0,00 0,000 0,000 0,000 0,000

11 SS1 L1 0,400 99,99 0,219 0,000 0,000 0,000
L2 92,33 0,203 0,000 0,000 0,000

L3 91,96 0,202 0,000 0,000 0,000

E 0,00 0,000 0,000 0,000 0,000

12 SS6 L1 0,400 99,97 0,219 0,000 0,000 0,000
L2 81,35 0,178 0,000 0,000 0,000

L3 83,29 0,183 0,000 0,000 0,000

E 0,00 0,000 0,000 0,000 0,000

13 SS5 L1 0,400 99,96 0,219 0,000 0,000 0,000
L2 81,35 0,178 0,000 0,000 0,000

L3 83,29 0,183 0,000 0,000 0,000

E 0,00 0,000 0,000 0,000 0,000

14 S84 L1 0,400 99,96 0,219 0,000 0,000 0,000
L2 81,35 0,178 0,000 0,000 0,000

L3 83,29 0,183 0,000 0,000 0,000

E 0,00 0,000 0,000 0,000 0,000
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IPI GmbH Netze

Stelle Ergebnisdaten - Kurzschluss E l Ekfrﬂﬁﬁ

Berechnung fester Kurzschlussort
I"k2-min Knotenorientiert

Kurzschlussort SS3

Knoten Knotenname Phase U_n U_K ((c*U_n)1,73) |U_K| 1"k2 S"k i_p
nummer [kv] [%] [kV] [kA] [MVA] [kA]
15 SS8 L1 0,400 99,96 0,219 0,000 0,000 0,000
L2 67,90 0,149 0,000 0,000 0,000

L3 73,66 0,162 0,000 0,000 0,000

E 0,00 0,000 0,000 0,000 0,000

16 SS3 L1 0,400 99,95 0,219 0,000 0,000 0,000
L2 49,98 0,110 0,314 0,217 0,724

L3 49,98 0,110 0,314 0,217 0,724

E 0,00 0,000 0,000 0,000 0,000

17 SS2 L1 0,400 99,96 0,219 0,000 0,000 0,000
L2 81,35 0,178 0,000 0,000 0,000

L3 83,29 0,183 0,000 0,000 0,000

E 0,00 0,000 0,000 0,000 0,000

18 SS7 L1 0,400 99,96 0,219 0,000 0,000 0,000
L2 74,52 0,163 0,000 0,000 0,000

L3 78,24 0,172 0,000 0,000 0,000

E 0,00 0,000 0,000 0,000 0,000

Revisionsnr.: 20.12.2021 / 14:34:46 Seite 3



IPI GmbH
Stelle

Netze
Ergebnisdaten - Kurzschluss

Berechnung fester Kurzschlussort
I"k2-min Knotenorientiert

Kurzschlussort SS3

ElektraSoft

Daten des Kurzschlussortes

U_n Faktor c SF * Kappa System |U_K]| R X Phase 1"k2 S"k i_p
[kV] [kV] [Ohm] [Ohm] [kA] [MVA] [kA]
0,400 0,95 1,63 0 0,000 Frk ok L1 0,000 0,000 0,000
1 0,110 0,487 0,361 L2 0,314 0,217 0,724
2 0,110 0,487 0,360 L3 0,314 0,217 0,724
0 - Nullsystem
1 - Mitsystem
2 - Gegensystem
20.12.2021 / 14:34:46 Seite 4
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A2: Simulationen PowerFactory

Anhang 2 | Smart Grid LAB Hessen | Abschlussbericht
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A3: Einstellungen fur das Labor

Auszug aus dem Szenarienkatalog (S.30 - S.57)

https://eit.h-
da.de/smartgridlabhessen/nachrichten?tx_news pi1%5Baction%5D=detail&tx ne

ws_pi1%5Bcontroller%5D=News&tx_news_pi1%5Bnews%5D=3182&cHash=dbba
3b806a66ecbd03a428e5d196ea8a

Anhang 3 | Smart Grid LAB Hessen | Abschlussbericht
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Einstellungen fiir das Labor - Land 1

6.1 Land1
6.1.1 2020
Netzab- Anschliisse Gebaude HH Jahresverbrauch PV Bat Heizlast
schnitte Kurve [MWh/a] [kw] [kWh]  [kW]
NA1 1 EFH1.1 6 1,4
NA1- 1 1
gesamt
NA6 1 EFH6.1 1 3,24
NAG6 - 1 1
gesamt
NA7 1 EFH7.1 74 4,27
NA7 - 1 1
gesamt
Tabelle 45: finale Parameter fiir die Lasthkurven zu 2020 - Land 1.
6.1.2 2030
Netzab- Anschliisse Gebdude HH Jahresverbrauch Bat Heizlast
schnitte Kurve [MWh/a] [kWh]  [kW]
NA1 1 EFH1.1 6 1,4
NA1- 1 1
gesamt
NAG 1 EFHG6.1 1 3,24
NAG6 - 1 1
gesamt
NA7 1 EFH7.1 74 4,27 8,6
NA7 - 1 1
gesamt
Tabelle 46: finale Parameter fiir die Lasthkurven zu 2030 - Land 1.
6.1.3 2045
Netzab- Anschliisse Gebadude Jahresverbrauch Bat Heizlast
schnitte [MWh/a] [kWh]  [kW]
NA1 1 EFH1.1 6 1,4 11
NA1- 1 1
gesamt
NAG 1 EFH6.1 1 3,24 12,5 3
NAG6 - 1 1
gesamt
NA7 1 EFH7.1 74 4,27 8,6 7,2
NA7 - 1 1
gesamt

Tabelle 47: finale Parameter fiir die Lasthkurven zu 2045 - Land 1.
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Einstellungen fiir das Labor - Land 1 - Vollausbau

6.1.4 Vollausbau

Netzab- Anschliisse Gebdude HH Jahresverbrauch Heizlast

schnitte Kurve [MWh/a] [kw]

NA1 1 EFH1.1 6 1,4 9,5 5,9 7,8 11,5 3,2 11
NA1- 1 1

gesamt

NAG 1 EFH6.1 1 3,24 9,0 6 8 12,5 3 11
NAG6 - 1 1

gesamt

NA7 1 EFH7.1 74 4,27 8,6 6,2 8,2 13 3 11
NAT7- 1 1

gesamt

Tabelle 48: finale Parameter fiir die Lasthkurven zu Vollausbau - Land 1.
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Einstellungen fiir das Labor - Land 2

6.2 Land2
6.2.1 2020
Netzab- Anschliisse Gebaude Jahresverbrauch Bat Heizlast
schnitte [MWh/a] [kWh]  [kW]
NAS 1 EFH5.1 4 2,66
NAS - 1 1
gesamt
NA6 1 EFH6.1 22 4,04
NAG6 - 1 1
gesamt
NA7 1 EFH7.1 72 4,84
NA7 - 1 1
gesamt
NAS8 EFH8.1 58 4,98
NA 8 - 1 1
gesamt
Tabelle 49: finale Parameter fiir die Lasthkurven zu 2020 - Land 2.
6.2.2 2030
Netzab- Anschliisse Gebadude Jahresverbrauch Bat Heizlast
schnitte [MWh/a] [kWh]  [kW]
NAS 1 EFH5.1 4 2,66 8,9 11
NAS - 1 1
gesamt
NAG 1 EFH6.1 22 4,04
NAG6 - 1 1
gesamt
NA7 1 EFH7.1 72 4,84
NA7 - 1 1
gesamt
NAS8 EFH8.1 58 4,98
NA S8 - 1 1
gesamt
Tabelle 50: finale Parameter fiir die Lasthkurven zu 2030 - Land 2.
6.2.3 2045
Netzab- Anschliisse Gebadude Jahresverbrauch Heizlast
schnitte [MWh/a] [kW]
NAS 1 EFH5.1 4 2,66 8,9 11 3
NAS - 1 1
gesamt
NAG 1 EFH6.1 22 4,04 9 6,7 7,5 12 3,2 11
NAG6 - 1 1
gesamt
NA7 1 EFH7.1 72 4,84
NA7 - 1 1
gesamt
NA8 EFH8.1 58 4,98
NA 8 - 1 1
gesamt

Tabelle 51: finale Parameter fiir die Lasthkurven zu 2045 - Land 2.
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Einstellungen fiir das Labor - Land 2 - Vollausbau

6.2.4 \Vollausbau

Netzab- Anschliisse Gebédude Jahresverbrauch Heizlast

schnitte [MWh/a] [kw]

NAS 1 EFH5.1 4 2,66 8,9 5,5 1,7 11 3 11
NAS - 1 1

gesamt

NAG 1 EFH6.1 22 4,04 9 6 8 12 3,2 11
NAG6 - 1 1

gesamt

NA7 1 EFH7.1 72 4,84 9,6 6,2 8,2 14 3,5 11
NAT7- 1 1

gesamt

NA S8 EFH8.1 58 4,98 9,7 6,3 8,2 13,6 3,1 11
NA S8 - 1 1

gesamt

Tabelle 52: finale Parameter fiir die Lasthkurven zu Vollausbau - Land 2.
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Einstellungen fiir das Labor - Dorf 1 - 2020

6.3 Dorf1l

6.3.1 2020
Netzab- Anschliisse Gebaude Jahresverbrauch PV Bat Bat Heizlast WP LS
schnitte [MWh/a] [kW] [kW]  [kWh] [kW] PAZ]  [kW]
NA1 1 EFH1.1 6 1,4
NA1- 1
gesamt
NA2 1 EFH2.1 2 4,5
NA2- 1 1
gesamt
NA3 1 EFH3.1 61 4,57
NA3 2 ZFH3.2.1 8 5,18
NA3 ZFH3.22 5 3,2
NA 3 - 3 2
gesamt
NA4 1 EFH4.1 66 3,62
NA4 - 1 1
gesamt
NA5 1 EFH5.1 22 4,04
NAS - 1 1
gesamt
NAG 1 EFHG6.2 16 3,2
NA6 1 EFH6.3 73 4,34 6,9 12 3
NAG 1 EFH6.4 39 5,17
NAG 1 EFH6.5 55 4,78
NA6 3 MFH6.1.1 1 3,24
NAG MFH6.1.2 23 7,5
NAG MFH6.1.3 32 5,32
NAG6 - 7 5
gesamt
NA7 1 EFH7.1 74 4,27
NA7 1 EFH7.2 22 4,04
NA7 1 EFH7.3 7 2,94
NA7 1 EFH7.4 31 5,01
NA7- 4 4
gesamt
NA S8 1 EFH8.1 3 6,62
NA S8 1 EFH8.2 19 5,49 7,5
NAS8 2 ZFH8.3.1 71 4,32
NAS8 ZFH8.3.2 41 5,52
NAS8 - 4 3
gesamt

Tabelle 53: finale Parameter fiir die Lasthkurven zu 2020 - Dorf 1.
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Einstellungen fiir das Labor - Dorf 1 - 2030

6.3.2 2030
Netzab- Anschliisse Gebaude Jahresverbrauch Bat Bat Heizlast
schnitte [MWh/a] [kW] [kW] [kWh] [kW]
NA1
NA1- 1
gesamt
NA2 1 EFH2.1 2 45
NA2- 1 1
gesamt
NA3 1 EFH3.1 61 4,57
NA3 2 ZFH3.2.1 8 5,18 8,4 18 3
NA3 ZFH3.2.2 5 3,2
NA3- 3 2
gesamt
NA4 1 EFH4.1 66 3,62
NA4 - 1 1
gesamt
NAS 1 EFH5.1 22 4,04 8,3 5,5 7,5 11
NAS - 1 1
gesamt
NA6 1 EFH6.2 16 3,2
NAG 1 EFH6.3 73 4,34 6,9 12 3 11
NAG6 1 EFHG6.4 39 5,17
NA6 1 EFH6.5 55 4,78
NAG 3 MFH6.1.1 1 3,24
NAG MFH6.1.2 23 7,5
NAG MFH6.1.3 32 5,32
NAG6 - 7 5
gesamt
NA7 1 EFH7.1 74 4,27
NA7 1 EFH7.2 22 4,04
NA7 1 EFH7.3 7 2,94
NA7 1 EFH7.4 31 5,01
NA7- 4 4
gesamt
NA8 1 EFH8.1 3 6,62
NAS8 1 EFH8.2 19 5,49 7,5 11
NAS8 2 ZFH8.3.1 71 4,32
NA S8 ZFH8.3.2 41 5,52
NAS8 - 4 3
gesamt

Tabelle 54: finale Parameter fiir die Lasthkurven zu 2030 - Dorf 1.
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Einstellungen fiir das Labor - Dorf 1 - 2045

6.3.3 2045
Netzab- Anschliisse Gebaude Jahresverbrauch Heizlast WP
schnitte [MWh/a] [kW] [1.V4]
NA1
NA1- 1
gesamt
NA2 1 EFH2.1 2 45 9,1 7 7,6 11 3,5 11
NA2- 1 1
gesamt
NA3 1 EFH3.1 61 4,57
NA3 2 ZFH3.2.1 8 5,18 8,4 7 7,8 18 3 11
NA3 ZFH3.2.2 5 3,2
NA3- 3 2
gesamt
NA4 1 EFH4.1 66 3,62
NA4 - 1 1
gesamt
NAS 1 EFH5.1 22 4,04 8,3 7 7,5 14 3,3 11
NAS - 1 1
gesamt
NA6 1 EFH6.2 16 3,2
NAG 1 EFH6.3 73 4,34 6,9 12 3 11
NAG6 1 EFHG6.4 39 5,17
NAG 1 EFH6.5 55 4,78 8,8 11
NAG 3 MFH6.1.1 1 3,24
NAG MFH6.1.2 23 7,5
NAG MFH6.1.3 32 5,32
NAG6 - 7 5
gesamt
NA7 1 EFH7.1 74 4,27 11
NA7 1 EFH7.2 22 4,04
NA7 1 EFH7.3 7 2,94
NA7 1 EFH7.4 31 5,01 9,2 7,2 1,7 13 3,5 11
NA7- 4 4
gesamt
NA8 1 EFH8.1 3 6,62 9,3
NAS8 1 EFH8.2 19 5,49 7,5 12,8 3 11
NAS8 2 ZFH8.3.1 71 4,32 11
NA S8 ZFH8.3.2 41 5,52
NAS8 - 4 3
gesamt

Tabelle 55: finale Parameter fiir die Lasthkurven zu 2045 - Dorf 1.
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Einstellungen fiir das Labor - Dorf 1 - Vollausbau

6.3.4 \Vollausbau

Netzab- Anschliisse Gebaude Jahresverbrauch Heizlast

schnitte [MWh/a] [kw]

NA1

NA1- 1

gesamt

NA2 1 EFH2.1 2 45 9,1 6 8,2 11 3,5 11
NA2- 1 1

gesamt

NA3 1 EFH3.1 61 4,57 9,2 6,3 8,5 13 3,3 11
NA3 2 ZFH3.2.1 8 5,18 84 8 10 18 3 11
NA3 ZFH3.2.2 5 3,2

NA3- 3 2

gesamt

NA4 1 EFH4.1 66 3,62 9,1 51 1,7 12,1 3,1 11
NA4 - 1 1

gesamt

NAS 1 EFH5.1 22 4,04 8,3 5,5 8 14 3,3 11
NAS - 1 1

gesamt

NA6 1 EFH6.2 16 3,2 8,9 6 8 11,8 3 11
NAG 1 EFH6.3 73 4,34 6,9 6,2 8,3 12 3 11
NAG6 1 EFHG6.4 39 5,17 9 7 9 13,5 3,1 11
NAG 1 EFH6.5 55 4,78 8,8 6,6 8,5 13 3,2 11
NAG 3 MFH6.1.1 1 3,24 98 85 11 32 3,3 11
NAG MFH6.1.2 23 7,5

NAG MFH6.1.3 32 5,32

NAG6 - 7 5

gesamt

NA7 1 EFH7.1 74 4,27 9,3 6,2 8,2 13,2 3 11
NA7 1 EFH7.2 22 4,04 9,1 6 8 12,8 3,2 11
NA7 1 EFH7.3 7 2,94 8,9 5,7 7,8 12 3,3 11
NA7 1 EFH7.4 31 5,01 9,2 6,3 8,5 13 3,5 11
NA7- 4 4

gesamt

NA8 1 EFH8.1 3 6,62 9,3 6,5 8,9 14 3,1 11
NAS8 1 EFH8.2 19 5,49 7,5 6,4 8,7 12,8 3 11
NAS8 2 ZFH8.3.1 71 4,32 9,3 6,3 8,5 18 3,2 11
NA S8 ZFH8.3.2 41 5,52

NAS8 - 4 3

gesamt

Tabelle 56: finale Parameter fiir die Lastkurven zu Vollausbau - Dorf 1.
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Einstellungen fiir das Labor - Dorf 2 - 2020

6.4 Dorf2

6.4.1 2020
Netzab- Anschliisse Gebaude Jahresverbrauch PV Bat Bat Heizlast WP LS
schnitte [MWh/a] [kW] [kW]  [kWh] [kW] PAZ]  [kW]
NA1 1 EFH1.1 1 3,24
NA1- 1 1
gesamt
NA2 1 EFH2.1 3 6,62 7 18 3,2
NA 2 1 EFH2.2 6 1,4
NA2- 2 2
gesamt
NAS 1 EFH5.1 22 4,04
NAS - 1 1
gesamt
NAG 1 EFH6.1 70 6,22
NAG 2 ZFH6.3.1 44 2,63
NAG ZFH6.3.2 10 3,37
NAG6 4 MFH6.2.1 74 4,27
NAG MFH6.2.2 7 2,94
NA6 MFH6.2.3 33 3,43
NAG MFH6.2.4 66 3,62
NAG - 7 3
gesamt
NA7 1 EFH7.1 21 6,9
NA7 1 EFH7.2 31 5,01
NA7 1 EFH7.3 30 4,7
NA7 1 EFH7.4 20 4,95
NA7 1 EFH7.5 46 8,63
NA7 2 ZFH7.6.1 45 4,95
NA7 ZFH7.6.2 60 4,49
NAT7- 7 6
gesamt
NA S8 1 EFH8.1 71 4,32
NAS8 1 EFH8.2 41 5,52
NA S8 1 EFH8.3 19 5,49
NAS8 1 EFH8.4 9 8
NA S8 - 4 4
gesamt

Tabelle 57: finale Parameter fiir die Lasthkurven zu 2020 - Dorf 2.
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Einstellungen fiir das Labor - Dorf 2 - 2030

6.4.2 2030
Netzab- Anschliisse Gebaude Jahresverbrauch Heizlast
schnitte [MWh/a] [kw]
NA1
NA1- 1 1
gesamt
NA2 1 EFH2.1 3 6,62 7 18 3,2 11
NA2 1 EFH2.2 6 1,4
NA2- 2 2
gesamt
NA5 1 EFH5.1 22 4,04 8,5 5,7 7,2 12 3 11
NAS - 1 1
gesamt
NAG6 1 EFH6.1 70 6,22
NAG6 2 ZFH6.3.1 44 2,63 8,9 11
NAG ZFH6.3.2 10 3,37
NA6 4 MFH6.2.1 74 4,27
NAG MFH6.2.2 7 2,94
NAG MFH6.2.3 33 3,43
NAG MFH6.2.4 66 3,62
NAG - 7 3
gesamt
NA7 1 EFH7.1 21 6,9
NA7 1 EFH7.2 31 5,01
NA7 1 EFH7.3 30 4,7
NA7 1 EFH7.4 20 4,95
NA7 1 EFH7.5 46 8,63
NA7 2 ZFH7.6.1 45 4,95
NA7 ZFH7.6.2 60 4,49
NA7- 7 6
gesamt
NA S8 1 EFH8.1 71 4,32
NAS8 1 EFH8.2 41 5,52
NA S8 1 EFH8.3 19 5,49
NAS8 1 EFH8.4 9 8
NA S8 - 4 4
gesamt

Tabelle 58: finale Parameter fiir die Lasthurven zu 2030 - Dorf 2.
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Einstellungen fiir das Labor - Dorf 2 - 2045

6.4.3 2045
Netzab- Anschliisse Gebaude Jahresverbrauch Heizlast
schnitte [MWh/a] [kw]
NA1
NA1- 1 1
gesamt
NA2 1 EFH2.1 3 6,62 7 18 3,2 11
NA2 1 EFH2.2 6 1,4
NA2- 2 2
gesamt
NA5 1 EFH5.1 22 4,04 8,5 12 3 11
NAS - 1 1
gesamt
NAG6 1 EFH6.1 70 6,22
NAG6 2 ZFH6.3.1 44 2,63 8,9 21 3,4 11
NAG ZFH6.3.2 10 3,37
NA6 4 MFH6.2.1 74 4,27 9,2 7 1,7 40 3 11
NAG MFH6.2.2 7 2,94
NAG MFH6.2.3 33 3,43
NAG MFH6.2.4 66 3,62
NAG - 7 3
gesamt
NA7 1 EFH7.1 21 6,9
NA7 1 EFH7.2 31 5,01 9 7,2 7,5 13 3,5 11
NA7 1 EFH7.3 30 4,7
NA7 1 EFH7.4 20 4,95 8,9 11
NA7 1 EFH7.5 46 8,63
NA7 2 ZFH7.6.1 45 4,95
NA7 ZFH7.6.2 60 4,49
NA7- 7 6
gesamt
NA S8 1 EFH8.1 71 4,32
NAS8 1 EFH8.2 41 5,52 9,4 7,3 1,7 12,5 3,3 11
NA S8 1 EFH8.3 19 5,49
NAS8 1 EFH8.4 9 8 11
NA S8 - 4 4
gesamt

Tabelle 59: finale Parameter fiir die Lasthkurven zu 2045 - Dorf 2.
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Einstellungen fiir das Labor - Dorf 2 - Vollausbau

6.4.4 \Vollausbau

Netzab- Anschliisse Gebaude Jahresverbrauch Heizlast

schnitte [MWh/a] [kw]

NA1

NA1- 1 1

gesamt

NA2 1 EFH2.1 3 6,62 7 6,5 8,5 18 3,2 11
NA2 1 EFH2.2 6 1,4 7,8 5,7 7 11 3 11
NA2- 2 2

gesamt

NA5 1 EFH5.1 22 4,04 8,5 6,4 8,5 15 3 11
NAS - 1 1

gesamt

NAG6 1 EFH6.1 70 6,22 9,3 6,8 8,7 14,5 3,3 11
NAG6 2 ZFH6.3.1 44 2,63 8,9 5,6 7,9 20 3,4 11
NAG ZFH6.3.2 10 3,37

NA6 4 MFH6.2.1 74 4,27 9,2 9,2 12 39 3 11
NAG MFH6.2.2 7 2,94

NAG MFH6.2.3 33 3,43

NAG MFH6.2.4 66 3,62

NAG - 7 3

gesamt

NA7 1 EFH7.1 21 6,9 94 65 8,5 13,5 3,2 11
NA7 1 EFH7.2 31 5,01 9 6,3 8,3 13 3,5 11
NA7 1 EFH7.3 30 4,7 8,9 6,1 8,2 12,8 3,4 11
NA7 1 EFH7.4 20 4,95 8,9 6,3 8,5 12 3,1 11
NA7 1 EFH7.5 46 8,63 96 6,6 8,6 14,8 3 11
NA7 2 ZFH7.6.1 45 4,95 9 1,7 10 17,9 3,2 11
NA7 ZFH7.6.2 60 4,49

NA7- 7 6

gesamt

NA S8 1 EFH8.1 71 4,32 9,2 6,2 8,3 12,2 3,1 11
NAS8 1 EFH8.2 41 5,52 94 65 8,5 12,5 3,3 11
NA S8 1 EFH8.3 19 5,49 9,3 6,5 8,6 12,8 3 11
NAS8 1 EFH8.4 9 8 9,3 6,6 9 13,2 3,3 11
NA S8 - 4 4

gesamt

Tabelle 60: finale Parameter fiir die Lasthkurven zu Vollausbau - Dorf 2.
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Einstellungen fiir das Labor - Vorstadt 1 - 2020

6.5 Vorstadt1

6.5.1 2020
Netzab- Anschliisse Gebaude Jahresverbrauch PV Bat. Bat Heizlast WP LS
schnitte [MWh/a] [kW] [kW] [kWh] [kWw] BAZ]  [kW]
NA1 1 EFH1.1 3 6,62
NA1 2 ZFH1.2.1 1 3,24
NA1 ZFH1.2.2 2 4,5
NA1- 3 2
gesamt
NA2 1 EFH2.1 25 5,15
NA2 1 EFH2.2 26 4,21 6,8 16 33
NA2- 2 2
gesamt
NAS 1 EFH5.1 21 6,9
NAS 2 ZFH5.2.1 22 4,04
NAS ZFH5.2.2 23 7,5
NAS - 3 2
gesamt
NAG 2 ZFH6.1.1 8 5,18
NA6 ZFH6.1.2 9 8
NAG 4 MFH6.2.1 4 2,66
NAG MFH6.2.2 5 3,2
NA6 MFH6.2.3 6 1,4
NAG MFH6.2.4 7 2,94
NAG - 6 2
gesamt
NA7 1 EFH7.1 11 3,89
NA7 1 EFH7.2 13 4,89
NA7 1 EFH7.3 15 3,4
NA7 1 EFH7.4 12 4,51
NA7 1 EFH7.5 14 3,26
NA7- 5 5
gesamt
NAS8 1 EFH8.1 20 4,95
NA S8 1 EFH8.2 17 5,92
NAS8 1 EFH8.3 19 5,49
NA8 1 EFH8.4 15 3,4
NA S8 1 EFH8.5 16 3,2
NA S8 1 EFH8.6 18 5,74
NA S8 - 6 6
gesamt

Tabelle 61: finale Parameter fiir die Lasthkurven zu 2020 - Vorstadt 1.
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Einstellungen fiir das Labor - Vorstadt 1 - 2030

6.5.2 2030
Netzab- Anschliisse Gebaude Jahresverbrauch PV Bat Heizlast
schnitte [MWh/a] kW] [kW] [kw]
NA1 EFH1.1
NA1 2 ZFH12.1 1 3,24
NA1 ZFH1.2.2 2 4,5
NA1- 3 2
gesamt
NA2 1 EFH2.1 25 5,15 7,9 53 7,5 11
NA2 1 EFH2.2 26 4,21 6,8 16 3,3 11
NA2- 2 2
gesamt
NAS 1 EFH5.1 21 6,9 8 11
NAS 2 ZFH5.2.1 22 4,04
NAS ZFH5.2.2 23 7,5
NAS - 3 2
gesamt
NAG 2 ZFH6.1.1 8 5,18 7,8 6 8 20 3,3 11
NAG ZFH6.1.2 9 8
NAG 4 MFH6.2.1 4 2,66
NAG MFH6.2.2 5 3,2
NA6 MFH6.2.3 6 1,4
NAG MFH6.2.4 7 2,94
NAG - 6 2
gesamt
NA7 1 EFH7.1 11 3,89
NA7 1 EFH7.2 13 4,89
NA7 1 EFH7.3 15 3,4
NA7 1 EFH7.4 12 4,51
NA7 1 EFH7.5 14 3,26
NA7 - 5 5
gesamt
NAS8 1 EFH8.1 20 4,95 8,2 11
NA S8 1 EFH8.2 17 5,92
NAS8 1 EFH8.3 19 5,49
NA8 1 EFH8.4 15 3,4
NA S8 1 EFH8.5 16 3,2
NA8 1 EFH8.6 18 5,74
NA S8 - 6 6
gesamt

Tabelle 62: finale Parameter fiir die Lasthkurven zu 2030 - Vorstadt 1.
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Einstellungen fiir das Labor - Vorstadt 1 - 2045

6.5.3 2045
Netzab- Anschliisse Gebaude Jahresverbrauch Heizlast
schnitte [MWh/a]
NA1 EFH1.1
NA1 2 ZFH12.1 1 3,24 11
NA1 ZFH1.2.2 2 4,5
NA1- 3 2
gesamt
NA2 1 EFH2.1 25 5,15 7,9 7,2 8,5 13 3 11
NA2 1 EFH2.2 26 4,21 6,8 16 3,3 11
NA2- 2 2
gesamt
NAS 1 EFH5.1 21 6,9 8 12 3,5 11
NAS 2 ZFH5.2.1 22 4,04
NAS ZFH5.2.2 23 7,5
NAS - 3 2
gesamt
NAG 2 ZFH6.1.1 8 5,18 7,8 7 8,6 20 3,3 11
NAG ZFH6.1.2 9 8
NAG 4 MFH6.2.1 4 2,66
NAG MFH6.2.2 5 3,2
NA6 MFH6.2.3 6 1,4
NAG MFH6.2.4 7 2,94
NAG - 6 2
gesamt
NA7 1 EFH7.1 11 3,89 9 12,5 3 11
NA7 1 EFH7.2 13 4,89
NA7 1 EFH7.3 15 3,4 8,9 14 3,6 11
NA7 1 EFH7.4 12 4,51
NA7 1 EFH7.5 14 3,26
NA7 - 5 5
gesamt
NAS8 1 EFH8.1 20 4,95 8,2 7,5 9 11,5 3,2 11
NA S8 1 EFH8.2 17 5,92
NAS8 1 EFH8.3 19 5,49
NA8 1 EFH8.4 15 3,4 8,8 11
NA S8 1 EFH8.5 16 3,2
NA8 1 EFH8.6 18 5,74 11
NAS8 - 6 6
gesamt

Tabelle 63: finale Parameter fiir die Lasthkurven zu 2045 - Vorstadt 1.
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Einstellungen fiir das Labor - Vorstadt 1 - Vollausbau

6.5.4 \Vollausbau

Netzab- Anschliisse Gebaude Jahresverbrauch Heizlast

schnitte [MWh/a]

NA1 EFH1.1

NA1 2 ZFH12.1 1 3,24 8,5 7,8 11 17,8 3,1 11
NA1 ZFH1.2.2 2 4,5

NA1- 3 2

gesamt

NA2 1 EFH2.1 25 5,15 7,9 6,6 8,7 13 3 11
NA2 1 EFH2.2 26 4,21 6,8 6,3 8,4 16 3,3 11
NA2- 2 2

gesamt

NAS 1 EFH5.1 21 6,9 8 6,7 8,8 12 3,5 11
NAS 2 ZFH5.2.1 22 4,04 8,6 7,3 10 18 3 11
NAS ZFH5.2.2 23 7,5

NAS - 3 2

gesamt

NAG 2 ZFH6.1.1 8 5,18 7,8 6,5 8,5 20 3,3 11
NAG ZFH6.1.2 9 8

NAG 4 MFH6.2.1 4 2,66 8,8 6 8 41 3,2 11
NAG MFH6.2.2 5 3,2

NA6 MFH6.2.3 6 1,4

NAG MFH6.2.4 7 2,94

NAG - 6 2

gesamt

NA7 1 EFH7.1 11 3,89 86 57 1,7 12,5 3 11
NA7 1 EFH7.2 13 4,89 8,5 6 8 13 3,4 11
NA7 1 EFH7.3 15 3,4 8,9 5,7 1,7 14 3,6 11
NA7 1 EFH7.4 12 4,51 84 62 8,2 13,2 3 11
NA7 1 EFH7.5 14 3,26 86 58 7,8 12,4 3,1 11
NA7 - 5 5

gesamt

NAS8 1 EFH8.1 20 4,95 8,2 6 8,2 11,5 3,2 11
NA S8 1 EFH8.2 17 5,92 8,7 6,5 8,6 12,9 3,2 11
NAS8 1 EFH8.3 19 5,49 8,5 6,8 8,9 12,8 3 11
NA8 1 EFH8.4 15 3,4 8,8 5,9 8 11,8 3,4 11
NA S8 1 EFH8.5 16 3,2 8 6 8 11,6 3,2 11
NA8 1 EFH8.6 18 5,74 8,6 7 8,5 12,8 3,1 11
NAS8 - 6 6

gesamt

Tabelle 64: finale Parameter fiir die Lasthkurven zu Vollausbau - Vorstadt 1.
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Einstellungen fiir das Labor - Vorstadt 2 - 2020

6.6 Vorstadt2

6.6.1 2020
Netzab- Anschliisse Gebaude Jahresverbrauch PV Bat Bat Heizlast WP LS
schnitte [MWh/a] [kW] [kW]  [kWh] [kW] PAZ]  [kW]
NA1 2 ZFH1.1.1 73 4,34
NA1 ZFH1.1.2 72 4,84
NA1 1 EFH1.2 74 4,27
NA1 1 EFH1.3 71 4,32
NA1 1 EFH1.4 70 6,22
NA1 1 EFH1.5 69 6,94
NA1- 6 5
gesamt
NA2 1 EFH2.1 51 2,39
NA2 1 EFH2.2 50 3,96
NA2- 2 2
gesamt
NA3 1 EFH3.1 56 5,56 7 13 3,5
NA3 1 EFH3.2 55 4,78
NA3- 2 2
gesamt
NA4 1 EFH4.1 52 4,36
NA4 1 EFH4.2 25 5,15
NA4 - 2 2
gesamt
NAS 1 EFH5.1 54 6,09
NAS 1 EFH5.2 53 3,39
NAS - 2 2
gesamt
NA6 1 EFH6.1 68 5,23
NAG 1 EFH6.2 67 4,96
NAG6 - 2 2
gesamt
NA7 1 EFH7.1 62 5,22
NA7 1 EFH7.2 63 6,94
NA7 2 ZFH7.3.1 65 6,76
NA7 ZFH7.3.2 64 5,95
NAT7- 4 3
gesamt
NAS8 5 MFH8.1.1 61 4,57
NAS8 MFH8.1.2 60 4,49
NA S8 MFH8.1.3 59 6,54
NAS8 MFH8.1.4 58 4,98
NAS8 MFH8.1.5 57 4,29
NAS8 - 5 1
gesamt

Tabelle 65: finale Parameter fiir die Lasthkurven zu 2020 - Vorstadt 2.
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Einstellungen fiir das Labor - Vorstadt 2 - 2030

6.6.2 2030
Netzab- Anschliisse Gebaude Jahresverbrauch PV Bat Heizlast
schnitte [MWh/a] kW] [kW] [kw]
NA1 ZFH1.1.1 4,34
NA1 ZFH1.1.2 72 4,84
NA1 1 EFH1.2 74 4,27
NA1 1 EFH1.3 71 4,32
NA1 1 EFH1.4 70 6,22 8,1 5,8 7,5 14 3,5 11
NA1 1 EFH1.5 69 6,94
NA1- 6 5
gesamt
NA2 1 EFH2.1 51 2,39 7,8
NA2 1 EFH2.2 50 3,96
NA2- 2 2
gesamt
NA3 1 EFH3.1 56 5,56 7 13 3,5 11
NA3 1 EFH3.2 55 4,78
NA3- 2 2
gesamt
NA4 1 EFH4.1 52 4,36
NA4 1 EFH4.2 25 5,15
NA4 - 2 2
gesamt
NAS 1 EFH5.1 54 6,09
NAS 1 EFH5.2 53 3,39 7,2 11
NAS - 2 2
gesamt
NA6 1 EFH6.1 68 5,23
NAG 1 EFHG6.2 67 4,96
NAG6 - 2 2
gesamt
NA7 1 EFH7.1 62 5,22 7,9 5,5 1,7 11
NA7 1 EFH7.2 63 6,94 11
NA7 2 ZFH7.3.1 65 6,76
NA7 ZFH7.3.2 64 5,95
NA7- 4 3
gesamt
NAS8 5 MFH8.1.1 61 4,57
NA S8 MFH8.1.2 60 4,49
NA S8 MFH8.1.3 59 6,54
NAS8 MFH8.1.4 58 4,98
NA S8 MFH8.1.5 57 4,29
NAS8 - 5 1
gesamt

Tabelle 66: finale Parameter fiir die Lasthkurven zu 2030 - Vorstadt 2.
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Einstellungen fiir das Labor - Vorstadt 2 - 2045

6.6.3 2045
Netzab- Anschliisse Gebaude Jahresverbrauch Heizlast
schnitte [MWh/a] [kw]
NA1 ZFH1.1.1 4,34
NA1 ZFH1.1.2 72 4,84
NA1 1 EFH1.2 74 4,27 8,6 11
NA1 1 EFH1.3 71 4,32
NA1 1 EFH1.4 70 6,22 8,1 7,4 8,6 14 3,5 11
NA1 1 EFH1.5 69 6,94
NA1- 6 5
gesamt
NA2 1 EFH2.1 51 2,39 7,8 7 8,5 13 3,4 11
NA2 1 EFH2.2 50 3,96
NA2- 2 2
gesamt
NA3 1 EFH3.1 56 5,56 7 13 3,5 11
NA3 1 EFH3.2 55 4,78
NA3- 2 2
gesamt
NA4 1 EFH4.1 52 4,36 8,5 7,5 8,7 14 3,2 11
NA4 1 EFH4.2 25 5,15 11
NA4 - 2 2
gesamt
NAS 1 EFH5.1 54 6,09
NAS 1 EFH5.2 53 3,39 7,2 13 3,4 11
NAS - 2 2
gesamt
NA6 1 EFH6.1 68 5,23 8 12,5 3,2 11
NAG 1 EFHG6.2 67 4,96
NAG6 - 2 2
gesamt
NA7 1 EFH7.1 62 5,22 7,9 7,1 8,8 12 3 11
NA7 1 EFH7.2 63 6,94 8,7 11
NA7 2 ZFH7.3.1 65 6,76
NA7 ZFH7.3.2 64 5,95
NA7- 4 3
gesamt
NAS8 5 MFH8.1.1 61 4,57 42 3,3 11
NA S8 MFH8.1.2 60 4,49
NA S8 MFH8.1.3 59 6,54
NAS8 MFH8.1.4 58 4,98
NA S8 MFH8.1.5 57 4,29
NAS8 - 5 1
gesamt

Tabelle 67: finale Parameter fiir die Lasthkurven zu 2045 - Vorstadt 2.
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Einstellungen fiir das Labor - Vorstadt 2 - Vollausbau

6.6.4 \Vollausbau

Netzab- Anschliisse Gebaude Jahresverbrauch Heizlast

schnitte [MWh/a] [kw]

NA1 ZFH1.1.1 4,34

NA1 ZFH1.1.2 72 4,84

NA1 1 EFH1.2 74 4,27 86 65 8,7 11,9 3 11
NA1 1 EFH1.3 71 4,32 8,5 6,8 9 12,3 3,1 11
NA1 1 EFH1.4 70 6,22 8,1 7 9,2 14 3,5 11
NA1 1 EFH1.5 69 6,94 8,8 7,2 9,5 12,6 3,2 11
NA1- 6 5

gesamt

NA2 1 EFH2.1 51 2,39 7,8 5,6 7,5 13 3,4 11
NA2 1 EFH2.2 50 3,96 7,9 5,6 7,5 11,5 3 11
NA2- 2 2

gesamt

NA3 1 EFH3.1 56 5,56 7 6,6 8,5 13 3,5 11
NA3 1 EFH3.2 55 4,78 8 6 8,2 11 3 11
NA3- 2 2

gesamt

NA4 1 EFH4.1 52 4,36 8,5 51 8,4 14 3,2 11
NA4 1 EFH4.2 25 5,15 86 5,1 8,6 12 3,2 11
NA4 - 2 2

gesamt

NAS 1 EFH5.1 54 6,09 8,9 53 8,8 11,8 3,3 11
NAS 1 EFH5.2 53 3,39 7,2 5,9 1,7 13 3,4 11
NAS - 2 2

gesamt

NA6 1 EFH6.1 68 5,23 8 6,5 8,5 12,5 3,2 11
NAG 1 EFHG6.2 67 4,96 8,2 6,3 8,2 11 3 11
NAG6 - 2 2

gesamt

NA7 1 EFH7.1 62 5,22 7,9 6,6 8,7 12 3 11
NA7 1 EFH7.2 63 6,94 8,7 6,8 9 12,5 3,1 11
NA7 2 ZFH7.3.1 65 6,76 10 8,7 10,5 15 3,2 11
NA7 ZFH7.3.2 64 5,95

NA7- 4 3

gesamt

NAS8 5 MFH8.1.1 61 4,57 10 9 15,7 49 3,3 11
NA S8 MFH8.1.2 60 4,49

NA S8 MFH8.1.3 59 6,54

NAS8 MFH8.1.4 58 4,98

NA S8 MFH8.1.5 57 4,29

NAS8 - 5 1

gesamt

Tabelle 68: finale Parameter fiir die Lasthkurven zu Vollausbau - Vorstadt 2.
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Einstellungen fiir das Labor - Stadt - 2020

6.7 Stadt

6.7.1 2020
Netzab-  Anschliisse Gebaude Jahresverbrauch PV Bat Bat Heizlast WP LS
schnitte [MWh/a] [kW] [kW] [kWh] [kW] PAZ]  [kW]
NA1 4 MFH1.1.1 49 3,79
NA1 MFH1.1.2 48 4,64
NA1 MFH1.1.3 47 4,23
NA1 MFH1.1.4 46 8,63
NA1- 4 1
gesamt
NA2 1 EFH2.1 11 3,89
NA2 1 EFH2.2 10 3,37
NA2- 2 2
gesamt
NA3 2 ZFH3.1.1 22 4,04
NA3 ZFH3.1.2 21 6,9
NA 3 - 2 1
gesamt
NA4 4 MFH4.1.1 15 3,4 6,8 41 3,5
NA4 MFH4.1.2 14 3,26
NA4 MFH4.1.3 13 4,89
NA4 MFH4.1.4 12 4,51
NA4 - 4 1
gesamt
NAS 6 MFH5.1.1 19 5,49
NAS MFH5.1.2 18 5,74
NA5 MFH5.1.3 17 5,92
NAS MFH5.1.4 44 2,63
NAS MFH5.1.5 45 4,95
NAS MFH5.1.6 43 2,3
NAS - 6 1
gesamt
NAG 3 MFH6.1.1 54 6,09
NAG6 MFH6.1.2 51 2,39
NAG MFH6.1.3 50 3,96
NAG - 3 1
gesamt
NA7 2 ZFH7.2.1 30 4,7
NA7 ZFH7.2.2 29 3,68
NA7 10 MFH7.1.1 42 6,04
NA7 MFH7.1.2 41 5,52
NA7 MFH7.1.3 40 3,77
NA7 MFH7.1.4 39 5,17
NA7 MFH7.1.5 38 5,56
NA7 MFH7.1.6 37 3,47
NA7 MFH7.1.7 36 4,15
NA7 MFH7.1.8 35 6,69
NA7 MFH7.1.9 34 3,08
NA7 MFH7.1.10 33 3,43
NA7- 12 2
gesamt

Tabelle 69 (Teil 1). finale Parameter fiir die Lasthkurven zu 2020 - Stadt.
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Einstellungen fiir das Labor - Stadt - 2020

Netzab-  Anschliisse Gebaude Jahresverbrauch PV Bat Bat Heizlast WP LS
schnitte [MWh/a] kW] [kW] [kWh] [kW] DAZ]  [kw]
NA S 7 MFH8.1.1 1 3,24

NAS MFH8.1.2 2 4,5

NA S8 MFH8.1.3 3 6,62

NAS MFH8.1.4 4 2,66

NAS MFH8.1.5 5 3,2

NAS MFH8.1.6 6 1,4

NA S MFH8.1.7 7 2,94

NAS8 - 7 1

gesamt

Tabelle 69 (Teil 2): finale Parameter fiir die Lasthkurven zu 2020 - Stadf.
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Einstellungen fiir das Labor - Stadt - 2030

6.7.2 2030
Netzab-  Anschliisse Gebéude Jahresverbrauch PV Bat Bat Heizlast WP LS
schnitte [MWh/a] [kW] [kW] [kWh] [kW] DAZ]  [kW]
NA1 MFH1.1.1
NA1 MFH1.1.2 48 4,64
NA1 MFH1.1.3 47 4,23
NA1 MFH1.1.4 46 8,63
NA1- 4 1
gesamt
NA2 1 EFH2.1 11 3,89
NA2 1 EFH2.2 10 3,37
NA2- 2 2
gesamt
NA3 2 ZFH3.1.1 22 4,04 74 57 7,5 11
NA3 ZFH3.1.2 21 6,9
NA 3 - 2 1
gesamt
NA4 4 MFH4.1.1 15 3,4 6,8 41 3,5
NA4 MFH4.1.2 14 3,26
NA4 MFH4.1.3 13 4,89
NA4 MFH4.1.4 12 4,51
NA4 - 4 1
gesamt
NAS 6 MFH5.1.1 19 5,49
NAS MFH5.1.2 18 5,74
NAS MFH5.1.3 17 5,92
NA5 MFH5.1.4 44 2,63
NA5 MFH5.1.5 45 4,95
NAS MFH5.1.6 43 2,3
NAS - 6 1
gesamt
NAG 3 MFH6.1.1 54 6,09
NAG MFH6.1.2 51 2,39
NAG MFH6.1.3 50 3,96
NAG6 - 3 1
gesamt
NA7 2 ZFH7.2.1 30 4,7 7 11
NA7 ZFH7.2.2 29 3,68
NA7 10 MFH7.1.1 42 6,04
NA7 MFH7.1.2 41 5,52
NA7 MFH7.1.3 40 3,77
NA7 MFH7.1.4 39 5,17
NA7 MFH7.1.5 38 5,56
NA7 MFH7.1.6 37 3,47
NA7 MFH7.1.7 36 4,15
NA7 MFH7.1.8 35 6,69
NA7 MFH7.1.9 34 3,08
NA7 MFH7.1.10 33 3,43
NA7- 12 2
gesamt

Tabelle 70 (Teil 1). finale Parameter fiir die Lasthkurven zu 2030 - Stadt.
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Einstellungen fiir das Labor - Stadt - 2030

Netzab-  Anschliisse Gebaude Jahresverbrauch PV Bat Bat Heizlast WP LS
schnitte [MWh/a] kW] [kW] [kWh] [kW] DAZ]  [kw]
NA S 7 MFH8.1.1 1 3,24

NAS MFH8.1.2 2 4,5

NA S8 MFH8.1.3 3 6,62

NAS MFH8.1.4 4 2,66

NAS MFH8.1.5 5 3,2

NAS MFH8.1.6 6 1,4

NA S MFH8.1.7 7 2,94

NAS8 - 7 1

gesamt

Tabelle 70 (Teil 2): finale Parameter fiir die Lasthkurven zu 2030 - Stadf.
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Einstellungen fiir das Labor - Stadt - 2045

6.7.3 2045
Netzab-  Anschliisse Gebéude Jahresverbrauch Heizlast
schnitte [MWh/a] [kw]
NA1 MFH1.1.1
NA1 MFH1.1.2 48 4,64
NA1 MFH1.1.3 47 4,23
NA1 MFH1.1.4 46 8,63
NA1- 4 1
gesamt
NA2 1 EFH2.1 11 3,89 86 75 88 11,8 3,1 11
NA2 1 EFH2.2 10 3,37
NA2- 2 2
gesamt
NA3 2 ZFH3.1.1 22 4,04 74 7 9,2 19,2 3 11
NA3 ZFH3.1.2 21 6,9
NA 3 - 2 1
gesamt
NA4 4 MFH4.1.1 15 3,4 6,8 41 3,5 11
NA4 MFH4.1.2 14 3,26
NA4 MFH4.1.3 13 4,89
NA4 MFH4.1.4 12 4,51
NA4 - 4 1
gesamt
NAS 6 MFH5.1.1 19 5,49
NAS MFH5.1.2 18 5,74
NAS MFH5.1.3 17 5,92
NA5 MFH5.1.4 44 2,63
NA5 MFH5.1.5 45 4,95
NAS MFH5.1.6 43 2,3
NAS - 6 1
gesamt
NAG 3 MFH6.1.1 54 6,09
NAG MFH6.1.2 51 2,39
NAG MFH6.1.3 50 3,96
NAG - 3 1
gesamt
NA7 2 ZFH7.2.1 30 4,7 7 18 3,4 11
NA7 ZFH7.2.2 29 3,68
NA7 10 MFH7.1.1 42 6,04
NA7 MFH7.1.2 41 5,52
NA7 MFH7.1.3 40 3,77
NA7 MFH7.1.4 39 5,17
NA7 MFH7.1.5 38 5,56
NA7 MFH7.1.6 37 3,47
NA7 MFH7.1.7 36 4,15
NA7 MFH7.1.8 35 6,69
NA7 MFH7.1.9 34 3,08
NA7 MFH7.1.10 33 3,43
NA7- 12 2
gesamt

Tabelle 71 (Teil 1): finale Parameter fiir die Lasthkurven zu 2045 - Stadt.
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Einstellungen fiir das Labor - Stadt - 2045

Netzab-  Anschliisse Gebaude Jahresverbrauch PV Bat Bat Heizlast WP LS
schnitte [MWh/a] kW] [kW] [kWh] [kW] DAZ]  [kw]
NA S 7 MFH8.1.1 1 3,24

NAS MFH8.1.2 2 4,5

NA S8 MFH8.1.3 3 6,62

NAS MFH8.1.4 4 2,66

NAS MFH8.1.5 5 3,2

NAS MFH8.1.6 6 1,4

NA S MFH8.1.7 7 2,94

NAS8 - 7 1

gesamt

Tabelle 71 (Teil 2): finale Parameter fiir die Lasthkurven zu 2045 - Stadf.
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Einstellungen fiir das Labor - Stadt - Vollausbau

6.7.4 \Vollausbau

Netzab-  Anschliisse Gebéude Jahresverbrauch Heizlast WP
schnitte [MWh/a] [kW] [JAZ]

NA1 MFH1.1.1

NA1 MFH1.1.2 48 4,64

NA1 MFH1.1.3 47 4,23

NA1 MFH1.1.4 46 8,63

NA1- 4 1

gesamt

NA2 1 EFH2.1 11 3,89 86 6,7 8,6 11,8 3,1 11
NA2 1 EFH2.2 10 3,37 78 53 7,5 12 3 11
NA2- 2 2

gesamt

NA3 2 ZFH3.1.1 22 4,04 74 65 85 12,2 3 11
NA3 ZFH3.1.2 21 6,9

NA 3 - 2 1

gesamt

NA4 4 MFH4.1.1 15 3,4 82 6,7 9 41,9 3,5 11
NA4 MFH4.1.2 14 3,26

NA4 MFH4.1.3 13 4,89

NA4 MFH4.1.4 12 4,51

NA4 - 4 1

gesamt

NAS 6 MFH5.1.1 19 5,49 10 9 15 55 3,5 11
NAS MFH5.1.2 18 5,74

NAS MFH5.1.3 17 5,92

NA5 MFH5.1.4 44 2,63

NA5 MFH5.1.5 45 4,95

NAS MFH5.1.6 43 2,3

NAS - 6 1

gesamt

NAG 3 MFH6.1.1 54 6,09 9 6 10 30 33 11
NAG MFH6.1.2 51 2,39

NAG MFH6.1.3 50 3,96

NAG - 3 1

gesamt

NA7 2 ZFH7.2.1 30 4,7 7 56 83 18 3,4 11
NA7 ZFH7.2.2 29 3,68

NA7 10 MFH7.1.1 42 6,04 11 11 21 100 3,5 11
NA7 MFH7.1.2 41 5,52

NA7 MFH7.1.3 40 3,77

NA7 MFH7.1.4 39 5,17

NA7 MFH7.1.5 38 5,56

NA7 MFH7.1.6 37 3,47

NA7 MFH7.1.7 36 4,15

NA7 MFH7.1.8 35 6,69

NA7 MFH7.1.9 34 3,08

NA7 MFH7.1.10 33 3,43

NA7- 12 2

gesamt

Tabelle 72 (Teil 1). finale Parameter fiir die Lastkurven zu Vollausbau - Stadft.
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Einstellungen fiir das Labor - Stadt - Vollausbau

Netzab- Anschliisse Gebaude Jahresverbrauch PV Bat Bat Heizlast WP LS
schnitte [MWh/a] kW] [kW] [kWh] [kW] PAZ]  [kW]
NA S8 7 MFH8.1.1 1 3,24 10 13 25 70 3,5 11
NAS MFH8.1.2 2 45

NA S8 MFH8.1.3 3 6,62

NA S8 MFH8.1.4 4 2,66

NA S8 MFH8.1.5 5 3,2

NAS8 MFH8.1.6 6 1,4

NA S8 MFH8.1.7 7 2,94

NA S8 - 7 1

gesamt

Tabelle 72 (Teil 2): finale Parameter fiir die Lastkurven zu Vollausbau - Stadt.
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A4: Lastkurven fir die Haushalte des Beispiels

Anhang 4 | Smart Grid LAB Hessen | Abschlussbericht
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1 Prosumerlastkurven

1.1 Dorf 1 - Ausgangssituation
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Abbildung 1: Gebdude EFH1.1 in der Topologie Dorf 1, links Gesamtlastgang, rechts einzelne Bestandteile des
Lastganges
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Abbildung 2:Geb&dude EFH2.1 in der Topologie Dorf 1, links Gesamtlastgang, rechts einzelne Bestandteile des
Lastganges
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Lastgang des EFH3.1 EFH31
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Abbildung 3:Gebdude EFH3.1 in der Topologie Dorf 1, links Gesamtlastgang, rechts einzelne Bestandteile des
Lastganges
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Abbildung 4:Gebdude ZFH3.2 in der Topologie Dorf 1, links Gesamtlastgang, rechts einzelne Bestandteile des
Lastganges
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Lastgang des EFH4.1
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