Smart Grid LAB
Hessen

Abschlussbericht

29. JUNI 2023



1. EINLEITUNG
1.1  Smart Grid

1.2 Smart Grid Technologien
1.2.1.  Zwei-Wege Kommunikationstechnologien
1.2.2. Netzautomatisierungstechnologie

1.3  Smart Grid Anwendungen
1.3.1.  Selbstheilung
1.3.2. Netziberwachung und - steuerung
1.3.3.  Advanced Metering Infrastructure (AMI)
1.3.4. Demand Side Response (DSR)
1.3.5. Distribution Management Systems (DMS)
1.3.6. Zusammenfassung

2. AUFBAU DES SMART GRID LAB

2.1 Primértechnik
2.1.1. Labornetz
2.1.2. Hauptkomponenten
2.1.3.  Zusammenstellung und Platzierung
2.1.4. Berechnung des minimalen Kurzschlussstromes
2.1.5. Validierung der Topologien
2.1.6.  Basis fur Lastprofile

2.2 Sekundartechnik
2.2.1. Messtechnik Erd - und Kurzschlussanzeiger
2.2.2. Messtechnik Niederspannungs- Einspeisung
2.2.3.  Messtechnik Niederspannungsabgange

2.3 Monitoring
2.3.1. Leitwarte
2.3.2.  Weitere Mdglichkeiten
2.3.3.  Aufbau im Smart Grid LAB Hessen

2.4  Bestellungen

3. SZENARIEN

3.5 Hauptbestandteile der Szenarien
3.5.1.  Photovoltaik Anlagen
3.5.2.  Batteriespeicher
3.5.3.  Elektrische Warmepumpen
3.5.4.  Elektromobilitat

3.6  Feineinstellungen
3.6.1. Energierahmen

Seite 2 | Smart Grid LAB Hessen | Abschlussbericht

13
13
14

15
15
16
16
17
17
18

19

19
19
32
34
35
37
41

44
45
46
48

49
49
50
53

55

57

57
57
58
60
61

63
64



3.6.2.  Durchdringungen 66

3.6.3.  Leistungen 67
3.6.4. Technologien in den Topologien 69
3.6.5.  Einstellungen fiir das Labor 77
4. ERGEBNISSE DES LABORS 79
4.1 Beispiel 79
4.1.1. LOsungsansatz 83
4.2  Schlussfolgerung 84

5. DATENSICHERHEIT, ANGRIFFSVEKTOREN UND VERTEIDIGUNGSSTRATEGIE

85
5.1 Standardisierung 85
5.2 Cyber Physical Systems 86
5.3  System -Modell 88
5.4  Cyber Security -Anforderungen 89
5.5 Klassifizierung von Angreifern 90
5.6  Schwachstellen 91
5.6.1. Personenbezogene Daten 91
5.6.2. Gerateanzahl 92
5.6.3.  Physische Gewalt 92
5.6.4.  Alter der Geréte 93
5.6.5. Klassische Power Devices 93
5.6.6. Organisation 94
5.6.7.  Protokolle 94
5.6.8. Insider 95
5.7  Angriffstypen 96
5.7.1. Passive Angriffe 96
5.7.2.  Aktive Angriffe 97
5.8  Physische Bedrohungen 98
5.9 Dynamische Systemangriffe 98
5.9.1. Koordinierte Angriffe 99
5.9.2. Data Injection Attack (DIA) 99
5.9.3.  Zeitsynchronisation 100
5.9.4. Beispiele weiterer Angriffsmethoden 101
5.10 Einschrankungen und neue Ansatze 103

Seite 3 | Smart Grid LAB Hessen | Abschlussbericht




5.10.1. Physikalische Systeme

5.10.2. Risk Management durch Simulation
5.10.3. Zuverlassigkeit

5.10.4. Modellbasierte Lésungen

5.10.5. Performance Tradeoff

5.10.6. Alterung von Komponenten

5.11 Sicherheitslésungen
5.11.1. Cyber Physische Systeme
5.11.2. Basis von Smart Grid Security
5.11.3. Sicherheitsarchitektur

5.12 Geratesicherheit

5.13 Technische Aspekte von Sicherheitsldsungen
5.13.1. Infrastrukturelle Security
5.13.2. Cyber Security
5.13.3. Betriebssicherheit
5.13.4. Data Management Security

5.14 Nicht technische Aspekte von Sicherheitslésungen
5.14.1. Umweltsicherheit
5.14.2. Regulatorische Anforderungen
5.14.3. Analytische und modellbasierte Mal3nahmen

5.15 Praktische Untersuchungen im Smart Grid Lab
5.15.1. Netzwerk Design im Smart Grid Lab
5.15.2. Analyse mit klassischen IT -Tools
5.15.3. Firmware -Analyse

5.16 Analyse des OT -Netzwerkes
5.16.1. Angriffe auf das IEC 60870 -5-104-Protokoll

5.17 QGroup -Praxisempfehlungen

5.18 QGroup -Zusammenfassung

6. SMART GRID IN ENTWICKLUNGSLANDERN

6.1  Einleitung

6.2  Warum Smart Grid in Entwicklungs - und Schwellenlandern?

6.3  Verstandnis der Herausforderungen bei der Modernisierung von Verteilungsnetzen in

Entwicklungslandern

6.4  Was sind die Herausforderungen bei der Einfiihrung intelligenter Stromnetze in

Entwicklungslandern?

Seite 4 | Smart Grid LAB Hessen | Abschlussbericht

103
103
104
104
105
106

106
107
108
111

114

115
116
116
117
118

118
118
119
120

121
122
123
128

132
136

140

141

144

144

144

146

146



6.5 Das Netz der Zukunft (Szenarien aus Perspektive der Entwicklungslander)

6.6  Simulation von Netzen in Entwicklungslandern

6.6.1.
6.6.2.
6.6.3.
6.6.4.
6.6.5.
6.6.6.

Netz der Zukunft Fallstudie - Uganda

Uberblick tiber das ugandische Energiesystem
Flexibilitatsoptionen bei der Erhéhung des HC von DRES
Laststufenschalter (OLTC) (Eine Fallstudie)

Intelligente Transformatoren (Eine Fallstudie)
Schlussfolgerung

6.7 Leitfaden fur die Einfihrung intelligenter Netze in Entwicklungslandern

7.  ZUSAMMENFASSUNG UND HANDLUNGSEMPFEHLUNGEN

7.1  Zusammenfassung

7.2  Weiterer Forschungsbedarf

LITERATURVERZEICHNIS

ABBILDUNGSVERZEICHNIS

TABELLENVERZEICHNIS

ANHANG

Seite 5 | Smart Grid LAB Hessen | Abschlussbericht

147

149
150
150
154
155
157
159

159

161

161

162

163

170

173

175



Im Rahmen der in Deutschland eingeleiteten Energiewende wachst der Bestand an erneuerbaren
Stromerzeugungsanlagen [1]. Kunftig soll die Endenergie Elektrizitat, sowie die in den Sektoren
Mobilitat und Warme (bzw. Kalte) angewendeten Endenergietrager aus regenerativen Primarquellen
gewonnen werden.

Dabei liegt der Schwerpunkt auf Windkraft - und Photovoltaikanlagen (PV -Anlagen). Ende 2021 waren
etwa 59 GW PV-Anlagenleistung, etwa 57 GW onshore und etwa 7 GW offshore Windanlagenleistung in
Deutschland installiert [2] . Im Jahr 2022 beschloss der Bundestag, die Photovoltaik -Leistung bis 2040
auf 400 GW und Windenergieanlagen an Land auf 160 GW auszubauen. [3]. Beide sind volatil und
intermittierend.

Abbildung 1 beschreibt den Wandel des konventionellen Energiesystems zu einem intelligenten
Stromnetz (Smart Grid). Es wird durch eine Steuerung der Erzeugung, Speicherung und dem Verbrauch
von Energie im Stromnetz der Stromfluss kontrolliert. Daflr ist eine Vernetzu ng von
Erzeugungsanlagen, gro3en Verbrauchen und digitalisierten Netzen fir einen Informationsaustausch
notwendig. Die Informationen werden in einem Energiemanagement ausgewertet und steuern
entsprechend die Komponenten. [4]

Abbildung 1: konventionelles Energiesystem vs. Smart Grid [5].

In der alten Energiestruktur (in der Abbildung links) gibt es GroRRkraftwerke, die zentral in
Ubertragungsnetze einspeisen. Von hier aus wird der Strom unidirektional bis zu den Haushalten im
Niederspannungsnetz verteilt. Die Haushalte waren ausschlie3lich Verbraucher. Des Weiteren gab es
eine klare Trennung der Sektoren (Haushalte mit Strom und Warmwasser, Gewerbe, Handel und
Dienstleistungen (GHD), Industrie und Verkehr)

Die rechte Seite der Abbildung 1 zeigt eine bidirektionale Stromversorgung und zunehmende Kopplung

der Sektoren. Die privaten Haushalte tragen ebenfalls zur Energiegewinnung durch PV -Anlagen bei und

verfugen Uber weitere Smarte Komponenten wie E  -Mobile, Batteriespeicher und Warmespeicher. Es
wird von Prosumern gesprochen.
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Die Transformation des Verteilnetzes stellt das Verteilnetz vor neue Herausforderungen. Die Nutzung
von regenerativen Energien als Primarenergiequelle bedeutet eine Bereitstellung von volatiler
elektrischer Leistung aus hauptséachlich Wind und Sonne. Es kom mt zu zeitweisen hohen
Einspeiseleistungen. Die leistungsstarke Volatilitat zeigt sich aber nicht nur auf der Erzeugerseite,
sondern zunehmend auch auf der Verbraucherseite. Das Laden von Elektrofahrzeugen und die
Verwendung von elektrischen Warmepumpen fi hren zu hohen Entnahmeleistungen im Verteilnetz.

Die Elektrifizierung von weiteren, z.B. gewerblichen Sektoren bringt zudem neue und unbekannte
Lastgange mit sich. Diese kdnnten jedoch das Potential haben als flexible Lasten das Netz zu
unterstitzen. Hierzu ist eine gro3flachige mess - und steuerungstechn ische Erfassung nétig. Die
Herausforderung liegt darin, Zeit und Ort der Erzeugung mit Zeit und Ort des Bedarfs dynamisch
abzugleichen. Daraus resultieren vielfaltige Herausforderungen fur das kiinftige Energienetz. Z.B.
fuhren hohe Leistungsspitzen zu Span nungsanderungen und es kann zu Verletzungen des zulassigen
Spannungsbandes kommen.

Im Forschungsprojekt Smart Grid LAB Hessen sollen die Herausforderungen der Energiewende im
Verteilnetz untersucht und Lésungen fur ein stabiles und optimiertes Verteilnetz ermittelt wurden. Das
Laborstromnetz ist Uber eine intelligente Ortsnetzstation am Mittelspannungsnetz angebunden und

bildet ein Niederspannungsnetz mit den kiinftig zu erwartenden Quellen und Senken nach. Es umfasst
—real oder in Nachbildung durch Stromrichter —  Lademdglichkeiten fir Elektrofahrzeuge,
Batteriespeicher, Hausanschlisse, W armepumpen und Photovoltaikanlagen ( Abbildung ). Insbesondere
kénnen acht Wechselrichterpaare im 4 -Quadranten Betrieb arbeiten und simulieren damit sehr flexibel
sowohl Erzeuger als auch Verbraucher.

Das Labornetz wurde mit Messsystemen, automatisierbaren Schaltern und Controllern ausgestattet.

Alle Komponenten des Labors wurden tiber Kommunikationsprotokolle vernetzt und kénnen daruber

dann angesteuert werden. Zur Messdatenverarbeitung und fr Schaltha  ndlungen wurde ein Leitsystem
implementiert. Umschaltungen im Labornetz erméglichen es, verschiedene Topologien im
Teststromkreis zu testen. Au3erdem wurden netzdienliche Betriebsmittel, wie ein Spannungsregler, ins
Labornetz integriert, um die Wirkungen u nd Nutzungsvorteile zu untersuchen. Parallel dazu wurden
Messdatenverarbeitungssysteme mit verschiedenen Kommunikationsprotokollen und verschiedenen
Cloud Systemen errichtet.

Die Untersuchungen im Forschungsprojekt sollen aufzeigen, wie sich das Netz in bestimmten
Lastflusssituationen verhalt und inwiefern durch Regel - und Steuerungsmaflinahmen das N etz
beeinflusst werden kann. Mit geschlossener Kupplung  entspricht das Labornetz einem Smart Grid,
kann aber durch Trennung vom 6ffentlichen Netz als autarkes Inselnetz (M ikronetz) betrieben werden,
in dem lokale Erzeugungskomponenten und Batteriespeicher die Verbraucher versorgen.

Anhand der Untersuchungen werden  Kriterien fur den Einsatz im realen Netz abgeleitet und ein
Leitfaden fur resiliente Smart Grids fur Verteilnetze erstellt werden. Diese Aufgaben sind der in der
Abbildung grafisch dargestellt.
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Abbildung 2: Projektgrafik.

Neben diesem funktionsorientierten Vorgehen, das die dynamischen Reserven bestehender
Netzstrukturen fiir den Betrieb erschliel3t, bildet die Untersuchung von Sicherheit und Resilienz von
Information Technology (IT) und Operational Technology (OT) einen Schw erpunkt des Projekts. Wie
kénnen Fehler im — autonom arbeitenden — Algorithmus erkannt werden, die durch Hacker,
Manipulation von Daten oder auch Ausfall und Fehlfunktion von Sensoren, entstehen erkannt,
behoben oder zumindest eingegrenzt werden. Welche So  ft- und Hardwarestrukturen kénnen hier
unterstitzen und welche Systemarchitekturen sind am besten geeignet? Durch die Nutzung der
dynamischen Reserven des Netzes wird dessen Ubertragungsfahigkeit erhoht. Die Zuverlassigkeit
dieser neuen Betriebsweise hangt damit direkt mit der Sicherheit und Resilienz des unterlagerten IT-
/OT-Systems zusammen.

Zu dem Konsortium welches von der Hochschule Darmstadt geleitet wird , gehdren die Projektpartner
Ingenieurbiiro Pfeffer, JEAN MULLER, QGroup und Tractebel und das House of Energy an und bringen
ihre Perspektiven aktiv mit ein.

Hochschule Darmstadt

Die Hochschule Darmstadt entwickelt zukiinftige Verbrauchs - und Erzeugungsszenarien und nutzt die
Erkenntnisse fur das reale hessische Verteilnetz.

House of Energy

Das House of Energy etabliert einen wissenschaftlich -technischen Beirat, der die Projektpartner berat.
In diesem werden Unternehmensvertreter aus den Gebieten Energieversorgung und Netzbetrieb,
technische Uberwachung und Zertifizierung, Personensicherheit und Energierecht mitwirken
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Ingenieurbliro  Pfeffer GmbH

Das Ingenieurbiro Pfeffer ist fur die Errichtung des Labors verantwortlich und stellt dazu auch eigene
Infrastruktur zur Verfiigung. Es erarbeitet Losungen zur Verarbeitung von Daten intelligenter
Ortsnetzstationen und deren Integration in Leitwarten und Cloudlésungen.

Jean Miller GmbH

Jean Muller entwickelt und fertigt vernetzungsfahige Niederspannungsschaltgerate fur die Smart -Grid
Infrastruktur.

QGroup GmbH

Der Multilevel Security Hersteller QGroup betrachtet die Resilienz, um Risiken durch Cyberangriffe
einzuschranken. Dabei werden Segregationsanforderungen hinsichtlich der IT/OT Versuchsstellungen,
der eingesetzten Betriebsmittel, ihrer Vernetzung und Steuerung tber Sicherheitsgre nzen untersucht.

Tractebel

Der Projektpartner Tractebel bringt seine Erfahrungen aus internationalen Energieinfrastruktur -
Projekten ein und sorgt fir Ubertragbarkeit des Projektes auf den nationalen und internationalen
Kontext.

1.1 Smart Grid

Das Hauptziel der Einfiihrung von Smart Grids ist eine nachhaltige, sichere und wettbewerbsfahige
Energieversorgung bei gleichzeitiger Aufrechterhaltung sicherer, stabiler und effizienter Systeme in
Bezug auf Kosten und Energie. Es gibt keine allgemeingulti ge Definition fur ein Smart Grid, sondern
zahlreiche Definitionen verschiedener Organisationen. Die IEEE definiert ein Smart Grid als ein
revolutionares Unterfangen, das neue Kommunikations - und Steuerungsmdéglichkeiten, Energiequellen,
Erzeugungsmodelle un d die Einhaltung von gerichtsiibergreifenden Regulierungsstrukturen beinhaltet
[6] wahrend die IEA es als ein Stromnetzsystem definiert, das digitale Technologie zur Uberwachung
und Steuerung des Stromtransports aus allen Erzeugungsquellen einsetzt, um den unterschiedlichen
Strombedarf der Endverbraucher zu decken [7] . Laut IEC ist Smart Grid ein Begriff, der eine
Verbesserung des Stromnetzes umfasst, um den unmittelbaren Herausforderungen der nahen Zukunft
gerecht zu werden, und eine Vision flur ein zukiinftiges Stromsystem auf lange Sicht mit einem

erhéhten Maf? an Beobachtbarkeit und Kontrollierbarkeit eines komplexen Stromsystems bietet [8].

Ein Smart Grid ist ein System, das sich aus verschiedenen Teilsystemen zusammensetzt und
verschiedene Informations - und Kommunikationstechnologien mit Steuerungen und Sensoren
verbindet, um sowohl den Versorgungsunternehmen als auch den Verbrauchern mehrer e Vorteile zu
bieten. Es gibt zahlreiche Beweggriinde fir die Einflhrung eines Smart Grids, die fur eine Vielzahl von
Akteuren gelten, darunter Versorgungsunternehmen, Energiedienstleister, Regulierungsbehdrden,
Verbrauchern, Prosumern und Regierungen. Abbildung 3 zeigt einige der Vorteile der Einfuhrung von
Smart Grids.

Smart Grids kdnnen durch neue Technologien wie FLISR (Fehlerortung, Isolierung und
Systemwiederherstellung), ADMS (fortschrittliche Verteilungsmanagementsysteme), der
Automatisierung von Umspannwerken, Zweiwegekommunikation bei dynamischen Bedingungen und
Selbstheilungsfunktionen die Sicherheit und Zuverlassigkeit der Stromversorgung verbessern, was
wiederum die Betriebskosten senkt und die Effizienz erhdht. Durch diese zusatzliche
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Echtzeitbeobachtung und - steuerung kénnen Erweiterungsinvestitionen vermieden oder
hinausgezogert werden, was zu wirtschaftlichen Vorteilen fuhrt. Aus 6kologischer Sicht konnen die
Treibhausgasemissionen durch die Umstellung von zentraler auf variable erneuerbare Energien,
welche durch Smart Grids erméglicht werden, reduziert werden.

Stromversorgungssicherheit bezieht sich auf die Fahigkeit des Stromnetzes, seine Funkti
Berlicksichtigung méglicher widriger Umstande (technisdischaftlicher, geopolitischer, 0.4.

Art) kontinuierlich zu erfiillen. Die Zuverlassigkeit des Netzes bezieht sich auf seine Fahigkeit, die
erforderliche Strommenge zu liefern, wann und wo sie bghitird.

Die Integration von Technologien wie Advanced Metering Infrastructure (AMI), Adv
Distribution Management System (AMDS) und automatisierte Fehlerortealigrung und -
behebung (FLISR) verbessern die Netzzuverlassigkeit durch automatisierte Reaktion.

Die wirtschaftliche Machbarkeit des Netzes héngt von den Kosten fiir die Einfihrung u
Betrieb des Netzes ab. Funktionen wie Nachfragesteuerung, Automatisierunc
Umspannwerken und intelligente Zahler ermdéglichen einen effizienteren Betrieb dansSyste
und kénnen den Investitionsbedarf verhindern oder hinauszdgern, so dass ein wirtschaftlicher
Nutzen entsteht.

Die Effizienz des Netzes hangt mit der Fahigkeit zusammen, die Last auf die effizientes

zu versorgen. Eine verbesserte Effizienz senkt die Kosten der Stromerzeugwaysangung.
Fortgeschrittene Uberwachungsd Kontrollsysteme in den Verteilerzentren und auf der Ebene
der Umspannwerke, kombiniert mit moderner Telekommunikationsinfrastruktur, we
einge®tzt, um die Beobachtbarkeit und die Effizienz des Stromnetzes zu erhéhen: 8@ADA
ADMSSysteme, Fehlererkennungsgerate und RTU werden eingesetzt, um die Effizienz durch ein
héheres MaR an Uberwachung und Kontrolle zu steigern.

Umweltaspekte sind solche, die sich auf die Umwelt auswirken, inshesondere in Be:
Treibhausgasemissionen. Die Verringerung von Verlusten, die Integration variabler erneuerbarer
Energien (VRE) und intelligente Anwendungen fihren zu Umweltvorteilga,dia Nutzung von
weniger treibhausgasintensiver Energie ermdglichen.

Abbildung 3: Vorteile von Smart Grids.

Die Vorteile der Smart Grids ergeben sich aus den Hauptfunktionen der Technologien. Diese Vorteile
kénnen in die folgenden Kategorien eingeteilt werden: Wirtschaftlichkeit, Zuverlassigkeit, Effizienz und
Umwelt. Tabelle 1 zeigt die Vorteile fur die verschiedenen Kategorien von Interessengruppen auf.

Tabelle 1: Vorteile des Smart Grids fiir Stakeholder.

INTERESSENTEN

MOTIVATIONEN DER SMART GRID IMPLEMENTIERUNG
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VERBRAUCHER | ZUVERLASSIGBARKEIT
X Verbessertes Serviceniveau.

x Das Management von Nachfragespitzen (oder Nachfragesteuerung) fuhrt
zu einem zuverlassigeren Dienst.

WIRTSCHAFTLICHKEIT

X Verbesserte Verbrauchstransparenz fiihrt zu geringerem Verbrauch und
damit zu niedrigeren Stromrechnungen.

x Fahigkeit zur Teilnahme an Flexibilitatsmarkten durch virtuelle
Kraftwerke.

X Aggregation von DERs und Monetarisierung dieser Anlagen.
EFFIZIENZ
X Verbesserte Abrechnungsgenauigkeit und Zuverlassigkeit.
UMWELT:
X Bessere Moglichkeiten zur Beschaffung von Energie aus dezentraler VRE.

x Ermdglicht das Aufladen von E- Fahrzeugen und damit eine Verringerung
der verkehrsbedingten Treibhausgasemissionen.

NETZBETREIBER| ZUVERLASSIGKEIT

x Verringerung der Zahl der Ausfélle durch verbesserte Uberwachungs - und
Spitzenverschiebungsfunktionen.

X Verkirzung der Stérungsdauer (z. B. automatische Fehlersuche und -
behebung).

x Ho6here Kundenzufriedenheit und bessere Kundenbeziehungen.

X Aktives Energiemanagement der dezentralen Stromerzeugung, das die
Nachfragespitzen reduziert und so die Belastung des Netzes verringert
und Stérungen abmildert.

WIRTSCHAFTLICHKEIT
X Hohere Einnahmen aufgrund geringerer Stromverteilungsverluste.

X Senkung der Betriebskosten durch verbesserte Abrechnungs-  und
Ertragsverwaltung.

X Madoglichkeiten fiir zusatzliche Einnahmequellen durch neue Markte wie
Einfihrung und Betrieb von Kleinstnetzen und neue Geschéftsmodelle
wie tageszeitabhangige Tarife.

X Senkung der Betriebskosten durch verstarkte Automatisierung.

x Verringerung oder Verzégerung von Investitionen in den Netzausbau.
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x Implementierung fortschrittlicher Asset -Management -Modelle, die die
Auslastung der Anlagenressourcen maximieren und die Zuverlassigkeit
erhdhen.

EFFIZIENZ
x Verringerung der wirtschaftlichen und technischen Verluste.

X Steigerung der Effizienz und Beobachtbarkeit durch verbesserte
Automatisierungs - und Uberwachungstechnologien.

X Verbesserte Betriebsmanagementsysteme verlangern die Lebensdauer
der Anlagen.

UMWELT:

x Ermdglicht die verstéarkte Integration von intermittierenden erneuerbaren
Ressourcen.

X Geringere Emissionen durch weniger Verluste.

x Ermdoglichung der Elektrifizierung neuer Lasten (z. B. E -Mobilitat,
hocheffiziente Heizsysteme wie elektrische Warmepumpen).

UBERTRAGER ZUVERLASSIGKEIT

X Wide Area Monitoring (z.B. Phasor Measurement Unit) verbessert die
Stabilitdt des Systems.

X Hoéhere Planungsgenauigkeit der Investitionen durch detailliertere
Systemdaten.

x Die Selbstheilung durch Automatisierung ermoglicht es dem Netz, sich
dynamisch zu rekonfigurieren, um sich von Ausfallen von
Netzkomponenten, Naturkatastrophen, Stérungen usw. zu erholen.

x Die Echtzeitsteuerung und - Gberwachung auf der Grundlage eines
schnellen und genauen Datenaustauschs Uber das Netz verbessert die
Zuverlassigkeit und Sicherheit des Systems und optimiert gleichzeitig die
Ubertragungsanlage.

WIRTSCHAFTLICHKEIT
x Senkung der Betriebskosten durch verstarkte Automatisierung.

x  Durch die Verlagerung von Spitzenlasten werden Investitionskosten
reduziert und/oder verschoben.

x Dezentrale Erzeugung und Speicherung schaffen neue Marktchancen (z.
B. Flexibilitatsmarkt).

x Die Abflachung des Lastprofils minimiert die Betriebs - und
Wartungskosten (O&M).
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EFFIZIENZ

x Geringere Uberlastungen bei der Ubertragung verbessern die Effizienz
des Systems und verringern den Re -Dispatch.

x Ermdoglicht EMS - und Netzanwendungsfunktionen héherer Ordnung wie
AGC, wirtschaftliches Dispatch, optimaler Leistungsfluss usw.

UMWELT:

x Ermdglicht die verstarkte Integration diskontinuierlicher erneuerbarer
Ressourcen und reduziert dadurch die Treibhausgasemissionen.

1.2 Smart Grid Technologien

Das Smart Grid integriert mehrere Technologien, die die Effizienz und Sicherheit des Stromnetzes
erhohen. Gemeinsam sorgen diese Technologien fiir eine Kommunikation, die Uberwachungs -und
Steuerungsmaoglichkeiten bietet. Dies fiihrt jedoch auch zu komplexeren Systemen. In diesem Abschnitt
werden die wichtigsten Smart -Grid-Technologien, ihre Anwendungen, Vorteile und die erforderliche
Infrastruktur kurz beschrieben.

1.2.1. Zwei-Wege Kommunikationstechnologien

Die Informations - und Kommunikationstechnologie (IKT) ist der Baustein fiir einen sicheren, stabilen
und wirtschaftlichen Netzbetrieb. Zusammen mit Sensor - und Messgeraten ermdglicht die IKT ein
hohes MaR an Uberwachung und Kontrolle der Prozesse und Anlage n im Stromnetz. Die Zwei -Wege-
Kommunikation Ubertragt Informationen und Daten zwischen verschiedenen Geraten innerhalb des
Stromnetzes. Im Allgemeinen gibt es zwei Arten von Kommunikationstechnologien, die in
Stromversorgungssystemen verwendet werden: drah  tgebundene oder drahtlose Kommunikation. Je
nach Technologie liegen unterschiedliche Hardwareanforderungen, Reichweiten, Kosten und
Zuverlassigkeit vor.

Kommunikationskabel werden eingesetzt, um Kommunikationskanéle zwischen zwei Enden (Sende-
und Empfangsseite) aufzubauen, die physisch durch Kabel verbunden sind. Es gibt verschiedene Arten
von Kommunikationskabeln: Twisted Pair, Koaxialkabel und Glasfaser kabel. Die Wahl des Kabeltyps
hangt von der Anwendung und ihren Anforderungen ab. Digitale Daten kénnen mit Geschwindigkeiten
von bis zu 200 Gbit/s tUbertragen werden, mit einer Bandbreite von bis zu 4,7 GHz. Die Reichweiten
beginnen bei 100 m und reichen bis zu 80 km.

Bei der drahtlosen Kommunikation werden Kommunikationskanéle zwischen zwei oder mehr Enden
aufgebaut, die nicht physisch miteinander verbunden sind. Es gibt verschiedene Arten der drahtlosen
Kommunikation, z. B. Uber Satelliten, Mobilfunknetze, ZigBee, WiMAX usw. Daten kdnnen mit einer
Geschwindigkeit von bis zu 1000 Gbhit/s und einer Bandbreite von bis zu 3 GHz Ubertragen werden. Die
Reichweite reicht von 10 m bis zu 6.000 km.

Kommunikationskabel gelten im Allgemeinen als sicherer als drahtlose Kommunikationsnetze.
Informationen kénnen nur am Ende der Kabel abgefangen werden, wahrend bei der drahtlosen
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Kommunikation Informationen zwischen den Sende - und Empfangsknoten abgefangen werden
kénnen. Da in Stromnetzen nur die Netzbetreiber Zugang zu den Sende - und Empfangsknoten haben,
bieten Kommunikationskabel ein sicheres Mittel zur Informationsiibertragung i nnerhalb der
Stromnetze. Andererseits bietet die drahtlose Technologie eine kostenglinstige und flexible Losung fur
die Kommunikation ohne die Kosten fur die Kabel. Drahtlose IKT ist eine vielversprechende Ldsung fur
die Datentbertragung, wenn strenge Versc hlisselungstechniken angewendet werden.

Im Rahmen des Projekts Smart Grid LAB Hessen hat die Tractebel Engineering GmbH einen kurzen
Uberblick tiber moderne Informations - und Kommunikationstechnologien in Stromnetzen
verotffentlicht. Weiterfuhrende Informationen zu diesem Thema liefert ein veroffentlichtes Paper in
dem international Journal of Smart Grid [9].

1.2.2. Netzautomatisierungstechnologie

Bei der Netzautomatisierung werden Sensor -, Mess-, Steuerungs - und Kommunikationstechnologien
eingesetzt, um den Betrieb des Stromnetzes und die Prozesse in Umspannwerken zu automatisieren.
Eine Studie in [10] zeigt, dass die Netzautomatisierung die Moglichkeiten der Fehlerortung, -  isolierung
und -wiederherstellung verbessert hat und daher weniger und kiirzere Ausfalle zu verzeichnen waren.
Dartiber hinaus wurden durch die Uberwachung der Anlagen die Betriebskost en gesenkt und die Zahl
der Anlagenausfalle verringert, was wiederum zu weniger Netzausfallen fihrte.

In alten Umspannwerken war die Sekundérseite der Feldgerate (Leistungsschalter, Trennschalter,
Mess- und Leistungstransformatoren usw.) tiber Kabel fest mit elektromechanischen Relais verbunden.
Die Relais waren mit den SCADA -Systemen zur Uberwachung und Fe rnsteuerung der Feldgeréte
verbunden.

Abbildung 4 veranschaulicht die Automatisierungsebenen in modernen Umspannwerken. Die
Prozessebene enthélt die Mess- und Leistungstransformatoren, Schaltanlagen und andere
verschiedene Sensoren. Die Feldebene besteht aus der Stationssteuerung und den intelligenten
elektronischen Geraten (IED). IED ist ein digitales Relais, das als Schutz -, Mess-, Fehlererfassungs - und
Steuergerat fungiert. Es enthalt eine Signalverarbeitungseinheit, einen Mikroprozessor und eine
Kommunikationsschnittstelle  [11].
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Abbildung 4: Automatisierungsebenen bei modernen Umspannwerken.

Remote Terminal Units (RTU) sind die Schnittstelle zwischen der Prozessebene und der Stationsebene.
Die Hauptfunktion besteht darin, die Signale von den Feldsensoren und -  Aktoren zu Giberwachen und
jede Anderung an die Leitstelle zu melden.

Die Netzautomat isierung umfasst verschiedene Anwendungen wie Selbstheilung, Uberwachung,
Demand Side Response, Verteilungsmanagementsysteme, Smart Homes und Vehicle- to-Grid. Im
nachsten Abschnitt werden diese Smart -Grid-Anwendungen erortert.

1.3 Smart Grid Anwendungen

Die Fahigkeit, die Anlagen auf der Erzeugungs -, Ubertragungs - und Verteilungsebene zu iberwachen
und zu steuern, ist einer der Hauptvorteile der Smart Grids gegenuber den herkdmmlichen Netzen.
Dies ist nur maglich, wenn die IKT bidirektional, in Echtzeit und zuverlassig arbeitet.

1.3.1. Selbstheilung

Bei der Selbstheilung werden Gerate zur Fehlerortung, Isolierung und Wiederherstellung von Diensten
(FLISR) eingesetzt, um die Zuverlassigkeit und Verfugbarkeit des Netzes zu verbessern. Dazu gehéren
automatische Abzweigschalter und Wiedereinschaltvorricht  ungen, Leitungstberwachungsgerate und
Kommunikationstechnologien. FLISR ermdglicht die Rekonfiguration des Stromflusses im Falle von
Storungen, um die Anzahl der betroffenen Kunden zu verringern und somit die Zuverlassigkeit und
Verfugbarkeit des Netzes zu erhdhen. Die IKT bildet das Riickgrat dieser Smart -Grid-Anwendung. Eine
Fallstudie des US-Energieministeriums aus dem Jahr 2016 hat gezeigt, dass die Zahl der von
Stromausfallen betroffenen Kunden durch den Einsatz von FLISR um 55 % reduziert werden konnte

[10]. Daruiber hinaus wurde der System Average Interruption Duration Index (SAIDI) um 58 %

gegeniber der Zeit vor der Einfihrung der FLISR -Anwendung verbessert.
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1.3.2. Netztberwachung und -steuerung

Die Netziiberwachung und - steuerung erfolgt Gber Supervisory Control and Data Acquisition (SCADA).
SCADA ist eine Anwendung, die Software- und Hardwarekomponenten umfasst, die hauptsachlich aus
speicherprogrammierbaren Steuerungen (SPS), Remote Terminal Units (RTU) und Sensoren be  stehen,
um unternehmenskritische Daten innerhalb des T&D  -Netzes an lokalen oder entfernten Standorten in
Echtzeit zu erfassen, zu Gberwachen und zu steuern. SCADA -Systeme sind skalierbare, konfigurierbare
und integrierte Systeme, die je nach den Erforderni  ssen der Situation modifiziert werden kénnen und
einige Schlusselparameter aufweisen:

x  Uberwachung, Steuerung und Analyse von Echtzeit -Prozessdaten aus dem T&D -Netz
(Spannung, Frequenz, Status und Alarme von Geraten usw.)

x  Kommunikation und Fernsteuerung verschiedener Gerate

x  Direkte Schnittstelle iber Human Machine Interface (HMI) mit verschiedenen Feldgeraten
(RTUs, Schutzrelais IED, Leistungsschalter, Stromzahler usw.)

X Aufzeichnung und Protokollierung von historischen Daten und Ereignisse
x  Klare Sichtbarkeit Uber die Grenzen des T&D -Netzes hinweg
X  Hohere Zuverlassigkeit und Produktivitat

x  Reduziert die O&M -Reaktionszeit und die Betriebskosten

1.3.3. Advanced Metering Infrastructure (AMI)

AMI kombiniert intelligente Zahler, bidirektionale Kommunikationsnetze und
Datenverwaltungssysteme, um eine zuverlassige und effiziente Stromerzeugung und -  verteilung zu
gewabhrleisten. Es sammelt Messdaten von drahtlosen Sensoren im gesamten Smart Grid, verarbeitet
sie und sendet sie an das Versorgungsunternehmen. Auf der Grundlage dieser Daten konnen die
Versorgungsunternehmen die Erzeugung und den Verbrauch ausgleichen, so dass die Kosten flir den
Einsatz teurer Spitzenstromerzeuger zur Deckung des Spitzen bedarfs vermieden werden kénnen.
Darliber hinaus senkt AMI die Kosten fur Messung und Abrechnung und gibt dem Kunden mehr
Kontrolle Uber den eigenen Stromverbrauch und die Kosten [12]

Abbildung 5 zeigt eine Anwendung zur intelligenten Verbrauchsmessung mit AMI. Die ferngesteuerte
und automatische Verbrauchsmessung ist eine wichtige Anwendung, die mit herkémmlichen
Messsystemen nicht mdglich ist. Intelligente Geréate, Hausautomatisierungs- und
Sicherheitsanwendungen, Ladestationen fiir Elektrofahrzeuge sowie dezentrale Erzeugungsanlagen,
wie z. B. PV-Anlagen, senden Verbrauchs - und Erzeugungsdaten an das Home Energy Management
System (HEMS), wo sie analysiert und an den intelligenten Z&hler weitergeleitet werden. Der intelligente
Stromzahler speichert die kWh -Z&hlerstande in regelméaRigen Abstanden (in der Regel alle 15 -60
Minuten) und sendet sie dann zweimal taglich an das Versorgungsunternehmen. Das Home Area
Network (HAN) ist ein geschlossenes Kommun ikationsnetz, in dem alle Haushaltsgerate einschlieRlich
des intelligenten Z&hlers verbunden sind. Die Kommunikation innerhalb des HAN erfolgt Uber das
Kommunikationsprotokoll ZigBee. AMI bietet die Flexibilitat, Nachfragespitzen abzumildern und zu
reduzie ren.
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Abbildung 5: Intelligente Verbrauchsmessung

1.3.4. Demand Side Response (DSR)

DSR nutzt flexible Lasten, verteilte Erzeugung und Speichersysteme, um verschiedene Dienste wie
Lastverschiebung, Spitzenkappung, dynamisches Energiemanagement, Auffillen von Talern und
Verbesserung der Energieeffizienz zu leisten [11] . Zu den flexiblen Lasten, die auch als intelligente
Gerate (Smart Appliances) bezeichnet werden, gehéren Warmepumpen, Waschmaschinen, Kiihl - und
Gefrierschranke, Geschirrspller sowie Elektrofahrzeuge (EV). Flexible Lasten sind elektronische
Haushaltsgerate mit Kommunikationsféhigkeiten. Durch die Verwendung dynamischer Preise und
Preissignale konnen intelligente Gerate den Startzeitpunkt &ndern oder den Betrieb zu einem spéteren
Zeitpunkt unterbrechen, um Spitzenzeiten zu vermeiden. Vor dem Start eines Vorg angs eines
intelligenten Gerats (z. B. Waschen, Kiihlen usw.) muss der Benutzer einige Parameter wie die Endzeit
oder die gewlnschte Temperatur eingeben. Das Gerét arbeitet dementsprechend und beendet den
Prozess zur angegebenen Zeit oder halt die Temperatu r innerhalb der vom Benutzer eingegebenen
Werte. Dies minimiert die Unannehmlichkeiten im Tagesablauf des Benutzers und bietet Anreize,
wahrend das Versorgungsunternehmen die Spitzenlast reduziert und den Einsatz teurer
Stromerzeugungsanlagen, oder die Not wendigkeit ei ner Netzverstarkung vermeidet. Auf diese Weise
schaffen intelligente Geréte eine Win -Win-Situation fur beide Parteien, den Kunden und das
Versorgungsunternehmen.

Andere intelligente Gerate wie Beleuchtungssysteme, Soundsysteme und Unterhaltungsgerate sowie
Hausautomatisierungssysteme kénnen die Energieeffizienz von Haushalten verbessern und den
Gesamtenergieverbrauch senken. Auch dies schafft eine Win  -Win-Situation fir beide Seiten, den
Kunden und das Versorgungsunternehmen.

1.3.5. Distribution Management Systems (DMS)

DMS ist eine Smart -Grid-Anwendung, die zur Uberwachung, Steuerung und Optimierung der Leistung
von Verteilungsnetzen eingesetzt wird. Sie ermdglicht eine aktive Steuerung der Lastnachfrage sowie
integrierte Verteilerenergieressourcen und eine effektivere Nutzung der Verteilernetzanlagen [11]. In
Verteilungsnetzen ist das DMS immer mit SCADA -Systemen verbunden, in denen Datenerfassung,
Ereignisverarbeitung und Steuerungsprozesse stattfinden.
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1.3.6. Zusammenfassung

Die aktuellen Herausforderungen des Stromnetzes wie der stark steigende Strombedarf und die

alternde Infrastruktur erfordern intelligente Losungen und Technologien. Die Integration der
Netzuberwachung und - steuerung ermdglicht die Digitalisierung und Echtzeitiberwachung, um die
Zuverlassigkeit des Netzes zu erhdhen. Die Integration dezentraler erneuerbarer Energiequellen (DRES)
tragt zur Verringerung der Stromverluste und damit zur Senkung der Betriebskosten sowie zur

Erhohung der Zuverlassigkeit des Netzes bei. AMI erhoht die Flexibilitat des Netzes durch DSR und
nutzt die Netzressourcen, wodurch die Betriebskosten gesenkt werden.
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Der Aufbau des Labors lasst sich in zwei Teilen unterscheiden. Der erste Teil ist die Primartechnik und
betrifft den Aufbau der nachzubildenden Netzstrukturen auf der Niederspannungsebene. Der zweite

Teil besteht aus der Sekundartechnik. Es sind die Kompon enten zu analysieren, welche Komponenten
bei Verteilnetzbetreibern gangig sind. Das Leitsystem und die Anbindungen in verschiedene
Cloudlésungen bauen dann darauf auf.

2.1  Primartechnik

Die Priméartechnik besteht aus drei  wesentlichen Kapiteln. Das erste Kapitel beschreibt wie und auf
welcher Grundlage das Labornetz erzeugt erstellt wurde. Das zweite beinhaltet die Auswahl und
Bestellung der Komponenten fiir die Primartechnik.

2.1.1. Labornetz

Grobkonzept

In der Projektskizze wurde schon ein erster Wurf fir das Grobkonzept getatigt , Siehe Abbildung 6. Mit
16 Wechselrichtern (in der Skizze Stromrichter genannt) die verschiedensten ,Lastfélle (z.B.

Wohngebaude, Elektroladeséule, gewerbliches Gebéude) und Einspeisefélle (Batterie, Solaranlage)*  [13]
nachzubilden. Es entstehen so zwei Stromkreise, den Test - und den Energiestromkreis.

Der Energiestromkreis bildet die Energieversorgung bzw. die Energiertickfiihrung fur die
Wechselrichter . Um diesen Kreis zu entkoppeln und die Verunreinigungen durch die Wechselrichter zu
wird eine Drosselspule eingesetzt.

In der Projektskizze ist der Teststromkreis mit ,vier Kabelabschnitten, funf fernsteuerbaren
Lasttrennschaltern zur Segmentierung, vier Spannungslangsreglern, 16 Stromrichtern (20 kW) mit
Gleichstromzwischenkreis und Anbindung und den Energie  -Stromkreis, M esssensoren und
Stellungsmeldungen, Steuerung und Datenerfassung (SCADA), Schutzrelais mit Parameteradaption,
Datenimport* [13] beschrieben . Es ergeben sich acht Wechselrichterpaare.
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Abbildung 6: Struktur der geplanten Ortsnetzstation und externen Infrastruktur (ockergelb) sowie des Smart GridLAB[13].

Feinkonzept

Der Energiestromkreis ist in seiner Funktion und Umsetzung in der Feinplanung unveréndert, es wurde
nur die Drosselspule ausgelegt. Dafur waren die Leistungen der Wechselrichter ausschlaggebend.

Fur die Feinplanung kam der Gedanke auf, dass eine Strangverschaltung ohne Impedanzen zu keinen
nennenswerten Spannungsabfallen fihrt und es in der Realitdt ~ Verzweigungen in den
Niederspannungsnetzen vorkommen. Aus diesem Grund wurde ein Benchmarking durchgefuhrt. Als
Referenznetze wurden vor allem die Studie ,SimBench* der TU Dortmund und Studien der TU Dresden
herangezogen .

Netztopologien nach SimBench

Die Ergebnisse im Projekt SimBench zeigen Modelle des Niederspannungsnetzes, welche in
Deutschland durchschnittlich zu f inden sind. In einer Fallstudie [14] werden ca. 8000 Netzgebiete in
sechs Netztopologien zusammengefasst. Dieses Cluster wird als Basis der Netztopologien verwendet.
Es wird zwischen drei landlichen, zwei halbstadtischen und einem stadtischen Netz unterschieden. In
den Modellen werden Transformator en der Gréf3e 160, 250 und 630 kVA verwendet. Es wird von einer
durchschnittlichen Last pro Haushalt von 2 kW ausgegangen. Die landlichen Modelle sind mit Leitungen
mit einem Kabelquerschnitt von 150 mm2 und die vorstadtischen und stadtischen Modelle mit 24 0
mm2 ausgelegt. In der Leitungslange sind die einzelnen Netzanschliisse nicht beriicksichtigt (vom
Strang zum endglltigen Verbraucher). Es wird jeweils das Netz verwendet, welche die kiirzeste Strecke
zum Zentrum der Gemeinde aufweist. [14]

Abbildung 7 zeigt eine Tabelle der sechs geclusterten Netztopologien und deren Netzparameter. Zu
erkennen ist, dass bei dem landlichsten Netz (LV 01) die Distanz zwischen den Abgangen mit 40 m (560
m/13 Abgange) am grof3ten ist und die Gesamtlange des Netzes gering. D ie Last pro Verbraucher liegt
bei ca. 6 kW bei einer Gesamtlast von 80 kW. Die Erzeugung mit insgesamt 160 kW bei vier Erzeugern
liegt pro Erzeuger mit 40 kW hoch. Insgesamt ist die Anzahl der Verbraucher gering.
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Das landliche Netz (LV 02) unterscheidet sich zu LVO1 in der Hinsicht, dass die Leitungslange das 2,6 -
fache der Leitungslange entspricht und die Gesamtlast von 202 kW bei 99 Verbrauchern anliegt. Die
Erzeugung pro Erzeuger liegt bei ca. der Halfte im Vergl eich zu LVO1. Pro Erzeuger ergibt sich eine
Einspeisung von 18 kW bei insgesamt 145 kW.

Die Cluster LV 03 und LV 04 weisen jeweils &hnliche Parameter auf, welche sich nur in der Hinsicht
unterscheiden, dass LV 04 das dreifache an Einspeisung besitzt und somit auch das dreifache der
anderen Parameter im Vergleich zu LV 03 aufweist. Ein signifi kanter Unterschied stellt jedoch die
Einspeisung dar. Wahrend in dem Modell von LV 03 eine gesamte Einspeisung von 190 kW bei 17
Erzeugern zu finden ist, weist LV 04 nur eine Einspeisung mit 6,5 kW auf. Die Last pro Verbraucher
entspricht bei LV 04 das Dop pelte wie in LV 03. Die Distanz zwischen den Verbrauchern liegt bei ca.
20m, was die Halfte der Distanz von LV 01 entspricht. Fiir die weiteren Untersuchungen wird das
Modell LV 04 herangezogen.

Das Modell LV 05 wird der Vorstadt zu geordnet und unterscheidet sich nicht gravierend zu LV 06. Das
Netz LV 06 weist eine kirzere Gesamtlange auf und bei ungeféhr gleicher Anzahl von Verbrauchern
kommt LV 06 zu einer Distanz zwischen den Verbrauchern von 10 m. Das Modell Stadt weist somit die
kiirzeste Strecke zwischen den Verbrauchern auf im Vergleich zu den anderen Netztopologien.
Insgesamt weist das Netz eine hohe Anzahl an Verbrauchern auf, was zu einer hohen Gesamtlast fiihrt.
Die Last pro Verbraucher | iegt bei 4 kW, was im Vergleich zu den anderen Lasten mittelmafig
einzuordnen ist. Die Einspeisungen sind in dem Stadt Modell gering und liegen bei einer
Gesamteinspeisung von 57 kW bei funf Erzeugern.

Abbildung 7: Parameter der Netzmodelle nach SimBench [15]

In der Untersuchung sind in den Netztopologien drei bis neun Einspeisungen im Netz zu finden. In dem
Laboraufbau wird maximal eine Einspeisung realisiert. Die Parameter werden auf die Anzahl der
Einspeisungen und auf die Anzahl der Verbraucher skaliert. Fi  r die weitere Analyse der Netztopologie
fr das Smart Grid Lab werden die Netzmodelle LV 01, LV 02, LV 04 und LV 06 weiter untersucht und

mit den Ergebnissen aus [15] verglichen. Die Leitungslange vom Strang bis zum Hausanschluss ist nicht
berucksichtigt.

Im Vergleich zu [16] ist dort die Leitungslange vom Strang bis zum Hausanschluss mit 15 m in der
Gesamtleitungslange enthalten.

Bei Muffenanschlissen liegt die durchschnittliche Hausanschlusslange bei 12 m und beim Anschluss
Uber einen Kabelverteilerkasten bei 32 m. [17]

Netztopologien nach ~ Forschungsarbeiten der TU Dresden [16]
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In der Untersuchung der TU Dresden [16] werden Niederspannungsnetze auf Basis von
Niederspannungsnetzen in Deutschland geclustert. Es wird zwischen unverzweigten Netzen und
Netzen mit Verzweigung unterschieden (siehe Abbildung  8). Bei der Leitungslangenangabe sind die
Langen der Netzanschlisse mit 15m von Strang zum Hausanschluss bertcksichtigt. Fur den Vergleich
zu [15] werden die 15m von der Distanz zwischen den Verbrauchern subtrahiert.

Bei der Unterscheidung der Falle sind die folgenden Parameter wie folgt definiert:
BO= Strangnetz ohne Verzweigungen

B1= Strangnetz mit einer Verzweigung

B2= Strangnetz mit zwei Verzweigungen

B3= Strangnetz mit drei Verzweigungen

IBx= Leitungslange auf dem Hauptstrang (x=0,1,2,3)

ltotal= gesamte Leitungslange (Hauptstrang mit Verzweigungen)

nDP Bx= Anzahl der Verbraucher auf dem Hauptstrang

dDP= Abstand zwischen den Verbrauchern

Abbildung 8: Netztopologien B0, B1, B2 und B3 [16]

In der Abbildung 9 ist eine Tabelle zur Unterscheidung der Netzparameter fiir die Netztopologien BO,
B1, B2 und B3 zu sehen. Jede Typologie wird nach Einspeisungstyp kurz, mittel und lang differenziert,
wobei es zwei kurze Einspeisungstypen gibt mit der Unterscheidung ein Verbraucher bzw. mehrere
Verbraucher. Innerhalb dieser Differenzierung werden Netze nach den Parametern nDP Bx und dDP
unterschieden. Zusatzlich sind bei jeder Typologie die Parameterkombination in einen ,guten Fall®,
z2durchschnittlichen Fall* und einem ,sch lechtem Fall* zugeordnet.
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Abbildung 9: Parameter fir Benchmark Einspeiseleitungen[16].

Fur die weiteren Untersuchungen fir die Netztopologie des Smart Grid Labs werden die Parameter aus
[15] als Grundlage verwendet und mit den Parametern aus Abbildung 28 abgeglichen. Daraus sollen
Gemeinsamkeiten gefunden und mit den Mdéglichkeiten des Smart Grid Labs umgesetzt werden.

Im Smart Grid LAB Hessen ist es angedacht gewesen nur einen Strang von Niederspannungsnetzen
abzubilden. Um ganze Netz aus der Niederspannung abbilden zu kénnen, ware ein grol3eres L abor
notwendig. Die Qualitéat der Ergebnisse wirde dadurch jedoch nicht steigen, weil Engpésse, bestehend
aus Spannungsbandverletzungen und Uberbeanspruchung, je Strang betrachtet werden miissen. Und
eine Uberbeanspruchung des Ortsnetztransformators, lasst sich durch eine Ubertragung der
Gleichzeitig des einzelnen Stranges ermittel n.

Aus den oben genannten Arbeiten wurden vier Kategorien fur das Smart Grid LAB Hessen abgeleitet.

Land, Dorf, Vorstadt und Stadt

Netztopologie Land

Nach der Untersuchung [15] weist das léandliche Netz eine Netztopologie ohne Verzweigung auf. In
Abbildung 10 ist das Netz LV 01 zu sehen, welches landliche Netztopologien nachbildet. Zum Vergleich
wird der blaue Strang mit drei Abgéangen fir Land 1 und der griine Strang mit vier Abgangen fur Land 2
verwendet. Bei einer Gesamtlange von 560 m und 13 Verbrauchern erg ibt sich unter der
Berucksichtigung der Kabelquerschnittumrechnung ( von NAYY 150 m2 zu 240 m?/ Faktor 1,648) eine
Distanz zwischen den Abgéangen von 71 m. Bei vier Lasten ergibt sich eine Gesamtnetzlange von 284 m.

Abbildung 10: Netztypologie Land[15].
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Nach den Netztopologien [16] féllt das Strangnetz ohne Verzweigung in die Topologie BO ( Abbildung
11). Bei funf Abgangen liegt die Distanz zwischen den Verbrauchern bei 50 m, das heil3t abzlglich der
15m welche bei dem vorherigen Referenznetz nicht berticksichtigt sind, 35 m und umfasst eine
Gesamtlange von 240 m- 300 m bei 3- 6 Lasten. Damit liegt das Netz laut der Tabelle im guten bis
durchschnittlichen Fall. Zu den anderen Netzparametern liegen keine Angaben vor.

Abbildung 11: Netztopologie in Anlehnung an [16]ohne Verzweigung.

Im Vergleich der Netztopologien ergeben sich folgende Distanzen zwischen den Verbrauchern und

Leitungslangen fir die Netztopologie Land, welche in Tabelle 2

dargestellt sind. Die Netztopologie Land

weist keine Netzverzweigungen auf und hat nach [15] eine Last pro Verbraucher von 6 kW bei einer
Gesamtlast von 80 kW und eine Einspeisung von 160 kW, wobei eine Einspeisung bei 40 kW liegt.

Tabelle 2: Vergleich der Netzlange bei einem Kabelquerschnitt von 240mm2 zwischen [15]LV01),[16] (BO) und Smart Grid

Lab Netztopologie Land1 und Land2.

Referenznetz
TU Dresden

Referenznetz
TU Dortmund

[15] [16]

Distanz zwischen
Abgéngen [m]

(Mittelwerte)

Gesamtlange* 284 240-300

[m] (*bei 4 Lasten) (*bei 3-6
Lasten)

SGL
Land 2

73

285 295
(*bei 4 Lasten) (*bei 4 Lasten)

In der Abbildung 12 sind zwei Varianten von Netztopologien fiir die landliche Region fur das Smart Grid
Lab dargestellt. Es wird eine Gesamtlast von 25 kW Uber die Wechselrichter hinzu geschaltet. Die 25 kW
ergeben sich aus der Uberlegung, dass pro Verbraucher 6 kW Last anlie  gt. Das Netz hat eine

Gesamtlange von 285 m bzw. 295 m.
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Abbildung 12: Netztopologien Land 1 und Land 2.

Netztopologie Dorf —  einfach verzweigt

Als Referenznetz wird der griine Strang von LV 02 verwendet. (siehe Abbildung 13). Dieses Referenznetz
bildet dorfliche Netze mit einfachen Verzweigungen nach. Bei einer Gesamtlange von 1470 m und 99
Verbrauchern ergibt sich unter der Berticksichtigung der Kabelquerschnittumrechnung (Faktor 1,648)

eine Distanz zwischen den Abgangen von 24,72 m. Bei 22 Lasten ergibt sich eine Gesamtlédnge von
543,84 m. Die 22 Verbraucher sind mit jeweils 2,04 kW angeschlossen. Insgesamt ergibt sich fur den
griinen Strang einen Verbrauch von 44,8 kW.

Abbildung 13: Netztopologie LV02 Land/ Vorstadt [15].

Nach den Netztopologien [16] féllt das Strangnetz mit einer Verzweigung in die Topologie B1
(Abbildung 14).

Bei 20 Abgangen am Hauptstrang ergibt sich eine Distanz zwischen den Abgéngen von 20 m (35 m  -15
m). Mit 20 Abgangen und 20 m Distanz betragt die Gesamtlange der Leitung 400 m. Damit liegt das

Netz laut der Tabelle 3 im durchschnittlichen Fall. Zu den anderen Netzparametern liegen keine

Angaben vor.
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Abbildung 14: Netztopologie in Anlehnung an [16]mit einer Verzweigung.

Fur die Netztopologie Dorf ergeben sich folgende Netzlangen im Vergleich (Tabelle 3 ). Es werden zwei
Netztopologien mit den Netzabschnitten verschaltet mit jeweils einer Verzweigung (Abbildung 15). Die
Netztopologie Dorf 1 hat eine Gesamtlange von 490 m bei 22 m Distanz zwischen den Abgéangen. Die
zweite Netztopologie umfasst eine Gesamtlange von 545 m bei 25 m Distanz zwischen den Abgangen.

Im zweiten Netz kann die Last, aufgrund der héheren Anzah | von Netzabschnitten, hdher eingestellt
werden als in der ersten Netztopologie. Die Anzahl der Verbraucher bzw. der Netzabschnitte sind im
zweiten Netz nach dem Spannungsregler hther und kénnen hier hdhere Spannungsabweichungen
verursachen. Das Netz wird mit einer Gesamtlast von 44 kW bei insgesamt 22 Lasten belastet und

bildet so ein durchschnittlich ausgelastetes Netz nach [15]

Tabelle 3: Vergleich der Netzléange bei einem Kabelquerschnitt von 240mm2 zwischen [15]LVV02),[16] (B1) und Smart Grid
Lab Netztopologie Dorfl und Dorf2.

Referenznetz Referenznetz SGL
TU Dortmund TU Dresden Dorf 2
[15] [16]

Distanz zwischen 24,72 25
Abgéngen [m]

(Mittelwerte)

Gesamtlange* [m] 543,8 400 490 545

(*bei 22 Lasten) = (*bei 20 Lasten) (*bei 22 Lasten) (*bei 22 Lasten)
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Abbildung 15: Netzopologien Dorf 1 und Dorf 2.

Netztopologie Vorstadt —  mehrfach verzweigt

Zur Nachbildung der Netztopologie Vorstadt wird aus dem Referenznetz nach [15] der blaue Strang zur
Referenz verwendet. In Abbildung 16 ist das Referenznetz LV04 fir die Topologie Vorstadt dargestellt.
Die Netztopologie Vorstadt weist eine hohere Verzweigung auf, als die Netztopologien Land und Dorf.

Mit einer Gesamtlange von 750 m und 41 Verbrauchern liegt die Distanz zwischen den Verbra uchern
im Durchschnitt bei 18,29 m. Fir den blauen Strang ergibt sich eine Gesamtlange von 475 m. Bei einer
Gesamtlast von 243 kW lasst sich eine Leistung von 5,9 kW pro Verbraucher errechnen. Fiur den blauen
Strang ergibt sich eine Gesamtlast von 153,4 kW bei 26 Lasten.

Abbildung 16: Netztopologie LV0O4 Vorstadi[15].

Nach dem Referenznetz aus [16] entspricht die Topologie Vorstadt der Topologie B2 aus [16] . Diese
Netztopologie weist zwei Verzweigungen auf (sieche  Abbildung 17). Bei 26 Lasten am Hauptstrang, wie
aus dem vorherigen Referenznetz mit blauem Strang, ergibt sich aus [16]  eine Distanz zwischen den
Abgéangen von 15 m (30 m -15 m). Bei 40 Abgéngen betragt die Gesamtleitung 600 m.
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Abbildung 17: Netztopologie in Anlehnungan [16] mit zwei Verzweigungen.

Fur die dritte Netztopologie Vorstadt werden zwei Varianten mit jeweils zwei Netzverzweigungen fur

das Smart Grid Lab entworfen ( Abbildung 18). Die Leitungslangen sind in der Tabelle 4 im Vergleich
dargestellt. Die Distanz zwischen den Verbrauchern liegt nach den Untersuchungen in [15] bei
durchschnittlich 18m und in [16] bei 15m. Bei 26 Lasten wird eine Gesamtlast von 154 kW simuliert. Es
liegt pro Last ein Verbrauch von 6 kW an und simuliert so ein durchschnittliches Netz der Netztopologie
Vorstadt. In der Netztopologie Vorstadt 1 liegt die Distanz zwischen den Verbrauchern bei 21 m bei

einer Gesamtlange von 545 m. Fir die Topologie Vorstadt 2 wird eine Distanz von 19 m zwischen den
Verbrauchern gewéhlt und eine Gesamtlange von 490 m bei 26 Lasten.

Tabelle 4: Vergleich der Netzlange bei einem Kabelquerschnitt von 240mm2 zwischen [15]LV04),[16] (B2) und Smart Grid
Lab Netztopologie Vorstadtl und Vorstadt2.

Referenznetz Referenznetz SGL SGL
TU Dortmund TU Dresden Vorstadt 1 Vorstadt 2
[15] [16]
Distanz zwischen 18 15 21 19
Abgéngen [m]
(Mittelwerte)
Gesamtlange* [m] 475 600 545 490
(*bei 26 Lasten) (*bei 40 (*bei 26 Lasten) (*bei 26 Lasten)
Lasten)
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Abbildung 18: Netztopologien Vorstadt 1 und Vorstadt 2.

Netztopologie Stadt

Fur die Netztopologie Stadt wird aus dem Referenznetz nach [15]  der lila Strang aus LV06 (Abbildung
19) als Referenz zur Verschaltung der Netzabschnitte verwendet. Die Netztopologie Stadt weist am
meisten Verzweigungen auf im Vergleich zu den anderen Topologien. Die Gesamtlange liegt fur LVO6
bei 1080 m mit 111 Verbrauchern. Die Distanz zwischen den Verbrauchern liegt durchschnittlich bei 10
m. Der lila Strang umfasst insgesamt 39 Lasten, wobei mehrere Last en an einem Abgang
zusammengefasst werden. Bei 39 Lasten ergibt sich eine Gesamtlange von 390 m. Die Gesamtlast
betragt 441 kW fur insgesamt 111 Verbrauchern. Bei 39 Lasten betragt die Last fur den lila Strang 155
kW. Pro Verbraucher liegt eine durchschnit tliche Last von 3,9 kW an.

Abbildung 19: Netztopologie LV06 Stad{15].

Nach dem Referenznetz von [16] entspricht die Netztopologie Stadt der Topologie B3 und weist drei
Verzweigungen vom Hauptstrang auf ( Abbildung 20). Bei ca. 40 Lasten, wie im vorherigen Referenznetz,
betragt die Distanz zwischen den Verbrauchern 15 m (30 m -15 m). Die Gesamtlange ergibt sich dann zu
600 m.
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Abbildung 20: Netztopologie in Anlehnung an [16]mit drei Verzweigungen.

Eine durchschnittliche Distanz zwischen den Verbrauchern liegt nach dem Vergleich zwischen 10  -15m.
Im Smart Grid Lab wird eine durchschnittliche Distanz von 9 m realisiert. Die Gesamtlange betragt 360

m und orientiert sich damit an dem Referenznetz nach [15] . In der Netztopologie Stadt wird eine
Gesamtlast von 155 kW bei insgesamt 39 Lasten simuliert. Das entspricht einer durchschnittlichen Last
von 3,9 kKW pro Verbraucher. Die Leitungslangen sind in der Tabelle 5  im Vergleich dargestellit.

Tabelle 5: Vergleich der Netzlange bei einem Kabelguerschnitt von 240mm2 zwischen [15]LV06),[16] (B3) und Smart Grid
Lab Netztopologie Stadt.

Referenznetz TU Referenznetz TU SGL
Dortmund Dresden Stadt
[15] [16]

Distanz zwischen 9
Abgéngen [m]
(Mittelwerte)
Gesamtlange* [m] 390 600 360

(*bei 39 Lasten) (*bei 40 Lasten) (*bei 39 Lasten)

In Abbildung 21 ist die Netztopologie Stadt fiir das Smart Grid Lab dargestellt. Die Verschaltungen der
Netzabschnitte weisen, im Vergleich zu den anderen Netztopologien, die meisten Verzweigungen auf
und ktirzesten Distanzen zwischen den Verbrauchern.
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Abbildung 21: Netztopologie Stadt.

Gesamtes Netz

Fur jede Kategorie wurde mindestens ein Strangtyp entwickelt. Um eine héhere Varianz zu erzeugen,
wurde von dem urspriinglichen Plan vier Kabelabschnitte und funf Lastrennschaltern abgewichen. Da
acht Wechselrichterpaare in der Beschaffung waren und ein Laborwechselrichter schon zur Diskussion
stand, sollten acht Abschnitt mit je einem Wechselrichterpaar und ein Absc  hnitt fir den
Laborwechselrichter vorgesehen werden. (Im Folgenden Text werden diese auch Netzabschnitte bzw. n
Kurzform NA genannt.)

Als Ausgangsabschnitt sollte dieser , an dem dann der Laborwechselrichter angeschlossen werden soll
dienen . Die Einspeisung wurde so ebenfalls an diesem Netzabschnitt platziert.

Um die Verschaltung zwischen den Netzabschnitten zu erzeugen, wurden die einzelnen Strangtypen in
einer Matrix erfasst, um die unterschiedlichsten Langen zu gruppieren und die Verschaltung zu

erzeugen. Als Ergebnis wurde das Labornetz (Abbildung 22) und mit den sieben Topologien
festgehalten: ,Land 1%, ,Land 2“, ,Dorf 1“, ,Dorf 2“, ,\Vorstadt 1%, ,Vorstadt 2“ und ,Stadt". (Abbildung 12,
Abbildung 15, Abbildung 18 und Abbildung 21). Das Ingenieurbiro Pfeffer hat sich bereiterklart, Teile
seiner Infrastruktur fur Testz wecke zur Verfligung zu stellen. Dazu gehéren eine 60 kVA CCS Ladeséaule
und ein Batteriespeicher mit 68 kWh Kapazitat und 60 kVA Lade- und Entladeleistung. Die Einbindung
dieser beiden Komponenten kénnen Uber den Netzabschnitt ByPass eingebunden werden.
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Abbildung 22: Single Line Plan des Labornetzes

2.1.2. Hauptkomponenten
Wechselrichter

Die Wechselrichter sollen im Niederspannungsnetz 400V verkettet und mit 50 Hz arbeiten. Es werden je
zwei Wechselrichter Back- to-Back angeordnet und bilden zusammen einen Strang bzw. ein
Wechselrichterparchen . Mit der Wechselstromkreisseite sollen sie an das Niederspannungsnetz
angeschlossen werden. Es soll die VDE-AR-N 4105 eingehalten werden. Die Wechselrichter werden
parallel verschaltet und sollen zu den anderen Wechselrichtern mit unterschiedlichen Lastgangkurven
betreiben werden.

Im Labor wurden acht Strange mit Wechselrichtern  der Firma Siemens angeschafft. Diese kdnnen
Einspeisungen sowie Lasten mit 16 kVA simulieren. In Abbildung 23 ist der Aufbau der Wechselrichter
zusehen. Die Wechselrichter werden Uber eine Speicherprogrammierbaresteuerung (SPS / bei Siemens
S7) angesteuert. In der SPS kénnen Lastpunkte vorgeben werden, welche die Wechselrichter dann
imitieren. Auf beiden Seiten des Stranges ist ein Filter vorgeschaltet . Der Filter dient zu Filterung von
Storsignalen fir einen sauberen Sinus. Der rechte Wechselrichter ist an den Teststromkreis
angeschlossen und hat weitere Bauteile vorgeschaltet. Das Modul VSM misst die Spannung und dient in
Verbindung mit dem zweiten Modul VSM nach dem Trenntransformator zur Messung der
Regelparameter fur den Controller.

Der Trenntransformator hat einen i nduktiven Anteil, welcher fir eine Phasenverschiebung
verantwortlich ist. Um dieser Verschiebung entgegen zu wirken, wird vor und hinter dem
Transformator gemessen und. Die Differenz der Parameter ist die zu regelnde Grol3e, welche der
Controller kontinuierlich nachjustiert, um die eingestellten Werte aus der S7 einzuhalten. Jedes
Wechselrichterpaar h at einen Trenntransformator verbaut, um eine galva  nische Trennung zu
realisieren.
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Abbildung 23: Aufbau eines Wechselrichterstranges mit Steuerung
Langsspanungsregler

Ein Losungsansatz zur Einhaltung des Spannungsbandes nach der Norm DIN EN 50160 ist der Einsatz
von Spannungsreglern im Netz. Spannungsregler stellen im Smart Grid LAB dynamische Betriebsmitt el
zur Spannungseinhaltung dar.

Die Norm DIN EN 50160 definiert die Merkmale der Spannung in 6ffentlichen elektrischen
Versorgungsnetzen. Sie spezifiziert die Merkmale am Netzanschlusspunkt unter normalen

betrieblichen Bedingungen. In der Norm sind Merkmale zur Netzfrequenz, zur Hohe der
Versorgungspannung, Spannungsanderungen, Spannungseinbriiche, Uberspannung, Flicker und
Oberschwingungen definiert. Die Norm unterscheidet bei der Frequenzangabe zwischen Netzen im
Verbundnetz und Inselnetzen. In Verbundnetzen soll die Netzfrequenz 50 Hz+1 % betragen. Die Norm
wird immer noch eingehalten, wenn in 0,5% der Zeit des Jahres eine Abweichung von 4% nach unten
oder von bis zu 6% nach oben eintritt. Bei Inselnetzen soll die Netzfrequenz 50 Hz+2% einhalten. In 5%
der Zeit einer jeden Woche darf die Frequenz um bis zu 15% von der Nennfrequenz abweichen. Somit
ist die Toleranz der Frequenzabweichung bei Inselnetzen wesentlich hoher. [18]

Im Smart Grid LAB ist ein 70 kVA Langsregler (LVRSys der Firma Aeberle) verbaut. In Abbildung 24 ist
das technische Prinzip dies es Spannungsreglers dargestellt. Uber zwei Transformatoren, welche tiber
Thyristoren angesteuert werden, kann die Spannung angehoben oder gesenkt werden. In dem Beispiel
von Abbildung 10 sind die Transformatoren so eingestellt, dass der erste Transformator die Spannung
um 4,5% anheben oder senken kann und der zweite um 1,5%. Es kdnnen sowohl beide

Transformatoren gleichzeitig angesteuert werden, sodass die Ausgangsspannung zwischen 1,5%  -6%
geregelt werden kann.
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Abbildung 24: Technisches Prinzip eines Spannungsreglerg9].

2.1.3. Zusammenstellung und Platzierung

Eine technische Anforderung, welche stets eine Wichtigkeit hatte, war der bendtigte Platzbedarf . Letzt
endlich ist es gelungen, das gesamte Labor in dem vom Ingenieurbtiro Pfeffer zur Verfligung gestelltem
Bereich zu errichten. Zwei Ausnahmen wurden jedoch gemacht. Der Langsspannungsregler und der
Laborwechselrichter konnten nicht in dem Bereich platziert werden, jedoch in unmittelbarer Nahe vor

dem vorgesehenen Laborbereich. (Abbildung 25 und Abbildung 26)

Abbildung 25: Raumplan des Labors
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Abbildung 26: fertiges Smart Gid LAB Hessen

2.1.4. Berechnung des minimalen Kurzschlussstromes
Beschreibung der Kurzschlussart

Um die Leistungsschalter richtig zu parametrieren, war der minimale Kurzschlussstrom zu berechnen.
Dieser legt die Grenze fest, an der die Gerate immer noch sicher auslésen mussen und bestimmt damit
die Wirksamkeit von Schutzeinrichtungen. Die Berechnung des Kurzschlussstromes erfolgt nach DIN EN
60909-0 VDE 0102 und die Norm VDE 0100-410 regelt die SchutzmaRnahmen fur den Schutz gegen
elektrischen Schlag. [20]

Das Labor ist direkt an dem Ortsnetztransformator des Ingenieurbiiro Pfeffer angeschlossen. Der dort
bereits installierte Transformator, ist auf der Niederspannungsseite sternférmig geschaltet und aus
dem geerdeten Sternpunkt der Neutralleiter herausgefihrt. Dadurch wird ein TN -System im
elektrischen Netz des Gebaudes realisiert. Sowohl fur den Teststromkreis als auch fir den
Energiestromkreis ist jeweils ein Abgang an der Hauptverteilung vorgesehen. Beide sind tber die
Wechselrichterpaare mit ihren vorgeschalteten Trenntransformatoren miteinander verbunden. Durch
eine geschickte Stellung der Gleichspannungen im Zwischenkreis der Wechselrichterpaare kann ein
Stromfluss erzeugt wer den. Dadurch wird die vorgegebene Leistung auf dem  Teststromkreis aus dem
Netz bezogen und anschlieBend Uber den Energiestromkreis wieder zurlick gespeist. Werden
Netzeinspeisungen simuliert, so erfolgt der Stromfluss in entgegengesetzter Richtung. Da der
Widerstand der Leitungen proportional zu ihrer Lange ist, wurde fir die Berechnung des minimalen
Kurzschlussstromes die Netztopologie mit den langsten Leitungslangen ermittelt. Dies ist in der
Topologie Dorf 1 mit ,465 m* der Fall (Abbildung 15).

Mit Hilfe der Elektroplanungssoftware Elaplan von der Firma ElektroSoft, wurde das Netz simuliert und
anschlieBend der minimale Kurzschlussstrom an allen Knotenpunkten berechnet. Um den minimalen
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Kurzschlussstrom zu ermitteln, wurden alle Wechselrichter als Lasten betrachtet , wodurch das
Labornetz nur noch von der Netzeinspeisung versorgt wird. Der Netzplan von Dorf 1 wurde in Elaplan
eingegeben und die Elemente anschlieRend parametriert. Das vollstandige Ergebnis der Berechnungen
istim Anhang zu finden.

Im Labor ist auf der Teststromkreisseite von einem generatorfernen Kurzschluss auszugehen, bei dem

der Fehler zwischen einem der drei spannungsfiihrenden AuRRenleiter und dem potentialfreien N -Leiter
auftritt, der mit dem geerdeten Sternpunkt des Trenntransf ormators verbunden ist. Da dessen
Sekundarseite nach VDE 0100 Teil 410 nicht geerdet sein darf, kann dort dieser Fehler nicht auftreten.

Aus diesem Grund ist der zweipolige Kurzschluss zwischen dem Wechselrichterpaar und dem
Trenntransformator als minimal anzunehmen.

Da bei einem ein - bzw. zweipoligen Kurzschluss die Symmetrie des Netzes gestort wird, muss das
Verfahren der symmetrischen Komponenten angewendet werden, in die die Impedanzwerte des
Betriebsmittels zu transformieren sind.

<+3<, 0 0
B,G f 0 < o0g
0 0 <

Beim Transformator handelt es sich um ein Betriebsmittel ohne rotierende Teile, weshalb im
Ersatzschaltbild fur das Mit - und Gegensystem die gleichen Impedanzen einzusetzen sind, wie fur den
symmetrischen Betrieb. Durch die Herausflihrung des Sternpunkts au  f der Niederspannungsseite
kdénnen sich dort Nullstrome ausbilden, deren Gro3e meist messtechnisch ermittelt wird. Rechnerisch
koénnen sie in Elaplan naherungsweise bestimmt werden. [21]

Im Inselnetzbetrieb wird die Netzeinspeisung vom Laboraufbau getrennt und die Energiezufuhr nur
noch Uber eine Halfte der Wechselrichterpaare realisiert. Sie weisen ein technisches
Einspeisemaximum von 16 kVA bzw. 50 kVA auf. Hinzu kommt, dass im Fehlerfal | aufgrund der
Gleichzeitigkeitsfaktoren nicht alle Wechselrichter mit der vollen Leistung einspeisen werden, was die
Kurzschlussleistung weiter reduziert. Somit liegt die maximal technisch mégliche Einspeiseleistung um
etwa den Faktor 2000 unter der Leistung bei Netzeinspeisung. Daraus ergeben sich minimale
Kurzschlussstrome, die unter moglichen Betriebsstromen liegen kdnnen. Ein Schutzkonzept, das starr
auf die Parametrierung der Leistungsschalter ausgelegt ist, ware also nicht zielfihrend. Aus diesem
Grund wird zusatzlich eine Unterspannungserkennung installiert, die das gesamte Netz im Fehlerfall
abschaltet. Sie erkennt Spannungseinbriiche, die durch fehlerhafte niederohmige Verbindungen im
Netz auftreten.

Berechnungsergebnisse

Nachdem die Betriebsmittel in Elaplan vollstandig parametriert wurden, konnte der minimale
Kurzschlussstrom berechnet werden. Der erwartungsgemaf kleinste Fehlerstrom wird durch einen
zweipoligen Kurzschluss zwischen dem Trenntransformator TR3 und dem Wechselrichterpaar WR3 im
Netzabschnitt NA3 hervorgerufen. Dieser Kurzschlussort weist die langste Distanz zur Einspeisequelle,
und somit die hochste Kurzschlussimpedanz auf. Er liegt aber noch vor dem Wechselrichterpaar,
welches die beiden Stromkreise Teststr omkreis und Energiestromkreis voneinander trennt. Das
Ergebnis der einpoligen Kurzschlussstromberechnung bei wanderndem Kurzschlussort liefert
erwartungsgeman nur ein Ergebnis fir die Priméarseite des Trenntransformators. ( Abbildung 27)
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Abbildung 27: IKImin am Knoten NAS.

Durch die Dreiecksschaltung auf der Sekundérseite, kann dort nur ein zweipoliger Kurzschluss
auftreten. Der dabei entstehende Kurzschlussstrom liegt deutlich unter dem einpoligen
Kurzschlussstrom an der Sammelschiene NA3 und bestatigt somit die Annahme des Ortes fir den
minimalen Kurzschlussstrom. (Abbildung 28)

Abbildung 28 Ik2min hinter dem Trenntransformator.

2.1.5. Validierung der Topologien

Mit Hilfe von PowerFactory -Modellen sollen die erstellen Topologien tberprift und validiert werden.
Dazu galt es die die Topologien in dem Simulationsprogramm abzubilden und durchlaufen zu lassen.
Dazu wurden die hinterlegten Lastprofile aus dem Programm v  erwendet. Ein Auszug fur Dorf 1 wird
mit den folgenden Abbildungen gezeigt. ( weitere Abbildungen sind im Anhang )
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Abbildung 29: Dorf 1 in PowerFactory.
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Abbildung 30: Spannungsverlaufe der einzelnen Netzaschnitte von Dorf 1 in PowerFactory.

Seite 39 | Smart Grid LAB Hessen | Abschlussbericht




Abbildung 31: Kabelauslastungen der einzelnen Strecken von Dorf 1 in PowerFactory.

Seite 40 | Smart Grid LAB Hessen | Abschlussbericht




Abbildung 32: Zeitpunkt des maximalen Spannungsabfalls Uber die Strecke in der Simulation von Dorf 1 in PowerFactory.

Als Erkenntnis kann festgehalten werden, dass mit den entwickelten Topologien mit den
Standardlastprofielen nur kleine und unkritische Spannungsanderungen sowie niedrige Auslastungen
auftreten. Friiher wére dies fur einen Netzbetreiber eine deutliche Uberdi mensionierung.

Ziel ist es mit dem Labor auf dem aktuellen Standard der Verteilnetzbetreiber zu arbeiten und diese

rusten sich fur die weitere Entwicklung (Ausbau von Photovoltaik  -Anlagen, E-Mobilat und
Warmepumpen). Diese war in den Simulationen  nicht mit abgebildet. Es lasst schlussfolgern , dass die
Topologien einen sehr guten Netzausbauzustand abbilden. Ein Ableiten auf nicht zu gut ausgebaute

netze ist moéglich. Ein Transfer und die Bewertung ist flir Bestandsnetze und zuklinftige Netze gegeben.
Das Labor bildet eine Pla ttform um ,StraRe der Zukunft* zu testen.

2.1.6. Basis flr Lastprofile

Paragraf 17 des Energiewirtschaftsgesetzes (EnGW) regelt den Netzanschluss und verpflichtet die
Netzbetreiber dazu Verbraucher und Erzeuger diskriminierungsfrei an ihr Energieversorgungsnetz
anzuschlieBen. Um ein stabiles Netz zu gewahrleisten, miissen sich  die Erzeugung und der Verbrauch
jederzeit maglichst exakt decken. Daflir werden im Voraus Netzlasten aufgestellt, damit der
Netzbetreiber sein Netzmanagement auf den zu erwartenden Lastfluss einstellen kann. Um diese
Prognosen zu ermdglichen, existieren St andardlastprofile (SLP), die auf Erfahrungswerten und
Kenntnissen der Kundengruppen beruhen und eine Vorschau des zu erwartenden Abnahmeverhaltens
fur einen Tag erstellen. Der Bundesverband der Energie - und Wasserwirtschaft e.V. (BDEW, friiher
VDEW) stellt normierte représentative Lastprofile zur Verfiigung, die fur die unterschiedlichen
Kundengruppen (Haushalt, Landwirtschaft und Gewerbe) angewendet werden kdnnen, bei denen
jeweils ein ahnliches Abnahmeverhalten anzunehmen ist. Sie ersetzen die unbekannte La  stganglinie
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von Letztverbrauchern durch eine errechnete, hinreichend genaue Prognose der Leistungsabnahme im
Viertelstundentakt. Die Standardlastprofile sind normiert auf einen Jahresverbrauch von 1000 kWh/a
und mussen an den tatsachlichen Verbrauch angepasst werden, der sich unter anderem nach der
Anzahl der im Haushalt lebenden Personen richtet. [22]  Ein Beispiel ist in Abbildung 33 zu sehen.

Abbildung 33: VDEW SLP fir die Kundengruppe H[22].

Allerdings ergeben sich zwei wesentliche Problempunkte fir die Anwendung solcher Standardprofile
im Laborbetrieb. Zum einen existieren nur Leistungswerte im viertelstiindigen Takt. Im Smart Grid
Labor sollen aber gerade herausfordernde Netzsituationen abgeb ildet werden, in denen das Netz
kurzfristig an der technischen Grenze betrieben wird. Daflr missen die Zeitreihen wesentlich feiner
gestaltet werden, bei einer Abtastrate von mindestens 60 Sekunden. Aul3erdem stellen die SLP nur
einheitlich normierte Profil e dar, die sich aus Mittelwerten einer Vielzahl von untersuchten Messdaten
unterschiedlicher Haushaltstypen und - gréRen zusammensetzen. Kurzfristig hohe Leistungsspitzen
treten durch diese Vergleichméafigung nicht mehr in Erscheinung. Eine Messung aus einem
Privathaushalt verdeutlicht diesen Punkt  (siehe Abbildung 34).

Abbildung 34: Lastprofil eines privaten Haushalts [23].
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Hier sorgt eine Kaffeemaschine in den Morgenstunden und ein Herd abends fur Spitzenwerte, wéhrend

der Verbrauch im Rest des Tages deutlich geringer und relativ kontinuierlicher verlauft. Fur den
Netzbetreiber sind solche kurzfristigen Schwankungen einzelner Abnehmer nicht relevant, da er nur

die Summe aller Kunden beliefert, bei der sich die einzelnen Peaks wieder annéhernd im

Standardlastgang aufaddieren. Das Smart Grid Labor betrachtet aber Netzabschnitte mit einer

geringen Anzahl von ein bis maximal zw6lf Netzanschlusspunkten. Dort spielen die einzelnen Last - oder
Erzeugungsspitzen dann wieder eine Rolle. Aus den Standardlastprofilen und dessen Herleitung lassen

sich allerdings wichtige Kriterien und Gliederungsmerkmale ableiten, die auch fiir die Erstellung der
Laborkurven anwendbar sind und in den folgenden Abschnitten aufgefuhrt werden.

In Standardlastprofilen werden Verbraucher in unterschiedliche Kundengruppen eingeteilt. Wahrend
beispielsweise in der Gastronomie der Elektrizitdtsbedarf vor allem in die Abendstunden und auf das
Wochenende fallt, weisen andere Gewerbeeirichtungen wie Han  dwerksbetriebe und Birogebaude an
Wochentagen wahrend der Arbeitszeit einen Bedarf auf, der Betragsmaf3ig héher ausfallt als bei einem
Arbeitnehmerhaushalt, der hauptsachlich morgens und abends elektrische Energie bendtigt und sich
dessen Bezugsspitzen desh alb dort konzentrieren. Sowohl der Gesamtverbrauch als auch das
Zeitverhalten sind somit unterschiedlich weshalb Netzauslastungen in den unterschiedlichen

Topologien des Smart Grid LAB zu anderen Zeiten, an anderen Orten, in anderen Betragen
anzunehmen sind. Das Verbraucherverhalten ist aul3erdem in den VDEW  -Kurven in die
charakteristischen Tage, Werktag, Samstag und Feiertag eingeteilt und es werden die unterschiedlichen
charakteristischen Jahreszeiten Winter -, Sommer - und Ubergangszeit dokumentiert. Auch das sollte
langfristig in den Daten fur das Labor berticksichtigt werden. Die folgenden Abschnitte verdeutlichen
diesen Punkt, da durch die neuen Komponenten, Warmepumpe, Elektromobile und

Photovoltaikanlagen die Art und Weise des elektrischen Energiebedarfs ~ wandelt. Das Hessische
Statistische Landesamt gibt auBerdem eine Ubersicht (iber die Bevolkerung in Privathaushalten aus der
hervorgeht, dass es im Jahr 2019 rund 500.000 Privathaushalte gab, von denen die meisten Ein - und
Zweipersonenhaushalte sind. Die d urchschnittliche Anzahl an Personen je Haushalt betrug 2,31 [24]  bei
einem jahrlichen Stromverbrauch von rund 2.500 kWh im Jahr. [25]

Es wird speziell auf einen Haushalt in Hessen eingegangen, wobei vor allem die Anzahl und das Alter
der Personen den Elektrizitatsbedarf und dessen Zeitverhalten bestimmen. Das statistische Bundesamt
hat die elektrischen Verbraucher der Haushalte in Deutschland analysiert und in einer Tabelle
zusammengefasst. Dabei wurden auch die Wahrscheinlichkeiten des Vorkommens beriicksichtigt. Die
Tabelle gilt als Grundlage fir den konventionellen Grundverbrauch eines Haushaltes und wurde durch
die elektrischen Durchsc hnittsleistungen der einzelnen Komponenten erweitert. Ein Auszug aus der
Tabelle soll das Vorgehen verdeutlichen.

Tabelle 6: Auszug aus der erweiterten Tabelle des statistischen Bundesamtei24].

Haushalts - und sonstige Geréte 2019 2020 2021 Erweiterungen

in Deutschland
Haushalte insgesamt (in ~ 1000) 37 869 37993 | 37993

Anteil der Haushalte in % (Ausstattungsgrad) P el [kwW] | Peak/konst
Kuhlschrank, Kihl - und 99.9 99.8 99.9 0,15 k
Gefrierkombination

Gefrierschrank, Gefriertruhe 48.0 48.0 49.0 0,12 k
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Geschirrspulmaschine 71.7 72.3 73.1 2 P
Mikrowellengerat 73.2 73.8 73.8 0,800...1,5

Bei den Verbrauchern wurden unterschiedliche Zeitverhalten bestimmt. Kihl - und Gefrierschranke
weisen einen relativ kontinuierlichen Verbrauch auf, wahrend GrofRverbraucher wie der Herd oder
Ofen nur kurzfristig Leistungsbedarfsspitzen erzeugen. Es musste also herausgearbeitet werden, was
die konstante Grundlast beansprucht und wodurch Peaks entstehen, die wiederum konkreten
Zeitbereichen zugeordnet werden konnen. Fir die erstellten Kurven wurde angenommen, das vor
allem Kuhlgerate, Interneteinrichtungen und  sonstige Elektronik im Standbybetrieb eine kontinuierliche
Grundlast von 0,3 bis 0,6 kW beanspruchen, die in den Morgen - und Abendstunden durch
Beleuchtungsanlagen heraufgesetzt wird. Der durchschnittliche Stromverbrauch dafiir betragt pro
Haushalt jahrlich rund 400 kWh, was einem Leistungsbedarf von rund 45 Watt pro Stunde entspricht.
[26] Es wird angenommen, dass sich der Beleuchtungsbedarf vor allem auf die Morgen - und
Abendstunden konzentriert.

Die Leistungsspitzenwerte werden kurzzeitig vor allem durch GroRRverbraucher wie Staubsauger, F6hn,
Wasserkocher, Elektroherde oder Mikrowellen hervorgerufen und liegen zwischen 2 bis 15 kW. [27, 28]
Die Hochschule fur Technik und Wirtschaft (HTW) Berlin hat Datensatz mit Grundlastku  rven erstellt.
Dieser besteht aus 74 Lastprofile Uber ein ganzes Jahr. Es gilt das Kalenderjahr von 2010 fir Werk -
Sonn- und Feiertage . Die Schrittweite dabei ist eine Sekunde. [29] Weil sich die Zusammenstellung der
Grundlastprofile als sehr aufwendig erweist, wird auf diesen Datensatz zurtickgegriffen. In Abbildung

35 sind Beispiele fuir Grundlastverbrache zu sehen.

Abbildung 35: Drei Beispiel fur Grundlastverbrauche aus dem HTW Datensatz.

2.2 Sekundartechnik

Das Smart Grid LAB Hessen bezieht sich hauptséachlich auf die Untersuchung von Stromnetzen in
Deutschland und setzt seinen Fokus auf die Verteilnetzbetreiber in Hessen. Im Folgenden werden die
Anforderungen fir Messgerate fur zuklnftige Netze erdrtert und e s werden Messgeréate fur Mittel - und
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Niederspannung und Fernwirkgerate gegentbergestellt. Grundlage zur Auswahl dieser Messgeréate ist
eine Zusammenstellung von verwendeten Messgeraten der jeweiligen Verteilnetzbetreiber, welche auf
Basis von aktuellen Transformatorenstation -Projekten des Ingenieurbiiro Pfeffer zusammengestellt
sind. In ganz Deutschland gibt es insgesamt 874 [30] Verteilnetzbetreiber, von den 50 [31]
Verteilnetzbetreiber aus Hessen sind. In der folgenden Untersuchung sind 32 Verteilnetzbetreiber aus
Hessen berucksichtigt, was 64 % der Verteilnetzbetreiber in Hessen entspricht. Die Untersuchung soll
eine Tendenz der verwendeten Messegrate im hessischen  Verteilnetz aufzeigen.

2.2.1. Messtechnik Erd - und Kurzschlussanzeiger

Das Niederspannungsnetz des Smart Grid LAB ist an eine intelligente Ortsnetzstation an das
Mittelspannungsnetz angeschlossen. In der Mittelspannungsschaltanlage werden Erd- und
Kurzschlussanzeiger eingesetzt, um Erd- und Kurzschliisse im Netz zu detektieren . Im Folgenden
werden die Anforderungen der Erd- und Kurzschlussanzeiger fir zuklnftige Netze aufgezeigt. Bei der
Analyse der aktuellen Transformatorenstationen -Projekten wird ersichtlich, welche Erd - und
Kurzschlussanzeiger hauptsachlich eingesetzt werden . Im Folgenden werden die Erd - und
Kurzschlussanzeiger hinsichtlich ihrer Funktionen erlautert und verglichen. In Abbildung 36 ist der
prozentuale Anteil der Erd - und Kurzschlussanzeiger, welche in aktuellen Projekten von den
Verteilnetzbetreibern verwendet werden, dargestellt. Ersichtlich wird, dass die meist verwendeten Erd
und Kurzschlussanzeiger der Sigma D+/D++, Alpha E ode r der Compass B 2.0 sind.

Abbildung 36: Diagramm zu Erd- und Kurzschlussanzeigern nach VNB aus Hessen
Anforderungen an einen Erd- und Kurzschlussanzeiger fur zukinftige Netze

Die Anforderungen an Erd- und Kurzschlussanzeiger verandern sich aufgrund der Veranderungen von
zukinftigen Netzstrukturen. Der Lastfluss ist nicht mehr unidirektional von konventionellen
Energieerzeugern hin zu den Verbrauchern, sondern bidirektional. Die Zunahme von erneuerbaren
Energien fuhrt zu dezentralen Einspeisungen im Netz. Eine Anforderung des Erd-  und
Kurzschlussanzeigers fur die zukinftigen Netze ist, dass dieser die Richtung des Fehlers anzeigen muss.
Wurde friher nur von einer Seite des Netzes eingespeist, so konnte der Fehler identifiziert werden. Der
Fehler liegt bei dieser Vorgehensweise und Netzstruktur zwischen der Station die einen Kurzschluss
anzeigt und der nachsten Station, welche keinen Kurzschluss anzeigt. Fir die heutigen Netzstrukt uren
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mit dezentralen Einspeisungen funktioniert diese Vorgehensweise nicht mehr, da der Kurzschlussstrom
aufgrund des bidirektionalen Lastflusses von beiden Richtungen flieBen kann und somit keine
Fehlerortung maéglich ist. Fir die zuklnftigen Netze ist es sinnv  oll, gerichtete Erd - und
Kurzschlussanzeiger zur Fehlerortung einzusetzen. Eine weitere Anforderung ist die Einbindung in das
Leitsystem des Verteilnetzbetreibers. Im Leitsystem wird die Meldung des Erd - oder Kurzschlusses
angezeigt und der Verteilnetzbetr eiber ist in der Lage sofort zu reagieren und den Fehler so schnell wie
moglich zu beheben, um weitere Fehlerfolgen oder Ausfélle zu verhindern.

Hierzu sollte der Erd- und Kurzschlussanzeiger tUiber verschiedene Schnittstellen zur Kommunikation an
eine Fernwirkeinheit bereitstellen. Kommunikationsprotokolle wie Modbus RTU oder IEC 60870 -5-104
sollten von Erd - und Kurzschlussanzeiger zur Fernwirkeinhe it méglich sein. Fur die zukiinftigen
Umsetzung en von Kommunikationswegen innerhalb der Ortsnetzstation sollte auch drahtlose
Kommunikation zwischen den Geraten moglich gemacht werden. Die Kommunikation Uber LoraWan ist

an dieser Stelle eine Moglichkeit, welche aufwendige Verdrahtungen und damit verbundene mogliche
Fehlerquellen umgeht.

Das Messen von wattmetrischen Daten in der Mittelspannung stellt eine weitere Anforderung dar. Uber
Stromwandler und Spannungssensoren werden Strom - und Spannungswerte erfasst, um gerichtete
Erd- und Kurzschlusse zu detektieren. Strom - und Spannungswerte s ind demnach bereits vorhanden.
Aus diesen kdnnen dann restliche wattmetrische Daten errechnet werden. Zu klaren ist, welche Daten
wirklich fur den Verteilnetzbetreiber in der Mittelspannung von Relevanz sind. Das Messen von
Stromwerten kann Uberlastungen f  riihzeitig erkennen und dient der Betriebsmitteliiberwachung. Die
Uberprufung der Spannungswert ist sinnvoll, um Abweichungen auRerhalb des Spannungsbandes

nach DIN EN 50160 friihzeitig zu erkennen und diese zu verhindern. Leistungswerte kdnnen aus den
gemessenen Werten errechnet werden und machen das Netz hinsichtlich ihrer Lastflisse transparent.
Der Verteilnetzbetreiber kann somit einsehen, ob in das Mittelspannungsnetz zuriickgespeist wird.

2.2.2. Messtechnik Niederspannungs- Einspeisung

In der Niederspannungseinspeisung wird vor den Niederspannungsabgangen gemessen. Aus den
Ergebnissen wird ersichtlich, welche Messegréte in der Niederspannungseinspeisung am haufigsten
verwendet werden. In  Abbildung 37 ist der prozentuale Anteil der verschiedenen Messgerate
dargestellt. Das PL-Multi 2 und das UMG 96 -S2 sind nach dieser Auswertung am haufigsten im
Verteilnetz vertreten.
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Abbildung 37: Diagramm zum prozentualen Anteil von Messgeraten in der NSEinspeisung nach VNB augiessen.
Anforderungen an Messgerate in der Niederspannungseinspeisung

In der Niederspannungseinspeisung sollten wattmetrischen Daten erfasst werden, um die Auslastung
des Niederspannungsnetzes Uberwachen zu kénnen. Die Veranderung im Niederspannungsnetz, durch
dezentrale Einspeiser und Lasten durch E -Mobilitat und elektrische Warmepumpen, bedingt eine
veranderte Auslastung im Niederspannungsnetz. Diese Verénderung sollte mit Messgeraten erfasst
werden, um die Betriebsmittel vor méglichen Uberlastungen zu schiitzen. Die gemessenen Daten
kénnen zur besseren Planung von Netzausba umaflnahmen fur zukinftige Netze dienlich sein.

Eine weitere Funktion und Anforderung an das Messgerat in der Niederspannung ist es, die
Leistungswerte zu erfassen, um die Hohe der Ruckspeisungen zu kennen. Die Zunahme von
regenerativen dezentralen Einspeisern bedingt eine Erhéhung der zurlickgespeisten Energie und eine
Bereitstellung von noch mehr Anschlusspunkten und Aufnahme der Energie seitens des
Verteilnetzbetreibers.

Nach dem EEG 2021 §8 mussen Anlagen, welche der Erzeugung von regenerativer Energie dienen, an
eine geeignete Spannungsebene und an eine Stelle mit der kiirzesten Entfernung der Erzeugung
angeschlossen werden. Laut EEG 2021 8§11 sind Netzbetreiber dazu verpf lichtet die Energie aus
erneuerbaren Energien abzunehmen, zu Ubertragen und zu verteilen. Nach dem EEG 2021 8§12 muss
der Netzbetreiber sein Netz ausbauen und auf den Stand der Technik bringen, um die Abnahme und
Verteilung der Energie, aus erneuerbaren Ene rgien, sicherzustellen. [32] Mit den Messdaten aus der
Niederspannungseinspeisung kdnnen Anschliisse von erneuerbaren Energien geplant und die
Netzauslastung mit den Echtzeitmessdaten berechnet werden. Durch eine genaue Berechnung der
Netzauslastung kénnen neue Netzanschlusspunkte und  die daraus resultierenden
NetzausbaumalRnahmen besser und genauer bestimmt werden.

Das Messgerat sollte die Spannungsqualitat nach der DIN EN 50160 messen, um
Qualitatsvereinbarungen zwischen Energieversorger und Kunde im Fall eines Fehlers nachweisen zu
kénnen. Nach dem Produkthaftungsgesetz gemal ProdHaftG 82 ist Elektrizitat ein Produ kt. Kommt es
zu einer Sachbeschadigung z.B. aufgrund einer Uberhéhung der Spannung, so haftet der Hersteller, in
dem Fall der Verteilnetzbetreiber, und muss den Schaden ersetzen. Der Verteilnetzbetreiber wird als
Hersteller definiert, da dieser die Energie auf eine andere Spannungsebene transformiert und somit die
Eigenschaften des Stromes verandert. Ein Urteil vom 25.02.2014 (VI ZR 144/13) zeigt, dass im Fall eines

Seite 47 | Smart Grid LAB Hessen | Abschlussbericht




Fehlers des Produktes Elektrizitat der Verteilnetzbetreiber als Hersteller haftet und den Schaden
ersetzen muss. In diesem Fall wurden aufgrund von Spannungsiberhéhungen Haushaltsgeréte
beschadigt und mussten ersetzt werden. [33]

2.2.3. Messtechnik Niederspannungsabgange

In der Niederspannungsschaltanlage kénnen die einzelnen Abgange tber Stromwandler und
Spannungssensoren mit einem Messgerat gemessen werden. Die untersuchten Verteilnetzbetreiber
verwenden zu 84 % keine Messgeréte in den Niederspannungsabgangen. 2 von 32

Verteilnetzbetreibern verwenden das PL Plano von Jean Muller und jeweils ein Verteilnetzbetreiber die
Modulkarten von SAE bzw. VIVAVIS oder die Dreiphasenmessklemme von Wago (siehe Abbildung  38).
Insgesamt ist zu erkennen, dass die meisten Verteilnetzbetreiber keine Messung in den
Niederspannungsabgangen einsetzen. Durch die Veranderung der Netze insbesondere der
Niederspannungsnetze ist zu erwarten, dass Verteilnetzbetreiber mehr Messungen in d en
Niederspannungsabgangen einsetzen, um die Netzverédnderungen zu erkennen und MalRhahmen
abzuleiten.

Abbildung 38: Diagramm zum prozentualen Anteil von Messgeraten in den NSAbgangennach VNB aus Hessen
Anforderungen an Messgerate in den Niederspannungsabgangen

An den einzelnen Niederspannungsabgangen sind mehrere Verbraucher angeschlossen. Bei einer
Messung eines einzelnen Niederspannungsabgangs erhoht sich die Granularitat der Lastflisse. Im
Vergleich bei der Messung der Niederspannungseinspeisung in Kapitel  2.2.2 wird der gesamte Lastfluss
aus allen Abgéangen erfasst. Somit wird erkannt, welcher Bezug bzw. Einspeisung insgesamt im
angeschlossenen Niederspannungsnetz anliegt. Durch die Erfassung der Messwerte der einzelnen
Abgénge wird die Granularitat erhéht und es  kdnnen die einzelnen Lastfliisse von Industrie oder
Stral3enziigen erkannt werden. Durch die Erh6hung der dezentralen Einspeisung durch
Photovoltaikanlagen und durch die Nutzung von Lades&ulen und Wallboxen besonders im privaten
Bereich wird die Kenntnis der Lastflisse aus dem Niederspannungsnetz und deren Veranderung
immer wichtiger, um Uberlastungen und Netzengpéasse friihzeitig zu erkennen. Eine Herausforderung
der Verteilnetzbetreiber wird die Umsetzung des Redispatch 2.0 sein. Ab Oktober 2021 wird der
Redispatch 2.0 umgesetzt. Mit dem Redispatch 2.0 werden die Vorgaben des
Netzausbaubeschleunigungsgesetz zum Management von Netzengpéassen angepasst. Die Malinahmen
zum Redispatch 1.0 betrifft insbesondere Hochst - und Hochspannungsnetze.
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Ubertragungsnetzbetreiber sind verantwortlich die Netze stabil zu halten und Netzengpédsse sowieso
Uberlastungen zu vermeiden. Der Redispatch 1.0 wird mit MaRnahmen zur Lastverlagerungen
umgesetzt. Hier missen beispielsweise Kraftwerksbetreiber mit Leistung  en Gber 10MW ihre Last bei
prognostizierten Netzengpassen verlagern. Mit dem Netzausbaubeschleunigungsgesetz wurde der
Redispatch 1.0 erweitert zum Redispatch 2.0. Beim Redispatch 2.0 sind alle Spannungseben betroffen.
Die Redispatch MalZnahmen betreffen nu n auch Verteilnetzbetreiber, welche fur das Mittelspannungs -
und Niederspannungsnetz verantwortlich sind. Betroffen von der Abregelung sind konventionelle
Kraftwerke ab 100 kW, erneuerbare Energien und KWK -Anlagen und auch Erzeugungsanlagen und
Speicher mit Leistungen unter 100 kW, wenn der Netzbetreiber diese Anlagen aus der Ferne ansteuern
kann. [34] Eine Umsetzung des Redispatch 2.0 ist nur méglich, wenn der Netzbetreiber Kenntnis Uber
die Lastfliisse im Niederspannungsnetz hat. Die Messung in den einzelnen Abgangen kann einen
Hinweis darauf geben, dass abgeregelt werden muss, wenn Netzengpéasse erkann  t werden. Die
tatsachliche Abregelung der Anlagen kann jedoch nur dezentral mit Kommunikationseinheiten an der

zu abregelnden Anlage realisiert werden. Die Uberwachung der Auslastung an den einzelnen Abgangen
gibt dem Verteilnetzbetreiber Aufschlisse darau f, inwiefern sein Netz ausgelastet ist und ob der Zubau
von weiteren Verbrauchern und Einspeisern moglich ist. Im Niederspannungsnetz sollte vor allem der
Leistungswert zur Uberwachung der Lastfliisse, die Spannung zur Einhaltung der Spannungsqualitat

und der Strom zur Uberwachung der Auslastung ermittelt werden.

2.3 Monitoring

Das Monitoring stellt im Laboraufbau eine zentrale Uberwachungs - und Steuerungseinheit dar, in die
alle gemessenen Daten aus dem Versuchsaufbau zusammenflieBen, gespeichert und ausgewertet
werden kdnnen. Zum einen wird sie als Datenbank und Visualisierungsméglichkeit verwendet und zum
anderen werden die Leistungsschalter an gesteuert.

2.3.1. Leitwarte

Das Leitsystem bildet das gesamte Verteilnetz ab und findet Anwendung bei Versorgungsunternehmen
und Verteilnetzbetreibern um die Mittelspannungsebene und aufwérts abzubilden . Diese kdnnen mit
dem Leitsystem Veranderungen im Netz sehen und aktiv darauf eingehen, indem sie das Net Z regeln,
steuern und schalten.

Die Leitwarte bzw. der Leitrechner verwendet die Software HIGH -LEIT von der Firma VIVAVIS An dieses
System lassen sich verschiedene Fernwirksysteme koppeln, wie auch der Fernwirkkopf ACOS 750.

In der Leitwarte dieses Projektes wurde von der Ortsnetzstation des Ingenieurbiro Pfeffer bis ins Labor
rein alles erfasst und ist in Abbildung 39 zu sehen.

Seite 49 | Smart Grid LAB Hessen | Abschlussbericht




Abbildung 39: Leitwarte vom Smart Grid LAB Hessen

Im Labor dient die Leitwarte nicht nur zur Visualisierung und Steuerung der Leistungsschalter, sondern
auch als Daten Logger fur die Messwerte. Es wird jeder Messwert abgespeichert, die Versuche im
Nachgang auch nochmal auswerten zu kénnen.

2.3.2. Weitere Mdglichkeiten

Grundsatzlich kann bei den weiteren Mdglichkeiten zur Visualisierung, Datenerfassung und Steuerung
von zwei verschiedenen Ansatz gesprochen werden. Die zentrale Lésung und die dezentrale Losung.

Cloud -Lésungen

Die zentrale Lésung sind Clouds. Die Prinzipielle Funktionsweise dabei ist immer gleich. Die
Fernwirkeinheit (im SGL PFC200 / A8000) soll Daten tber das MQTT -Protokoll an die Cloud senden. Das
MQTT-Protokoll basiert auf dem Publisher -Subscriber Modell. Sender und Empfanger sind komplett
voneinander entkoppelt und kommunizieren Uber einen zentralen Nachrichtenvermittler, der sich

Broker nennt (siehe Abbildung 40). Der Empfanger muss den Hostname oder die IPAdresse des
Senders wissen. Die Verbindung ist Giber die Transport Layer Security (TLS) zum Broker verschlisselt.
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Abbildung 40: MQTFProtokoll Modell.

Wegen der Datensicherheit ist bei den Verteilnetzbetreibern haufig die Frage, wer ist der Broker und
wo werden die Daten gespeichert. Als Beispiel wird der Broker von Amazon genutzt. Es wird also eine
weitere Partei involviert. Und aus Sicherheitsgriinden sollen es, wenn deutsche Unternehmen und
Speicherorte in Deutschland sein.

Um einen Einblick in die verschiedenen Cloudlésungen zu geben , werden im Folgenden fir die im
Labor implementieren Lésungen beispielhaft Abbildungen gezeigt.

Mindsphere

Abbildung 41: Ubersicht des Labornetzes in der Mindsphere

WAGO Cloud
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Abbildung 42: Ein Tagesverlauf in der WageCloud.

Bentonet

Abbildung 43: Darstellung der Momentanwerte in der Bentonet-Cloud.

Dezentrale Losung

GridCal ist eine dezentrale Lésung. Es ist eine Software die auf den PFC 200 von Wago lauft. Es werden
die Messwerte auf diesem lokal gespeichert und sind tber ein Gatway von au3en aufrufbar. Dies
bedeutet auch, dass die Visualisierung direkt auf dem Controller stattfindet. Beispiele dazu sind in den
folgenden Abbildungen zu sehen.
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Abbildung 44: Topologie Dorf 1 in GridCal.

Abbildung 45: Beispielhafte Visulisierung in GridCal.

2.3.3. Aufbau im Smart Grid LAB Hessen

Im Smart Grid LAB Hessen wurde jeder Netzabschnitt in der Sekundartechnik mit Fernwirk- und
Messgeraten ausgestattet als sei jeder eine eigene Ortsnetzstation.

Es werden unterschiedlichen Kommunikationsprotokolle und Anbindungen an Software - oder
Cloudlésungen installiert, um die Kommunikationswege auf IT-  Sicherheit zu prifen. Im Folgenden wird
ein Beispiel dargestellt, wie eine Kombination von Fernwirkeinheiten und Software - bzw.
Cloudlésungen aussehen kénnte. In Abbildung 46 sind Mdglichkeit en der Kommunikation mit dem
Wago Controller und der Fernwirktechnik von Siemens dargestellt. Uber die 3 -
Phasenleistungsmessklemme am Wago Controller PFC 200 werden Strom - und Spannungswerte
dreiphasig aus der Niederspannung erfasst. Diese werden Uber einen internen Bus an den Controller
gesendet, welcher Uber ein Gateway und das MQTT -Protokoll in die Azure Cloud gelangen. In der Azure
Cloud kénnen die Daten gespeichert und visualisiert werden. Uber Modbus TCP IEC 60870-5-104 kann
der Wago Controller an die Fernwirkeinheit SICAM A8000 von Siemens angebunden werden. Uber die
A8000 kdnnen Daten Uber ein Gateway uUber das loT -Protocol MQTT in das cloudbasierte System
MindSphere gesendet und ausgewertet werden. Uber IEC 60870 -5-104 kénnen parallel zur Cloud die
Daten in die Leitwarte tbertragen werden. Statt tiber die A8000 kdnnte auch tiber den PFC 200 Daten
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in die Leitwarte gesendet werden. Die Ubertragung in die MindSphere ist jedoch auf die SICAM A8000
angewiesen.

Abbildung 46: Beispiel fur Kommunikationsmdoglichkeiten.

Dies bedeutet im Labor werden alle Daten von der SICAM A8000 eingesammelt und dann in die Cloud
Mindsphere gesendet. Fur die WAGO Cloud sendet jeder PFC 200 seine Daten direkt in diese ~ WAGO
Cloud. Als kleines AddOn ist die Bentonet Cloud zu betrachten. Es wird der LTE Router direkt an das
Messgerat UMG 801 von Janitza angeschlossen und dieser sendet die Daten in die Cloud.

Die gesamte Kommunikationstiber sicht des Smart Grid LAB Hessen s ist Abbildung 47. Mit eingebunden
in diese Ubersicht ist der Analyser der QGroup, ndheres im Kapitel 5, sowie die Leitwarte. Die
Fernwirkeinheit Acos750 dient dabei als Empfanger und gibt die Daten weiter.
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Abbildung 47: Kommunikationsubersicht des Smart Grid LAB Hessen

2.4  Bestellungen

Wie im Anderungsantrag vom 22. Februar 2022 angezeigt kam es zu deutlichen Verzégerungen bei den
Bestellungen und den Lieferzeiten, gegeniiber den geplanten Zeiten.

In dem Projekt wurde zwar kommerzielle Technik eingesetzt, jedoch ist diese fur unseren
Anwendungsbereich und damit in der Auslegung des Labors nicht tblich und neuartig. Dies hat die

Folge, dass das Feinkonzept in Teilen nicht nach Standards bzw. Referenz en vollzogen werden kann. Es
muss mit moglichen Lieferanten die Einsatzfahigkeit und die Verfligbarkeit in weit groBerem Mal3e als
sonst Ublichen Projekten validiert werden. Die Validierung mit den Lieferanten wahrend der Covid- 19
Pandemie hat nicht so gut, wie urspringlich ohne Covid- 19 geplant, funktioniert. Der Personalaufwand
hat sich dadurch deutlich erhéht als angedacht und der Prozess bis zur Bestellung hat sich somit in die
Lange gezogen. Und als dann bestellt wurde (Oktober 2021), kam es zu dramatisc  hen Verlangerungen
der Lieferzeiten von entscheidenden Komponenten, wie zum Beispiel Komponenten fir die
Wechselrichter. Bis dahin wurde von einer Inbetriebnahme im Oktober 2021 ausgegangen.

Bis zur Fertigstellung des Labors ist dann fast noch ein Jahr vergangen. Erst im September 2022 wurde
der Aufbau soweit abgeschlossen, dass angefangen werden konnte, den Betrieb des Labors zu starten.
Es fehlten noch Kleinigkeiten die dem Betrieb nicht geschadet haben, jedoch mussten so immer wieder
noch Provisorien ausgebessert werden. So kann davon gesprochen werden, dass der finale Stand erst
um die Jahreswende erreicht wurde.

Im Anderungsantrag wurde die Inbetriebnahme des Labors noch fiir Mitte Juli 2022 geplant ( Abbildung
48), weil die Lieferung der Speicherprogrammierbarensteuerung sich weiter verzogert hatte. Anfang
September wurde deshalb uns von der Siemens AG kostenneutral ein Leihgerat bis zur finalen
Auslieferung (Marz 2023) zur Verfigung gestellt. Die finale Inbetriebnahme konnte so im September
starten.
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Abbildung 48: Prozessablauf bis in die Inbetriebnahme[35].
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Die Szenarien definieren die Lastkurven der Prosumer in den Topologien. Eine Lastkurve kann sich aus
einer Haushaltlastkurve (Grundlast), einer PV -Anlage mit und ohne Batteriespeicher, einer
Warmepumpe und einer Ladestation fiir Elektroautos zusammense  tzen. Dabei ist die Auflésung 1 s.

Die ,neuen Smart Grid Komponenten“ wie PV -Anlage, Batterie, Warmepumpe und Ladestation werden
berechnet und der Grundlastkurve hinzugefugt. Fur die Szenarien werden 24 h Fenster aus den vier
Jahreszeiten betrachtet. Die betrachteten Zeitfenster lassen sich  jedoch auch variabel verandern.

3.5 Hauptbestandteile der Szenarien

3.5.1. Photovoltaik Anlagen

Photovoltaikanlagen mit kleineren Leistungen, welche Ublicherweise bei Prosumern zu finden sind,
werden am Niederspannungsnetz angeschlossen. Eine durchschnittliche Photovoltaikgro3e eines
Einfamilienhauses liegt bei 4 -10 KWp. Besonders in Haushalten mit P hotovoltaikanlagen wird die
erzeugte Energie nicht lokal verbraucht, da der Bezug tagsuiber zu gering ist. Der Verbrauch und die
Erzeugung finden jeweils in einem anderen Zeitfenster statt und gleichen sich nicht lokal aus. Aus
diesem Grund entstehen Erzeug ungsspitzen, welche in das Niederspannungsnetz zuriickgespeist
werden und so zur Entstehung von Netzengpéassen beitragen. Zur Verschiebung dieser
Erzeugungsspitzen zur Eigenverbrauchsoptimierung kdnnen Hausbatteriespeicher eingesetzt werden.

Regulatorische Rahmenbedingungen

Die Einspeisevergiitung richtet sich nach dem Errichtungsjahr, der Vergitungsart und dem EEG ~ -Gesetz
aus dem Errichtungsjahr. Fir die Vergitungsart ist entscheidend, wie hoch die installierte Leistung der
Photovoltaikanlage ist. Bei einer Photovoltaikanlage, welche eine installierte Leistung kleiner 100 kW
besitzt, gilt die feste Einspeisevergitung. Bei Photovoltaikanlagen, welche eine installierte Leistung bis

750 kW besitzen, gilt das Marktpramienmodell. Nach EEG 2021 §61a entféllt die EEG -Umlage, wenn sich
der Stromerzeuger selbst mit der Energie versorgt, keine Vergitung in Anspruch nimmt und nicht
unmittelbar noch mittelbar am Netz angeschlossen ist. [32] Die erzeugte Energie wird mit der
Einspeisevergitung vergitet. Nach 20 Jahre lauft diese Vergiitung aus und der Betreiber kann die

erzeugte Energie selbst verbrauchen oder direkt vermarkten.

Aktueller Status

Die Stromerzeugung aus Photovoltaikanlagen deckt 2020 9,2% des Bruttostromverbrauchs mit
insgesamt 50,6 TWh. Die 2 Millionen installierten Photovoltaikmodule in Deutschland kommen auf eine
Nennleistung von insgesamt 54 GW. Zeitweise kann zwei Drittel des Stromverbrauchs aus
Photovoltaikstrom bezogen werden.

Die Einspeisevergiitung fir eingespeiste Energie aus Photovoltaikanlagen liegt aktuell bei 7,58 ct/kWh
(Juni 2021). Im Vergleich dazu lag die Einspeisevergutung im Jahr 2004 bei 57,4 ct/kWh. Die Vergitung
ist seit 2004 um 87% gesunken. Eine &hnliche Degression ist auch fir die Photovoltaikmodule zu
erkennen. Pro kWp Leistung kostete eine Photovoltaikanlage noch 6.500 € und liegt 2018 bei 1.200
€/kWh. [36]

Die Einspeisevergutung fur die eingespeiste Energie aus Photovoltaikanlagen entfallt nach 20 Jahren.
Prosumer, welche weiterhin ins Netz zurtickspeisen, werden mit dem Jahresmarktwert Solar vergutet.

Seite 57 | Smart Grid LAB Hessen | Abschlussbericht




Dieser wird nicht aus dem durchschnittlichen Strompreis ermittelt, sondern hangt zusatzlich von der
erzeugten Strommenge in jeder einzelnen Stunde ab. Die Einspeisevergitung liegt dann bei ca. 3 - 4
ct/kwh. [37]

Bei einem Ublichen Lastgang eines Haushalts Iasst sich mit einer 5 kWp Photovoltaikanlage 30% des
Stromverbrauchs abdecken. Der Eigenverbrauchsanteil kann mit einem Batteriespeicher mit einer
Kapazitat von 6 kWh auf 60% angehoben werden. Bei einem Batterie  speicher mit 10 kWh und eine
Photovoltaikanlage mit 10 kWp lasst sich der Eigenverbrauchsanteil auf 80% erhéhen. Eine weitere
Erhohung der Photovoltaikleistung oder Kapazitét des Batteriespeichers bewirken nur minimale
Verbesserungen des Autarkiegrades. [38]

3.5.2. Batteriespeicher

Das zunehmende volatile Stromnetz durch regenerative Energien fuhrt zu Zeiten des
Energietiberflusses und des Energiedefizites und muss bilanziert werden. Batteriespeicher kdnnen eine
Flexibilitatsoption im Stromnetz darstellen und netzdienlich eingesetzt w erden, um das Stromnetz
stabil zu halten. Sie kdnnen Primaérleistung bereitstellen, Erzeugungsspitzen zwischenspeichern und
Lastspitzen glatten. Durch den Einsatz von Batteriespeicher kann das Netz sténdig verbessert werden
und gewinnt an Flexibilitat. Es k 6nnen Netzengpasse und Abschaltungen von regenerativen Energien
verhindert werden. Batteriespeicher kdnnen im Stromnetz zur Spannungshaltung beitragen, indem sie
Blindleistung bereitstellen, Kurzschlussleistung bereitstellen, Ein - und Ausspeichern von Wirk leistung
und fluktuierende Einspeisung ausgleichen. Bisher wurde die Kurzschlussleistung von den
konventionellen Stromerzeugern, durch die rotierenden Massen, und die elektromagnetische Energie
der Generatoren bereitgestellt. Da die rotierenden Massen immer weniger werden und Wind- und
Photovoltaikanlagen im Fehlerfall vom Netz gehen, fehlt die Bereitstellung von Kurzschlussleistung.
Batteriespeicher kdnnen unter anderem mit der Bereitstellung von Kurzschlussleistung dem Netz
dienlich sein. Um das Angebot u nd die Nachfrage an Energie immer abzugleichen und dabei die
Frequenz zu halten, kann der Batteriespeicher zur Bereitstellung von Regel - und Reserveleistung
dienen. [39] AuRerdem kdnnen Batteriespeicher zur unterbrechungsfreien Stromversorgung beitragen
und sind schwarzstartféhig.

Regulatorische Rahmenbedingung

Nach dem FNN- Hinweis sind Netz - und Systemdienlichkeit fir das Stromnetz zum Teil umgesetzt. Der

FNN-Hinweis beinhaltet unteranderem, dass der Batteriespeicher sich durch die Einhaltung von VDE -

AR-N 4105 an der dynamischen Netzstiitzung beteiligen muss.Bei P /DGHYRUJDQJ LVW HLQ FRV *
1 vorgeschrieben. Nach VDE -AR-N 4100 muss eine Wirkleistungsbegrenzung des Batteriespeichers am
Netzanschlusspunkt umgesetzt werden. Nach der VDE -AR-N 4100 muss der Batteriespeicher bei Uber -

und Unterfrequenz sein Wirk leistungsverhalten anpassen. Dabei muss er sich sténdig auf der

Frequenz-Kennlinie nach VDE-AR-N 4105 bewegen. [40]

Nach dem EEG 2021 83 sind Batteriespeicher, welche aus erneuerbaren Energien Energie
zwischenspeichern, als EEG-Anlage definiert. Der Betreiber von einem Batteriespeicher, welcher aus
erneuerbaren Energien, Energie zwischenspeichert hat Anspruch auf eine E  EG-Vergitung (EEG 2021
§19).

Nach dem EnWG 8118 Abs. 6 sind Anlagen zur Speicherung von elektrischer Energie, welche ab dem

04.08.2011 innerhalb von 15 Jahren in Betrieb genommen werden, keine Netzentgelte fur 20 Jahre ab

dem Zeitpunkt der Inbetriebnahme zu zahlen. Nach EEG 2021 §61a entfallt die EEG -Umlage fur den
Batteriespeicher, wenn sich der Stromerzeuger selbst mit der Energie versorgt, keine Vergutung in
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Anspruch nimmt und nicht unmittelbar noch mittelbar am Netz angeschlossen ist. [32] Nach StromStG
85 Abs. 4 sind stationare Batteriespeicher, welche Energie vorubergehend speichern und dann wieder
ins Versorgungsnetz einspeisen, Teil des Versorgungsnetzes und sind von der Stromsteuer befreit.

Aktueller Status

Batteriespeicher lassen sich in drei Gro3en kategorisieren: Heimspeicher (bis 30 kWh, Industriespeicher
30-1.000 kWh, GroR3speicher ab 1.000 kwWh). [41] In Abbildung 49 ist zu erkennen, dass die kumulierte
Kapazitat der Batteriespeicher in Deutschland stetig wachst. 2019 lag sie bei einer kumulierten
Kapazitat von tber 2.000 kWh. Die meist eingesetzte Technologie sind Lithium  -lonen -Akkus mit
insgesamt 87% Marktanteil.

Abbildung 49: Kumulierte Kapazitat und prozentuale Batterietechnologie von Batteriespeichern in Deutschland [41].

Die Kosten der Lithium -lonen -Akkus zeigen eine deutliche Degression. In Abbildung 50 ist die
Preisentwicklung zu sehen. 2010 lag der Preis pro kWh noch bei 600€, 10 Jahre spater lag er bereits bei
111€/kWh. Bis 2025 ist nach dieser Statistik mit weiteren Preissenkungen zu rechnen. [42]

Abbildung 50: Preisentwicklung von Lithium-lonen-Akkus[42].

Heimspeicher zu Speicherung der Energie aus der eigenen Photovoltaikanlage werden immer haufiger
fur die Eigenverbrauchsoptimierung verwendet. Grund hierfiir ist unteranderem das Auslaufen der
Einspeisevergitung. Der Bestand der Heimspeicher in Deutschland belauft sich auf 272.000 Stiick. Seit
2017 steigt der Zubau von Batteriespeicher fur Solaranlagen stetig an.
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Durch die enorme Preissenkung der Lithium -lonen -Batterien ist davon auszugehen, dass immer mehr
in Batteriespeicher investiert wird und sowohl im Heimnetz als auch im Versorgungsnetz

Batteriespeicher eingesetzt werden. Im Heimnetz wird es immer wichtiger w erden, Batteriespeicher flr
die erzeugte Energie der Photovoltaikanlage zu benutzen, da die Férderungen des Stroms aus
erneuerbaren Energien auslaufen wird und der Zeitpunkt von Erzeugung und Verbrauch nicht
Ubereinstimmen. Die aktuellen Zahlen der Entwicklung des Zubaus von Heimspeichern und der stetig
ansteigenden kumulierten Leistung bestatigen das.

3.5.3. Elektrische Warmepumpen

Elektrische Warmepumpen beziehen ihre Energie aus der Umwelt und sind im Vergleich zu

konventionellen Heizsystemen umweltfreundlich. Bei elektrischen Warmepumpen wird zwischen Luft -

Erd- und Wasserwadrmepumpen unterschieden. Warmepumpen bendtigen fir den A ntrieb und flr die
Pumpe Strom. [43] Durch die Nutzung von elektrischen Warmepumpen wird der Bezug im
Niederspannungsnetz erhdht. Der Stromverbrauch fir ein Einfamilienhaus mit zwei Personen betragt
7.500 kWh - 10.000 kWh pro Jahr. [44] Im Vergleich zum durchschnittlichen Stromverbrauch eines
Einfamilienhauses pro Jahr, welcher zwischen 2.000 kwWh — 4.000 kWh [45] liegt, stellt die Warmepumpe
eine erhebliche Erh6hung der Gesamtlast dar. Warmepumpen belasten das Niederspannungsnetz mit

der Erhdhung der Gesamtlast, aber auch mit auftretenden Lastspitzen.

Regulatorische Rahmenbedingung

Das Gebaudeenergiegesetz (GEG) wurde 2020 verkiindet und fiihrt das alte Energieeinsparungsgesetz,
die Energieeinsparverordnung und das Erneuerbare -Energien-Warmegesetz zusammen. In dem Gesetz
werden energetische Anforderungen an Neubauten, an Bestandsgebéude und die Verwendung von
erneuerbaren Energien fur Warme - und Kélteversorgung definiert. [46] Das GEG fordert bei allen
Gebéauden eine Nutzung von erneuerbaren Energien, wie zum Beispiel durch Solaranlagen,
Brennstoffzellenheizung, Geothermie, Umweltwarme und Strom aus erneuerbaren Energien.

Nach GEG 837 werden die Anforderungen an die elektrische Warmepumpe erfillt, wenn der Wéarme -
und Kéltebedarf zu 50 % aus der elektrischen Warmepumpe gedeckt wird. [32]

Aktueller Status

Laut einer Absatzstatistik des Bundesverbandes Warmepumpe, welche in Abbildung 51 zu sehen ist,
sind 2020 insgesamt 120.000 elektrische Warmepumpen abgesetzt worden. 2019 lag der Absatz noch
bei ca. 85.000, was im Vergleich zu 2020 ein Wachstum von 41 % ausmacht. Ein Viertel der in 2020
installierten Warmepumpen ersetzen alte Olheizung  en. [43] Aus der Statistik wird ersichtlich, dass
insbesondere Luft - und Wasserwarmepumpen installiert werden und die Absatzzahlen zur
Warmepumpe tendenziell stiegen.
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Abbildung 51: Absatzentwicklung von elektrichen Warmepumpen in Deutschland [43].

Nach der BDEW-Studie zum Heizungsmarkt betragt der Anteil von elektrischen Wéarmepumpen bei
Wohngebauden in Deutschland 3,4 % und bei Wohnungen 2,2 %. Die am meiste verwendete
Heizungsart in Deutschland ist die Erdgas Heizung gefolgt von der Ol  -Heizung. [47] Da diese
Kennzahlen aus dem Jahr 2019 sind und in 2020 nach der Absatzstatistik des Bundesverbandes
Waéarmepumpe die Absatzzahlen um 40 % gestiegen sind, sind auch die prozentualen Anteile der
elektrischen Warmepumpe in Deutschland gestiegen und zeigen somi  t nicht den ganz aktuellen Stand.
Die Kennzahlen aus 2019 zeigen trotzdem eine Tendenz, dass der Anteil der elektrischen Warmepumpe
als Heizsystem in Deutschland noch sehr gering ist. Die Umstellung von konventionellen Heizsystemen
auf elektrische Warmepum pen wird etwas langer andauern, da Heizungen eine lange Lebensdauer
aufweisen und davon auszugehen ist, dass Verbraucher erst ihr Heizsystem erneuern, wenn die alte
Heizung kaputt ist. Im Neubau betragt der Anteil von elektrischen Warmepumpen 43 % und bei neuen
Heizungen in Bestandsgeb&auden 6 %. [48]

3.5.4. Elektromonbilitat

Der Verkehrssektor in Deutschland ist mit 19% am CO2 beteiligt. 96% des CO2 -Ausstol3es wird von
PKWs und LKWs verursacht. Bis 2030 sollen mindestens 40 -42% weniger CO2 ausgestof3en werden zum
Vergleichsjahr 1990. [49] Von der Politik getrieben, wird der Ausbau der Ladeinfrastruktur und die
Zunahme von Elektrofahrzeugen voranschreiten. Dazu sind regulatorische Rahmenbedingungen

verfasst, es gibt verschiedene Férderungsprogramme und Forschungsprojekte zum Thema

Ladeinfra struktur, Elektromobilitat und Lademanagement. Im Folgenden soll eine Ubersicht zur
Entwicklung und regulatorischen Rahmenbedingungen von Elektromobilitédt und Ladeinfrastruktur

gegeben werden. Das soll die Grundlage zur Erstellung der Szenarien bezlglich L  adesaulen und
Elektrofahrzeuge im Smart Grid Lab sein.

Regulatorische Rahmenbedingungen

Elektrofahrzeuge zéhlen laut EnWG §14a zu steuerbaren Verbrauchseinrichtungen. Wird mit dem
Endkunden die netzdienliche Steuerung von Verbrauchseinrichtungen vereinbart, so reduziert sich das
Netzentgelt fiir den Verbraucher. [32] Demnach gibt dieses Gesetz dem Verteilnetzbetreiber die
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Maoglichkeit, beispielsweise bei einem Netzengpass, die Ladeleistung eines Elektromobils abregeln und
diese netzdienlich fur sein Netz einzusetzen. Das Gesetz EnNWG §14a ist eine Novelle zum EnWG §14
und erweitert sich inshesondere durch den marktorientieren Ansatz. Die Forderung zur Flexibilitat des
Marktes und die Moglichkeiten fur neue Geschéaftsmodelle werden hier gesetzlich verankert.

Aktueller Status

Die Anzahl der Zulassungen von Fahrzeugen mit reinem Elektroantrieb haben im Jahr 2020 im Vergleich
zum Vorjahr um 206% zugenommen. In Deutschland haben insgesamt 13,5% aller neu zugelassenen
Fahrzeuge einen elektrischen Antrieb. [50] Aus der aktuellen Statistik der Neuzulassungen ist davon
auszugehen, dass die Anzahl der Elektroautos stetig zunimmt. Zum 1. Januar 2021 betrug die Anzahl

der zugelassenen Elektrofahrzeuge 309.100. [42] Der Marktanteil von Elektrofahrzeugen am Bestand
von Personenkraftwagen betragt 1,22 %. [42] In Abbildung 52 ist die Entwicklung des Marktanteils von
Elektrofahrzeugen in Deutschland von 2011 bis 2021 dargestellt. Mit insgesamt 1,22% Marktanteil von

rein elektrischen Fahrzeugen und Hybriden fallt der Marktanteil von Elektromobilen sehr gering aus.

Aus der Statistik ist jedoch zu entnehmen, dass der Anteil innerhalb der letzten 4 Jahre stetig wachst

und es eine signifikante Erhéhung des Marktanteils von 2020 bis 2021 gibt, wobei die Statistik mit den
Werten des ersten Quartal 2021 endet. Daraus ist zu schlieBen, d ass es in 2021 voraussichtlich zu einer
weiteren Erhéhung in den nachsten drei Quartalen kommt und der Marktanteil von Elektrofahrzeugen

in der Zukunft erheblich steigt. Der erhdhte Anstieg in den letzten vier Jahren ist, im Vergleich zu den
geringen Erhoh ungen vor 2017, damit zu begriinden, dass zum einen die Technik von

Elektrofahrzeugen weiter ist und zum anderen die Ladeinfrastruktur ausgebaut wurde. In den Jahren

zuvor gab es wenige Anreize ein Elektrofahrzeug anzuschaffen. Mit den Férderungen und dem A usbau
von Ladeinfrastruktur hat sich das fur die Zukunft geandert.

Abbildung 52: Statistik zur Entwicklung des Marktanteils von Elektrofahrzeugen am Bestand von PKWs [42]

Das Ziel der Bundesregierung ist es, bis 2030 7 -10 Millionen Elektrofahrzeuge zuzulassen und eine
Millionen Ladepunkte zu Verfigung zu stellen. [49]  Im Quartal 2 2021 sind es in Deutschland insgesamt
23.081 Ladepunkte. Innerhalb eines Jahres von Quartal 2 2020 bis Quartal 2 2021 wurden 3.720 neue
Ladepunkte installiert. [42] Die Ziele der Bundesregierung bis 2030 eine Millionen Ladepunkte zur
Verflgung zu stellen scheint unrealistisch bei einem Zuwachs von Ladepunkten pro Jahr um 3.720

Stlck.

Seite 62 | Smart Grid LAB Hessen | Abschlussbericht




Im Forschungsprojekt ,E -Mobility -Carré” wird die Integration von Elektromobilitat in die bestehende
Netzinfrastruktur erprobt. Es zeigt sich, dass ein intelligentes Lademanagement die Anschlussleistung
der Ladepunkte absenkt und Lastspitzen reduziert werden. In diesem Projekt wird ein
Mehrfamilienhaus mit insgesamt 58 Ladepunkten untersucht. Es kam maximal zu einer Gleichzeitigkeit
von 13 parallelen Ladevorgangen von Elektromobilen. [51]  In Bezug auf dieses Projekt ist mit einem
Gleichzeitigkeitsfaktor in Wohngebieten insbesondere in Mehrfamilienhdusern von 22% auszugehen.

Ladesaulen -Stationen mit mehreren Schnelllademaoglichkeiten kdnnen auch so umgesetzt werden, dass
sie nicht das Stromnetz belasten. Das zeigt das Vorhaben eines Pilotprojekts von Audi. Es sollen
Charging Hubs aufgebaut werden, in dem der Kunde sein Elektrof — ahrzeug laden und in der Zeit in einer
Lounge warten kann. Das Stromnetz wird dabei nicht belastet, da die gesamte Energie aus Speichern
entnommen wird. Diese Speicher bestehen aus gebrauchten Lithium  -lonen-Akkus. Ein Charging Hub
besteht aus drei Speicher einheiten, welche insgesamt eine Kapazitat von 2,45 MWh aufweisen. An
sechs Schnellladepunkten kann mit bis zu 300 kW geladen werden. Der Stromspeicher wird aus dem
Stromnetz mit 11 kW geladen und hat zusétzlich eine Photovoltaikanlage als Erzeugungseinhei  t auf
dem Dach. [52] Das vorgestellte Vorhaben zeigt, dass durch Integration von Photovoltaikanlage,
Batteriespeicher und Ladeinfrastruktur das Stromnetz nicht belastet werden muss und gleichzeitiges
Schnellladen gewahrleistet werden kann. An Ladepunkten, welche in Bereichen des langeren
Aufenthalts liegen und an denen es zum Gleichzeitigen Laden kommt, beispielsweise Kaufhauser,
koénnte es eine Losung fir die Umsetzung von Ladeinfrastruktur sein, um Netzengpéasse und die damit
verbundenen Netzausbaumaflnahmen zu verhindern.

In der Studie ,Ladeinfrastruktur nach 2025/2030" der Nationalen Leitstelle Ladeinfrastruktur wird der
Bedarf an Ladeinfrastruktur innerhalb von sechs Entwicklungsszenarien bestimmt. Fir das Jahr 2030
wird prognostiziert, dass 61% der privaten Stellplatze i ber einen Ladepunkt verfliigen. Bei einer ins
gesamten Lademenge im Jahr 2030 von 30.000 GWh werden 41% dieser Energiemenge an privaten
Ladepunkten verladen. 32% der Energiemenge wird im 6ffentlichen Bereich geladen und 27% im
gewerblichen Bereich. Der Antei | der privaten Ladevorgéange wird mit 76 -88% angenommen und im
offentlichen Bereich 12 -24%. Das Verhaltnis Elektrofahrzeug zu 6ffentlichen Ladeinfrastruktur wird mit
20:1 angegeben. Im urbanen Raum liegt das Verhaltnis bei 14:1 und im suburbanen Raum bei 23:1. [53]

3.6 Feineinstellungen

Das Niederspannungsnetz des Labors lasst sich in vier Netztypen Land, Dorf, Vorstadt und Stadt
verschalten. In diesen wurden Prosumer in verschiedenen Ausbau  -Szenarien und deren Auswirkung
auf den Netzbetrieb untersucht, um die zentralen Fragestellungen de s Forschungsprojekts zu eroértern.

Die hessischen Gemeinden kénnen eindeutig nach ihren Gemeindeschlisseln identifiziert werden. Um

das Bundesland aussagekraftig darzustellen, wurden mit Hilfe der Hessischen Gemeindestatistik 2021

[54] die einzelnen Gemeinden anhand ihrer Einwohner  -Arbeitsplatzdichte gewichtet und einem
Verdichtungsraum zugeordnet. Dadurch lassen sich Datensatze aus Hessen in die Labortopologien

Land, Dorf, Vorstadt und Stadt klar einteilen. Der Schwerpunkt bei der Erste  llung der Energie -Szenarien
lag auf der technischen Umsetzung der Energiepolitischen Ziele auf Verteilnetzebene. In den Szenarien
sind keine demographischen Strukturen, wie Wandel oder Bevolkerungswanderungen, beriicksichtigt.
Daher andert sich die Anzahl der Gebaude in den Labor- Szenarien Uber die Jahre nicht.

Den aktuellen Stand beschreibt das Szenario -Jahr 2020. Hierfiir wurden die Eintrage des
Marktstammdatenregisters fiir Hessen hinsichtlich PV -Anlagen mit und ohne Batteriespeicher
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analysiert [55]. Es lieRen sich dort auch die aktuellen Trends im Ausbau herausarbeiten.
Gebaudebestande und Einwohnerzahlen lieferte die Hessische Gemeindestatistik 2021 [54] . Die
Datengrundlage fur den Kraftfahrzeug - und Ladeséulenbestand lieferte das Bundeskraftfahramt [56]

Als Grundlage der Zukunfts -Szenarien dient das Osterpaket 2022 der Bundesregierung und die daraus
entstandenen Gesetzesentwirfe [57] [58]. Hier werden konkrete Ausbauziele der Erneuerbaren
Energien festgelegt. Die von der Bundesregierung definierten Energiepolitischen Ziele sind gestaffelt

und betreffen den gesamten Energiesektor. Die Untersuchungen im Labor fokussieren sich auf die
Szenario-Jahre 2020, 2030 und 2045. In den Szenarien werden verschiedene Prosumer -Strukturen im
Sektor der privaten Haushalte in Hessen abgebildet. Zusétzlich wird ein viertes Szenario Vollausbau
entwickelt. Dieses beschreibt den maximalen Prosumer -Ausbau, bei de m alle Gebaude tber eine PV -
Anlage, einen Batteriespeicher, eine elektrische Warmepumpe und eine private Ladestation fur
Elektroautos verfuigen.

3.6.1. Energierahmen

Der Energierahmen zeigt den tUibergeordneten Ausbau -Stand und die energiepolitischen Ziele. Auf
Grundlage der aktuellen Verhaltnisse kénnen die Ziele fir die gesamte Bundesrepublik zunachst auf
Hessen und anschlieRend auf die fiir das Labor relevanten private  n Haushalte des Bundeslandes
Hessen heruntergerechnet werden. Als tragende Saulen der Energiewende werden, nach den
energiepolitischen Zielen Windkraft - und Solaranlagen gesehen. Gemaf dem aktuellen technischen
Stand ist der Ausbau zu einem Prosumer nur mi  t Photovoltaik -Aufdachanlagen wirtschaftlich
realisierbar.

Die aktuellen installierten Leistungen fur Wind-  und Solarenergie fir Deutschland liefert das
Bundesministerium fur Wirtschaft und Klimaschutz [59] . Die derzeitig installierte Gesamtleistung fur
Hessen wurde dem Energiemonitoringbericht 2021 fiir Hessen entnommen und die installierte PV -
Leistung auf und an Wohngebauden konnte aus dem Marktstammdatenregister ermittelt werden [60]
[55]. Zukiinftige Ausbauziele enthalt der Gesetzesentwurf zum EEG 2023 [59] . Um den hessischen
Anteil daraus zu ermitteln, wurde der Mittelwert aus dem aktuellen Anteil an der installierten PV -
Leistung und dem Gesamtflachenanteil gebildet. Die installierte Leistung fur den Sektor der privaten
Haushalte wurde anhand des aktuellen Anteils fortgefiihrt.

Die aktuellen PKW -Bestande lieferte das Kraftfahrbundesamt, wobei die Anzahl der privaten und
offentlichen Ladestationen dem Energiemonitoringbericht Hessen 2021 entnommen wurde [56] [60].
Die prozentualen zukinftigen Anteile der Batterieelektrischen - und Hybridfahrzeuge wurden in der
Verteilnetzstudie Hessen abgeschétzt [61]. Ausbauziele fir 6ffentliche Ladestationen sind im ersten
Masterplan Ladeinfrastruktur der Bundesregierung fur das Jahr 2030 festgehalten [62] . Die dena-Studie
,Privates Ladeinfrastrukturpotential in Deutschland* fuhrt auf, dass Automobile verstérkt auf privaten
Stellplatzen geparkt werden, weshalb privaten Lademdéglichkeiten ein groRes Potential zugeschrieben

wird [63]. Diese These unterstiitzen auch die in der Studie aufgefiihrten Zahlen aus Norwegen und den
Niederlanden, in den vier - bis funfmal mehr private Ladestationen installiert sind als offentliche. Fur
Hessen gibt das Hessische Ministerium fur Wirtschaft, Energie , Verkehr und Landesentwicklung
ahnliche Erkenntnisse an und den Zahlen aus dem Energiemonitoringbericht nach, tbertrifft bereits

heute in Hessen die Anzahl der privaten Ladestationen die der éffentlichen um das Vierfache [60] . Aus
diesem Grund wurden die Ziele fiir den offentlichen Ausbau in den Jahren 2030 und 2045 mit dem

Faktor 4,5 multipliziert, um die Anzahl der privaten Lademdglichkeiten abzuschétzen.
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Eine Studie des BDEW zum Heizungsmarkt stellt die deutschen und hessischen Heizungssysteme
gegeniber [47]. In Hessen wurden 2019 rund 4,7 % aller Wohngeb&ude mit Elektro- Warmepumpen
beheizt, was knapp Gber dem Wert flir ganz Deutschland liegt. Die Ziele in der zuklnftigen
Warmeversorgung sind noch recht breit gesteckt. Bis zum Jahr 2045 wird die vollstandige
Klimaneutralitdt von Gebauden angestrebt, bei einem deutlich reduzierten Energiebedarf. Ab dem Jahr
2025 muss jede neu eingebaute Heizung auf der Basis von mindestens 65 % Erneuerbarer Energien
betrieben werden und bis 2030 soll 50 % der gesamten Warme klim  aneutral erzeugt werden. Der
Energiemonitoringbericht zeigt, dass in den vergangenen Jahren vermehrt elektrische Warmepumpen
zur Beheizung von Neubauten eingesetzt wurden [60] . Diese haben derzeit die hochsten Foérdersatze
der KfW, gelten aber allgemein noch als recht kostspielig. Vor allem die Sanierung von Heizsystemen in
Bestandsgebauden ist hochpreisig. Aus diesem Grund wurde  angenommen, dass in Zukunft ein Mix
aus verschiedenen Technologien im Gebaudebestand eingesetzt wird.

Tabelle 7: Rahmendaten fur die Szenarien[54] [55] [56] [57] [58] [29] [59] [60] [61] [62] [63] [47] [64] [65] [66] [67] [68] [69]
[70] [71] [72] [73].

2020 2030 2045

Deutschland Hessen Deutschland Hessen Deutschland Hessen
PV gesamt 53,72 2,41 215,00 10,75 400,00 20,00
[GW]
PV auf HH 9,75 0,67 53,75 3,23 100,00 6,00
[GW]
Batteriespeicher 0,05
[GW]
Wind onshore 55,63 2,26 115,00 5,75 160,00 9,60
[GW]
Wind offshore 7,79 - 30,00 - 70,00 -
[GW]
Biomasse 9.293,00 303,60 8.400,00
[MW]
Biomasse 45,03 1,37
[TWh]
Pkw -Bestand 48.248.584 3.772.207 50.000.000 4.100.000 55.000.000 4.300.000
Elektroautos 588.944 113.914 9.000.000 738.000 44.000.000 3.440.000
PHEV+BEV
Anteil E -Autos 1,22% 3,02% 18% 18% 80% 80%
Ladestationen 300.000 12.212 4.500.000 318.446 10.350.000 724.500
privat
Ladestationen 39.440 2.791 1.000.000 70.766 2.300.000 161.000
offentlich
Warmepumpen 915.200 133.896 4.075.600 288.464 10.395.000 800.000
Einwohner*Innen 83.161.000 6.293.154 84.700.000 6.370.000 85.100.000 6.400.000
Wohngebaude 19.300.000 1.405.221 20.378.000 1.442.319 20.790.000 1.600.000
Wohnungen / 41.600.000 2.975.475 44.300.000 3.135.475 46.200.000 3.415.475
Haushalte
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3.6.2. Durchdringungen

Uber die Gesamtgeb&audezahl in Hessen konnten in Bezug auf die Daten aus dem Energie-
Rahmenbedingungen die Durchdringungen der jeweiligen untersuchten Prosumer -Technologien in
Prozent ermittelt werden. Photovoltaik -Aufdachanlagen stellen aktuell noch die @l teste laborrelevante
Technologie im Vergleich zu den anderen Technologien (Warmepumpe, Batteriespeicher, etc.) dar und
sind deshalb auch starker im derzeitigen Gebaudebestand vertreten. Batteriespeicher werden erst seit
ein paar Jahren verstarkt eingesetzt , um solare Strahlungsenergie privat nutzbar zu machen. Aus
diesem Grund sind diese im Gesamtbestand fur das Szenario -Jahr 2020 noch kaum vertreten. Ebenso
verhalten sich private Ladestationen, die erst seit 2020 vermehrt nachgefragt werden und deshalb im
Gesamtbestand der Wohngebaude noch eine verschwindend geringe Durchdringung aufweisen. Fur
Warmepumpen liegen keine aussagekréftigen Datenséatze vor, weshalb, in Anlehnung an die oben
aufgefiihrte BDEW -Studie zum Heizungsmarkt in Hessen, eine durchschnittlic  he Durchdringung von
funf Prozent fur alle Topologien angenommen wird.

Das Osterpaket sieht vor, die Rahmenbedingungen fiir den Ausbau privater Photovoltaik -Dachanlagen
zukunftig zu verbessern und Studien, wie die hessische Verteilnetzstudie, sehen ein grol3es, derzeit

noch ungenutztes, Potential auf Hausdachern. Ein deutlicher ~ Zuwachs wird deshalb fur das Szenario -
Jahr 2030 in allen Topologien angenommen. Auch wenn die jingsten Zubau -Zahlen im
Marktstammdatenregister einen starkeren Zuwachs in den stadtischen Topologien erkennen lassen,
wurde fur die landlichen Gebiete im Gesam tbestand weiterhin eine hdhere Durchdringung
angenommen. Wahrend dort der Ausbau einfacher umsetzbar ist, begriindet durch klare
Eigentumsverhaltnisse bei Ein - und Zweifamilienhausern und leichter nutzbare Flachen, bremsen
Mietverhéaltnisse, Verschattungen und eine starkere Flachenkonkurrenz den Ausbau in der Stadt
Topologie [64]. Die Kombination einer PV -Anlage und einem Batteriespeicher kommt in allen
Topologien stéarker zum Einsatz. Die bereits aufgefiihrte dena  -Studie gibt einen Zusammenhang
zwischen der Kaufkraft in Landkreisen und der Entwicklung der Elektromobilitat an. Kurzf ristig wird
deshalb ein Zuwachs der Elektromobilitat vor allem in den finanziell starker aufgestellten stadtischen
Gemeinden angenommen. In der Stadttopologie wird der Ausbau an privaten Ladestationen allerdings
stark eingeschrankt, aufgrund der mangelnden  privaten Stellplétze.

Im Jahr der Klimaneutralitat 2045 wurde angenommen, dass die Durchdringung von PV -Dachanlagen in
den Dorf - und Vorstadt -Topologien am héchsten ist. Dort ist der Anteil an Ein - und
Zweifamilienhausern sehr hoch, da aufgrund der geringen Verschattungen und D achflachen PV-
Anlagen optimal zur Stromerzeugung genutzt werden kénnen. Die einkommensschwacheren

Landkreise, die der Topologie Land zugeordnet wurden, fallen etwas zurtick. Die Stadt  -Topologie weist
die geringste Durchdringung auf, begriindet durch Mehrpart ~ eienh&user, Verschattungen durch
dichtere Bebauung und Flachenkonkurrenz. Jede zweite PV -Dachanlage wird in diesem Szenario in
Kombination mit einem Batteriespeicher betrieben. Der Durchdringungstrend fur private

Ladestationen aus dem oben beschriebenen Sz enario -Jahr 2030 wurde auch fir das Jahr 2045
fortgesetzt und elektrische Warmepumpen kommen im Gesamtbestand der Wohngebaude vermehrt

zum Einsatz.

Um die Auswirkungen zu analysieren, die ein Vollausbau der Prosumer in allen Topologien nach sich
ziehen konnte, wurde abschlieRend das Neubau -Szenario erstellt. Hier verfigt jedes der simulierten
Labor-Gebéaude uber alle untersuchten Technologien.

Land
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Tabelle 8: Durchdringungen in den Topologien Land.

Technologie 2020 2030 2045 Vollausbau
PV 10,00% 32,00% 40,00% 100%
Batteriespeicher 1,00% 10,70% 20,00% 100%
Warmepumpe 5,00% 10,00%  40,00% 100%
Ladestation 0,90% 14,00% 28,00% 100%

Dorf

Tabelle 9: Durchdringungen in den Topologien Dorf.

Technologie 2020 2030 2045 Vollausbau

PV 8,40% 28,00% 50,00%  100%
Batteriespeicher 1,00% 9,30% 25,00% 100%
Warmepumpe 5,00% 10,00%  40,00% 100%
Ladestation 1,30% 24,00% 55,00%  100%

Vorstadt

Tabelle 10: Durchdringungen in den Topologien Vorstadt.

Technologie 2020 2030 2045 Vollausbau

PV 6,70% 24,00%  45,00% 100%
Batteriespeicher  0,90% 8,00% 22,50% 100%
Warmepumpe 5,00% 10,00%  40,00% 100%
Ladestation 1,20% 26,00% 60,00%  100%

Stadt

Tabelle 11: Durchdringungen in den Topologien Stadt.

Technologie 2020 2030 2045 Vollausbau
PV 3,80% 21,00% 33,00 100%
Batteriespeicher  0,60% 7,00% 16,50%  100%
Warmepumpe 5,00% 10,00%  40,00%  100%
Ladestation 0,40% 12,00%  30,00% 100%

3.6.3. Leistungen

Die durchschnittlichen Leistungen der PV -Anlagen und die der Batteriespeicher, sowie deren Kapazitat,
wurden durch die Eintrdge im Marktstammdatenregister ermittelt. Wahrend die Gré3en der
Batteriespeicher relativ unabhéngig von der jeweiligen Topologie si  nd, ist zu erkennen, dass in den
Leistungsklassen der PV -Anlagen in landlichen Gebieten gré3er dimensioniert werden. Dort werden
aufgrund gréRerer Dachflachen, weniger Verschattungen und weniger Flachenkonkurrenz gréRere
Module eingesetzt, als in den stadtischen Gebieten. Au3erdem ist die noch bis 2021 geltende EEG -
Umlagenpflicht fir Anlagen tber 10 kWp deutlich als Leistungsgrenze in den installierten Leistungen

pro Modul zu erkennen. Als Leistungen fir private Ladestationen wurden die derzeit fir Wallboxe n
Ublichen 11 kw angenommen. Private Ladestationen fassen installierte Wallboxen und E ~ -Fahrzeuge
zusammen. Dies liegt daran, dass ein E- Fahrzeug auch ohne Wallbox geladen werden kann. Des
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Weiteren sind E -Fahrzeuge nicht ausschlief3lich an einen Anschluss gebunden. Fir das Erstellen der
Szenarien sind jedoch die Leistungsflisse an den einzelnen Punkten interessant. Fur den ersten
Aufschlag wird angenommen, dass nur ein Ladepunkt pro Gebdude e  xistiert. An diesem kénnen
mehrere Ladevorgange nacheinander stattfinden.

Durch den Abbau regulatorischer Hurden in der jingsten EEG  -Novelle fur Dachanlagen bis 30 kW, lasst
sich eine Verschiebung der Leistungen pro installierte Anlage deutlich tGber die 10 kWp Grenze

erkennen. Dadurch kénnten auch zukinftig Dachflachen vollstandiger ausgenutzt werden, was sich

positiv auf die durchschnittlich installierten Leistungen pro Anlage auswirkt. Allerdings setzen die

kleineren Bestandsanlagen den Durchschnittswert herab. Leistungssteigerungen durch neuartige
Technologien wurden in den Szenarien nicht berticksichtigt. Durch die VergréRerung der Quelle

wurden in diesem Zusammenhang auch die Speicher in allen Topologien gréRer dimensioniert.

Grol3ere Speicher sind jedoch nicht zwingend sinnvoll, wenn der Verbrauch zu niedrig ist. Die

Wirtschaf tlichkeit des Speichers nimmt mit einer Uberdimensionierung ab. Fiir die Ladestationen

wurden weiterhin 11 kW angenommen.

Vor allem die Kombination der neuen Verbraucher, wie der elektrischen Warmepumpe und der

privaten Ladestation fur Elektroautos und einer eigenen PV -Dachanlage wurde bei der Erstellung der
Szenarien als vorteilhaft angesehen. Die Stromgestehungskosten von P hotovoltaikanlagen liegen
deutlich unter den Preisen der Stromtarife fur Privatkunden [65] , weshalb bei einem erhéhten Bedarf
an elektrischer Energie PV -Anlagen die Kosten senken. Gleichzeitig profitieren Betreiberinnen und
Betreiber dieser Anlagen durch den Eigenverbrauch. Deshalb steigen in allen Szenarien die
durchschnittlichen Leistungen der PV- Dachanlagen und in diesem Zusammenhang auch die
SpeichergréiRen.

Land

Tabelle 12: Leistungswerte fiir Land Topologien.

Technologie 2020 2030 2045 Vollausbau
PV [kW] 8,1 8,6 9,5 9,5
Batterie

Leistung [kW] 4,4 53 7 7
Energie [kWh] 7 7 7,2 8
Heizlast

EFH [kW] 12 12 12 12
ZFH [kW] 20 20 20 20
MFH [kW/HH] 10 10 10 10
Ladestation

[KW] 11 11 11 11
Dorf

Tabelle 13: Leistungswerte fiir Land Topologien.

Technologie 2020 2030 2045 Vollausbau
PV [kW] 7,5 8,4 9,2 9,2
Batterie

Leistung [kW] 4,4 53 7,2 7,2
Energie [kKWh] 7 7,2 7,5 8,5
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Heizlast
EFH [kW] 12 12 12 12
ZFH [kW] 20 20 20 20
MFH [kW/HH] 10 10 10 10
Ladestation
11 11 11 11
[kw]
Vorstadt

Tabelle 14: Leistungswerte fiir Land Topologien.

Technologie 2020 2030 2045 Vollausbau
PV [kW] 7 7,9 8,5 8,5
Batterie

Leistung [kW] 4,3 51 7,5 7,5
Energie [kWh] 7 7,5 8,7 9
Heizlast

EFH [kW] 12 12 12 12
ZFH [kW] 20 20 20 20
MFH [kW/HH] 10 10 10 10
Ladestation

kW] 11 11 11 11
Stadt

Tabelle 15: Leistungswerte fir Land Topologien.

Technologie 2020 2030 2045 Vollausbau
PV [kW] 6,8 7,3 8 8
Batterie

Leistung [kW] 4,3 5 7 7
Energie [KWh] 7 7,5 9 9
Heizlast

EFH [kW] 12 12 12 12
ZFH [kW] 20 20 20 20
MFH [kW/HH] 10 10 10 10
Ladestation

kW] 11 11 11 11

3.6.4. Technologien in den Topologien

Aus den Energierahmendaten konnten die Durchdringungen ermittelt werden, die sich schlie3lich bis
auf den simulierten Hausanschluss der einzelnen Gebaude herunterrechnen lasst. Die Anteile der EFH,
ZFH und MFH Gebéaude pro Topologie wurden aus der Hessische n Gemeindestatistik 2021 ermittelt
und bleiben fur die Szenario- Jahre unveréandert. Anhand der Durchdringungen kénnen die einzelnen
Technologien anteilig fur die einzelnen Topologien und Jahre berechnet werden, wobei ganzzahlig
gerundet wurde. Niedrige Durchdringungen machen sich bei einer kleinen Geb&dudeanzahl wie bei den
Land-Topologien anfangs noch kaum bemerkbar.
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Land 1

Tabelle 16: Anschlussverteilung von Land 1.

Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NAG6 NA7 NAS
Anschlisse 3 1 1 1
Gebaude 3 1 1 1
EFH 3 1 1 1
ZFH
MFH
2020

Tabelle 17: Komponentenverteilung von 2020 —Land 1.

Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module

Batteriespeicher

Warmepumpen

Ladestationen

2030

Tabelle 18: Komponentenverteilung von 2030 —Land 1.

Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8
1 1

PV-Module
Batteriespeicher
Warmepumpen
Ladestationen

2045

Tabelle 19: Komponentenverteilung von 2045 —Land 1.

Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NAG6 NA7 NAS8
PV-Module 1 1
Batteriespeicher 1 1
Warmepumpen 1 1

Ladestationen 1 1

Vollausbau

Tabelle 20: Komponentenverteilung von Vollausbau —Land 1.
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Einheit Anzahl NA1l NA2 NA3 NA4 NA5 NAG6 NA7 NAS

PV-Module 3 1 1 1
Batteriespeicher 3 1 1 1
Warmepumpen 3 1 1 1
Ladestationen 3 1 1 1

Land 2

Tabelle 21: Anschlussverteilung von Land 2.

Einheit Anzahl NA1 NA2 NA3 NA4 NAS5 NAG6 NA7 NAS

Anschlisse 4 1 1 1 1
Gebaude 4 1 1 1 1
EFH 4 1 1 1 1
ZFH
MFH
2020

Tabelle 22: Komponentenverteilung von 2020 —Land 2.

Einheit Anzahl NA1l NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module

Batteriespeicher

Warmepumpen

Ladestationen

2030

Tabelle 23: Komponentenverteilung von 2030 —Land 2.

Einheit Anzahl NA1l NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module 1 1

Batteriespeicher

Warmepumpen

Ladestationen 1 1

2045

Tabelle 24: Komponentenverteilung von 2045 —Land 2.

Einheit Anzahl NA1l NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module 2 1 1
Batteriespeicher 1 1
Warmepumpen 2 1 1
Ladestationen 1 1

Vollausbau

Tabelle 25: Komponentenverteilung von Vollausbau —Land 2.
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Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NAG6 NA7 NAS

PV-Module 4 1 1
Batteriespeicher 4 1 1 1 1
Warmepumpen 4 1 1 1 1
Ladestationen 4 1 1 1 1
Dorf 1
Tabelle 26: Anschlussverteilung von Dorf 1.
Einheit Anza NA NA NA NA NA NA NA NA
] 1 2 3 4 5 6 7 8
Anschlisse 22 1 1 3 1 1 7 4 4
Gebéaude 18 1 1 2 1 1 5 4 3
EFH 15 1 1 1 1 1 4 4 2
ZFH 2 1 1
MFH 1 1
2020

Tabelle 27: Komponentenverteilung von 2020 —Dorf 1.

Einheit Anzahl NA1 NA2 NA3 NA4 NAS5 NAG6 NA7 NAS8

PV-Module

Batteriespeicher

Warmepumpen 1 1
Ladestationen

2030

Tabelle 28: Komponentenverteilung von 2030 —Dorf 1.

Einheit Anzahl NA1l NA2 NA3 NA4 NA5 NAG6 NA7 NAS8
PV-Module 5

Batteriespeicher 2 1 1

Warmepumpen 2 1 1 1

Ladestationen 4 1 1 1 1

2045

Tabelle 29: Komponentenverteilung von 2045 —Dorf 1.

Einheit Anzahl NA1l NA2 NA3 NA4 NA5 NA6 NA7 NAS8

PV-Module 9 1 2 1 1 1 2 1

Batteriespeicher 5 1 1 1 1 1

Warmepumpen 7 1 1 1 1 1 1 1

Ladestationen 10 1 1 1 1 2 2 2
Vollausbau
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Tabelle 30: Komponentenverteilung von Vollausbau —Dorf 1.

Einheit Anzahl NA1l NA2 NA3 NA4 NA5 NA6 NA7 NAS8

PV-Module 18 1 1 2 1 1 5 4 3

Batteriespeicher 18 1 1 2 1 1 5 4 3

Warmepumpen 18 1 1 2 1 1 5 4 3

Ladestationen 18 1 1 2 1 1 5 4 3
Dorf 2

Tabelle 31: Anschlussverteilung von Dorf 2.

Einheit Anzahl NA1 NA2 NA3 NA4 NAS5 NAG6 NA7 NAS

Anschliisse 22
Gebaude 17 1 2 1 3 6 4
EFH 14 1 2 1 1 5 4
ZFH 2 1 1

2020

Tabelle 32: Komponentenverteilung von 2020 —Dorf 2.

Einheit Anzahl NA1 NA2 NA3 NA4 NAS5 NAG6 NA7 NAS8

PV-Module

Batteriespeicher

Warmepumpen 1 1
Ladestationen

2030

Tabelle 33: Komponentenverteilung von 2030 —Dorf 2.

Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module 4

Batteriespeicher 1 1

Warmepumpen 2 1 1

Ladestationen 4 1 1 1 1

2045

Tabelle 34: Komponentenverteilung von 2045 —Dorf 2.

Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module 8 1 1 1 2 2 1
Batteriespeicher 4 1 1 1 1
Warmepumpen 6 1 1 2 1 1
Ladestationen 9 1 1 1 2 2 2

Vollausbau

Tabelle 35: Komponentenverteilung von Vollausbau —Dorf 2.
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Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NAG6 NA7 NAS

PV-Module 17 1 2 1 3 6 4

Batteriespeicher 17 1 2 1 3 6 4

Warmepumpen 17 1 2 1 3 6 4

Ladestationen 17 1 2 1 3 6 4
Vorstadt 1

Tabelle 36: Anschlussverteilung von Vorstadt 1.

Einheit Anzahl NA1 NA2 NA3 NA4 NAS5 NAG6 NA7 NAS

Anschlisse 25 3 2 3 6 5 6
Gebaude 19 2 2 2 2 5 6
EFH 15 1 2 1 5 6
ZFH 3 1 1 1
MFH 1 1

2020

Tabelle 37: Komponentenverteilung von 2020 —Vorstadt 1.

Einheit Anzahl NA1l NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module 1 1

Batteriespeicher

Warmepumpen 1 1

Ladestationen

2030

Tabelle 38: Komponentenverteilung von 2030 —Vorstadt 1.

Einheit Anzahl NA1l NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module 5 2 1 1 1
Batteriespeicher 2 1 1

Warmepumpen 2 1 1

Ladestationen 5 2 1 1 1

2045

Tabelle 39: Komponentenverteilung von 2045 —\Vorstadt 1.

Einheit Anzahl NA1l NA2 NA3 NA4 NA5 NAG6 NA7 NAS8
PV-Module 9 1 2 1 1 2 2
Batteriespeicher 4 1 1 1 1
Warmepumpen 8 1 2 1 1 2 1
Ladestationen 11 2 2 1 1 2 3

Vollausbau

Tabelle 40: Komponentenverteilung von Vollausbau —Vorstadt 1.
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Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NAG6 NA7 NAS

PV-Module 19 2 2 2 2 5 6

Batteriespeicher 19 2 2 2 2 5 6

Warmepumpen 19 2 2 2 2 5 6

Ladestationen 19 2 2 2 2 5 6
Vorstadt 2

Tabelle41: Anschlussverteilung von Vorstadt 2.

Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NAG6 NA7 NAS

Anschlusse 25 6 2 2 2 2 2 4 5
Gebéaude 19 5 2 2 2 2 2 3 1
EFH 16 4 2 2 2 2 2 2
ZFH 2 1 1
MFH 1 1
2020
Tabelle 42: Komponentenverteilung von 2020 —Vorstadt 2.
Einheit Anzahl NA1 NA2 NA3 NA4 NAS5 NA6 NA7 NAS8
PV-Module 1 1
Batteriespeicher
Warmepumpen 1 1
Ladestationen
2030
Tabelle 43: Komponentenverteilung von 2030 —Vorstadt 2.
Einheit Anzahl NA1 NA2 NA3 NA4 NAS5 NA6 NA7 NAS8
PV-Module 5 1 1 1 1 1
Batteriespeicher 2 1 1
Warmepumpen 2 1 1
Ladestationen 5 1 1 1 1 1
2045
Tabelle 44: Komponentenverteilung von 2045 —Vorstadt 2.
Einheit Anzahl NA1 NA2 NA3 NA4 NAS5 NA6 NA7 NAS8
PV-Module 9 2 1 1 1 1 1 2
Batteriespeicher 4 1 1 1 1
Warmepumpen 8 1 1 1 1 1 1 1 1
Ladestationen 11 2 1 1 2 1 1 2 1
Vollausbau

Tabelle 45: Komponentenverteilung von Vollausbau —Vorstadt 2.
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Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NAG6 NA7 NAS

PV-Module 19 5 2 2 2 2 2 3 1

Batteriespeicher 19 5 2 2 2 2 2 3 1

Warmepumpen 19 5 2 2 2 2 2 3 1

Ladestationen 19 5 2 2 2 2 2 3 1
Stadt

Tabelle 46: Anschlussverteilung von Stadt.

Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NAG6 NA7 NAS

Anschlisse 40 4 2 2 4 6 3 12 7

Gebaude 10 1 2 1 1 1 1 2 1

EFH 2 2

ZFH 2 1 1

MFH 6 1 1 1 1 1 1
2020

Tabelle 47: Komponentenverteilung von 2020 —Stadt.

Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NAG6 NA7 NAS8
PV-Module 1 1

Batteriespeicher

Warmepumpen 1 1

Ladestationen

2030

Tabelle 48: Komponentenverteilung von 2030 —Stadt.

Einheit Anzahl NA1l NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module 3 1 1 1
Batteriespeicher 1 1

Warmepumpen 1 1

Ladestationen 2 1 1

2045

Tabelle 49: Komponentenverteilung von 2045 —Stadt.

Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NA6 NA7 NAS8
PV-Module 4 1 1 1 1
Batteriespeicher 2 1 1

Warmepumpen 5 1 1 2 1
Ladestationen 4 1 1 1 1

Vollausbau

Tabelle 50: Komponentenverteilung von Vollausbau —Stadt.
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Einheit Anzahl NA1 NA2 NA3 NA4 NA5 NAG6 NA7 NAS

PV-Module 13 1 2 1 4 1 1 2 1
Batteriespeicher 13 1 2 1 4 1 1 2 1
Warmepumpen 13 1 2 1 4 1 1 2 1
Ladestationen 13 1 2 1 4 1 1 2 1

3.6.5. Einstellungen flr das Labor

AbschlieRend wurden alle vorangegangenen Schritte zusammengefasst, um die Einstellungen fur das
Labor festzulegen. Die folgenden Tabellen enthalten alle simulierten Gebaude mitsamt den Prosumer -
Komponenten. Zwei- und Mehrfamilienhauser werden durch eine Zusammenfassung mehrerer
Anschlisse dargestellt. Die eingestellten Leistungen fir PV -Anlagen und Batterien wurden
normalverteilt, zufallig um die jeweiligen Durchschnittswerte erstellt. Als durchschnittliche Heizlast fur
Einfamilienhauser wurden 12 kW angeno mmen, wobei auch hier die eingestellten Werte zufallig
normalverteilt um den Mittelwert liegen. Fir Zwei - und Mehrfamilienhduser wurde pro Haushalt eine
durchschnittliche Heizlast von 10 kW angenommen. In den Simulationen werden hauptsachlich
elektrische L uftwarmepumpen berticksichtigt, die eine Jahresarbeitszahl im Durchschnitt von drei
charakterisiert. Die elektrische Last berechnet sich schlie3lich aus der Heizlast geteilt durch die
Jahresarbeitszahl.

Die Tabellen mit den genauen Einstellungen sind dem Anhang zu entnehmen , als Beispiel ist folgend
Dorf 1 2045 .

Tabelle51: finale Parameter flr Lastkurven zu 2045 -Dorf 1.

Netzab  Anschliss Gebaude Jahresve Heizlas WP

- e rbrauch t [kW] [JAZ]
schnitt [MWh/a]

e

NA 1 1 EFH1.1 6 1,4 82 5,6 7 13 3,1 11
NA 1 - 1

gesamt

NA 2 1 EFH2.1 2 45 91 7 7,6 11 3,5 11
NA 2 - 1 1

gesamt

NA 3 1 EFH3.1 61 4,57

NA 3 2 ZFH3.2.1 8 5,18 84 7 7,8 18 3 11
NA 3 ZFH3.22 5 3,2

NA 3 - 3 2

gesamt

NA 4 1 EFH4.1 66 3,62

NA 4 - 1 1

gesamt

NA 5 1 EFH5.1 22 4,04 83 7 7,5 14 3,3 11
NA 5 - 1 1

gesamt

NA 6 1 EFH6.2 16 3,2

NA 6 1 EFH6.3 73 4,34 6,9 12 3 11
NA 6 1 EFH6.4 39 5,17
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NA 6 1 EFH6.5 55 4,78 8,8 11
NA 6 3 MFH6.1.1 1 3,24

NA 6 MFH6.1.2 23 7,5

NA 6 MFH6.1.3 32 5,32

NA 6 - 7 5

gesamt

NA 7 1 EFH7.1 74 4,27 11
NA 7 1 EFH7.2 22 4,04

NA 7 1 EFH7.3 7 2,94

NA 7 1 EFH7.4 31 5,01 9,2 7,2 7,7 13 3,5 11
NA 7 - 4 4

gesamt

NA 8 1 EFH8.1 3 6,62 9,3

NA 8 1 EFH8.2 19 5,49 7,5 12,8 3 11
NA 8 2 ZFH8.3.1 71 4,32 11
NA 8 ZFH8.3.2 41 5,52

NA 8 - 4 3

gesamt
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Die Interpretation der Messwerte ist hauptsachlich von zwei Gro3en abhangig, der Spannung und des
Stromes.

Die Grenzwerte fir Spannung werden durch die DIN EN 50160 mit der langsamen Spannungsanderung
230 V £ 10 % definiert. Da das Toleranzband jedoch nicht nur fir die Niederspannung gilt, sondern
schon in der Mittelspannung anfangt (siehe Abbildung 53 ), wurden die Ober - und Untergrenze
verringert. Diese liegen dann bei - 5 % und +3 %.

Der Strom wird durch die Stromtragfahigkeit des Kabels vorgegeben. Das Labor ist auf Grundlage von
Kabeln des Typs NAYY 240 mmz2 aufgebaut, weshalb der dafur Ubliche Grenzwert (364  A) genutzt wird.

Abbildung 53: zu betrachtendes Spannungsband im Niederpannungsnetz nach [74].

4.1 Beispiel

Die folgenden Abbildungen wurden aus den Messwerten eines Versuches erstellt. Die farblich
markierten Bereiche signalisieren die Grenzwerte.

Die gezeigte Messreihe beschreibt den Versuch Vollausbau mit einer Gleichzeitigkeit der |  adenden E-
Fahrzeuge von 1 tiber 4 hin der Topologie Dorf 1 an einem Wintertag (22. Dezember ->Wochentag).
Dies entspricht einer Ladeenergie von 44 kWh, was wiederum fur eine ungeféhre Fahrleistung von fast
250 km bei einem Verbrauch von 18 kWh/100 km. In der Auswertung wird als Kabel das NAYY 240 mm?2
genommen.
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Abbildung 54: Topologie Dorf 1
Spannungen

In diesem Szenario kommt es zu keiner Spannungsbandverletzung. Uber die meiste Zeit ist der
maximale Spannungsabfall nicht héher als 2  %. Erst wenn um 18 Uhr alle Lades&ulen in Betrieb gehen,
steigt der Spannungsabfall auf etwa 4,5 % an. Dieser liegt knapp unter der Grenze von 5 % und ist als
kritisch zu betrachten, ohne dass es zu einer Verletzung kommt.
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Abbildung 55: Auswertung des Beispiels Spannungsdifferenzverlauf zu NAO.

Abbildung 56: Auswertung des Beispiels Verteilungen der Spannung tber die Zeit je Netzabschnitt.
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Abbildung 57: Auswertung des Beispiels Verlauf des maximalen Spannungsabfalls tber die Strecke

Stréme

Bei den Stromen kommt es jedoch zu einer Uberschreitung der Grenzwerte, wenn die Fahrzeuge laden.
In der Realitat misste die Sicherung in der Ortsnetzstation einschreiten.

Abbildung 58: Auswertung des Beispiels Stromverlaufe in den einzelnen Kabeln.
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Abbildung 59: Auswertung des Beispiels Verteilungen des Stromes Uber die Zeit je Kabel

4.1.1. LOsungsansatz

Ein Losungsansatz ist, die E-Ladesaulen abzuregeln. Die beiden folgenden Abbildungen zeigen die
gleiche Ausgangssituation wie im Beispiel, jedoch wurden die Ladesaulen auf 50 % abgeregelt, was
wiederum zu einer doppelt so langen Ladezeit fuhrt. Der maximale Spannungsabfall sinkt um ca. 1 %
und der Strom bleibt auch deutlich unterhalb des Grenzwertes.

Abbildung 60: Auswertung des Losungsansatzes Spannungsdifferenzverlauf zu NAO.
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Abbildung 61: Auswertung des LosungsansatzesVerteilungen des Stromes Uber die Zeit je Kabel

4.2  Schlussfolgerung

Die Lastkurven je Haushalt werden durch die neuen Technologien maf3geblich verandert. Durch die
Entwicklung und den Ausbau von Prosumern wird eindeutig, dass die Standardlastkurven der
Vergangenheit angehoéren. Prosumer werden das Niederspannungsnetz massiv belasten. Wie in dem
Beispiel gezeigt kommt es selbst mit einem sehr starken konventionellen Netza  usbau zu Uberlastungen
der Kabelanlagen und weiteren B etriebsmitteln. Mit steigender Durchdringung der Sektorenkopplung,
steigt in den Netzen auch die Anzahl der Netzengpasse. Dies betrifft nicht nur die Bestandsnetze,

sondern in Extremféllen auch die konventionell ausgebauten N iederspannungsnetze.

Ein weiterer Betrachtungspunkt sind die Oberschwingungen. Im Labor wird gréf3tenteils mit
markttblichen Wechselrichtern gearbeitet, weshalb die Zunahme der Oberschwingungen in den
Szenarien nicht sinnvoll untersucht werden konnte . Beim zukiinftigen Netzausbau sind diese GréRen
jedoch mit zu beriicksichtigen. Bereits existierende Messgerate kdnnen teilweise
Oberschwingungsanteile messen und daraus kénnten Ableitungen fiir die Netzflihrung erstellt werden.
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Smart Grids, auch als intelligente Stromnetze bezeichnet, haben das Potenzial, die Energie-  effizienz und
-nachhaltigkeit erheblich zu verbessern, indem sie die Integration erneuerbarer Energiequellen und die
Steuerung des Energieverbrauchs ermdéglichen. Die  Umsetzung von Smart Grids stellt jedoch auch

grol3e Herausforderungen dar, insbesondere im Bereich der Sicherheit. Smart Grids kénnen

Cyberangriffen mit physischen Konsequenzen ausgesetzt sein, was die an sie zu stellenden
Sicherheitsanforderungen erhoht.

Die Sicherheitsanforderungen fiir Smart Grids sind ahnlich wie bei anderen Systemen, z. B.
Vertraulichkeit, Integritat und Verfugbarkeit von Daten. Doch Cyberangriffe auf Smart Grids zielen
hauptséchlich darauf ab, den Betrieb der physischen Stromerzeugungs -, Ubertragungs - und
Verteilungssysteme zu stéren, indem sie den zugrunde liegenden Cyber  -Layer ausnutzen. Dies fihrt zu
einem komplexen Problem, da neben physischen auch dynamischen Bedrohungen existieren. Um die
Sicherheit von komplexen Infrastrukturen w  ie Smart Grids zu gewahr -leisten, ist ein Ansatz
erforderlich, der die Bereiche Cyber -Sicherheit und Systemtheorie kom -biniert. Denn Cyberangriffe
kénnen nicht nur die digitale Welt beeinflussen, sondern auch Auswirkungen auf die physische Welt
haben. Dahe r mussen sowohl die Cyber - als auch die physischen Komponenten von Smart Grids
angemessen geschutzt werden.

Die Sicherheit von Smart Grids ist sehr wichtig, da diese Systeme die Energieversorgung in Stadten und
Gemeinden gewahrleisten. Wenn es zu einer erfolgreichen Cyber -Attacke auf Smart Grids kommen
wurde, kdnnte dies schwerwiegende Auswirkungen auf die Energ  ieversorgung und die 6ffentliche
Sicherheit haben. Es ist daher unerlasslich, dass Smart Grids mit ausreichenden
SicherheitsmalRnahmen ausgestattet werden, um sowohl die Stromversorgung als auch die 6ffentliche
Sicherheit zu gewahrleisten.

Weiterfuhrende Literatur

f L. Kotut and L. A. Wahsheh, "Survey of Cyber Security Challenges and Solutions in Smart Grids", in
2016 Cybersecurity Symposium (CYBERSEC), pp. 32-37, Apr.2016.

f O. Otuoze, M. W. Mustafa, and R. M. Larik, "Smart grids security challenges: Classification by sources
of threats"

f R. K. Pandey and M. Misra, "Cyber Security Threats - Smart Grid Infrastructure" in 2016 National
Power Systems Conference (NPSC), pp. 1-6, Dec. 2016.

5.1 Standardisierung

Es ist wichtig, die Sicherheit des intelligenten Stromnetzes zu verbessern, indem man sich nicht nur auf
IT-Systeme konzentriert, sondern auch auf die Integration von physischen Geraten und Ressourcen. Es
muss ein Gleichgewicht zwischen Elektrizitats- und Cyber-Systemtechnologien gefunden werden, um
die Zuverlassigkeit und Sicherheit des intelligenten Stromnetzes und die Privatsphéare von
Verbrauchern zu schiitzen. Es ist auch wichtig, dass Praktiken aus anderen Sektoren wie IT oder
Kommunikation nur eingesch réankt auf den Elektrizittssektor angewendet werden kénnen, da sie die
Zuverlassigkeit beeintrachtigen kénnen. Der historische Fokus des Elektrizitatssektors lag auf der
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Implementierung von Geréten, die die Zuverlassigkeit des Stromsystems verbessern kdnnen, aber die
Kommunikations - und IT-Sektoren sind immer wichtiger geworden. Heute kdnnen Schwachstellen im
System aufgrund von Fehlern in der Integration von IT-  und Elektrizitatstechnologie auftreten.

Jeder der Sektoren, die am intelligenten Stromnetz beteiligt sind, hat eigene Sicherheitsstandards und
Bewertungsprogramme, um bekannte Schwachstellen in ihren Systemen zu identifizieren und zu
adressieren. Allerdings missen diese Schwachstellen auch im Ko ntext der komplexen intelligenten
Netzinfrastruktur bewertet werden, die viele Interessengruppen und hochsensible
Betriebsanforderungen umfasst. Obwohl es viele Standards gibt, die Gber viele Monate entwickelt und
alle funf Jahre Uberprft werden, um Aktua lisierungen zu identifizieren, gibt es immer noch viele
Standards, die keine Cybersicherheitsmal3nahmen enthalten oder auf aktuelle Sicherheitsstandards
verweisen. Durch die fortlaufende Arbeit des Smart Grid Interoperability Panel (SGIP) und des Smart
Grid Cyber Security Committee (SGCC) werden Smart Grid relevante Standards auf Cybersicherheit
Uberprift und Empfehlungen zur Einbeziehung von Cybersicherheit in zukiinftige Uberarbeitungen und
Implementierungen der Standards gemacht.

Cyber Security muss in diesem Zusammenhang als Summe verschiedener Sicherheitstechno  -logien,
Lésungen und Verfahren betrachtet werden, die miteinander verwoben sind, um die Anforderungen

von Richtlinien, Verfahrens - und technischen Standards zu erfillen. D ie Cyber Security jeder
Komponente des Stapels ist wichtig, muss jedoch auch im Kontext der Implementierung einer
Organisation betrachtet werden.

Weiterfiihrende Literatur

f H. Farhangi, "The path of the smart grid," in IEEE Power and Energy Magazine, vol. 8, no. 1, pp. 18-28,
January-February 2010, doi: 10.1109/MPE.2009.934876.

f International Electrotechnical Commission (IEC): Smart Grid Standards,
https://www.iec.ch/smartgrid/ M. H. Cintuglu, O. A. Mohammed, K. Akkaya, and A. S. Uluagac, "A
Survey on Smart Grid Cyber -Physical System Testbeds," IEEE Communications Surveys Tutorial s, vol.
19, no. 1, pp. 446464, 2017.

5.2 Cyber Physical Systems

Cyber Physical Systems (CPS) sind vernetzte Systeme aus Cyber- und physischen Elementen, die
zusammen entworfen wurden, um adaptive und vorausschauende Systeme fir verbesserte Leistung
und Zuverlassigkeit zu schaffen. CPS werden in verschiedenen Bereichen wie intelligenten
Stromnetzen, Fertigung, Verkehrssystemen und intelligenten Strukturen eingesetzt. Die Sicherheit von
CPS, insbesondere im Zusammenhang mit intelligenten Stromnetzen, ist von grof3er Bedeutung, da sie
viele einzigartige Merkmale aufweisen u nd eine Echtzeitreaktion erfordern, was Auswirkungen auf
Entscheidungen zur Cyber -Sicherheit hat. Es ist wichtig, dass die Informationen und die
unterstitzenden Kommunikations - und Informationsinfrastrukturen von CPS angemessen geschutzt
sind, um ihre Zuve rlassigkeit und Verfluigbarkeit zu gewahrleisten.

Da das Smart Grid sowohl physischen als auch dynamischen Bedrohungen ausgesetzt ist, missen

seine physischen und digitalen Komponenten entsprechend geschitzt werden. Im Gegensatz zu
herkdmmlichen Netzwerkangriffen, die darauf abzielen, Schaden im Cyber  -Layer zu verursachen, zielen
Angriffe auf das Smart Grid darauf ab, den Betrieb der physischen Stromerzeugungs -, Ubertragungs -
und Verteilungssysteme zu storen.
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Es kann verlockend sein anzunehmen, dass man bestehende Losungen einfach auf neue Technologien
anwenden kann. Aber oft gibt es bei neuen Technologien neue Herausforderungen, die neue Ansétze
und Lésungen erfordern. Beim Smart Grid gibt es viele neue Sicher heitsprobleme, die neue Ansatze in
der Cyber- Sicherheit erfordern. In diesem Forschungsprojekt untersuchen wir diese

Herausforderungen genauer.

Das Smart Grid wird jedes Haus und Gebéaude erreichen, was potenziellen Angreifern Zugang zu
einigen Netzkomponenten bieten wird. Die Integration von Informationstechnologie, (IT)- Systemen und
-Netzwerken macht das intelligente Netz anfallig fur eine Vielza  hl von Sicherheitsbedrohungen.
Aufgrund seiner Gré3e und Komplexitat ist es nahezu unmoglich, fir jedes einzelne Subsystem
Sicherheit zu garantieren. Das Smart Grid muss verschiedene Systeme und Netzwerke verbinden,
darunter Erzeugungsanlagen, Verteilungse inrichtungen, intelligente Endpunkte und
Kommunikationsnetzwerke, die mdglicherweise dereguliert und von mehreren Einrichtungen besessen
werden. Die Heterogenitat, Vielfalt und Komplexitat der Smart Grid ~ -Komponenten kdnnen neben den
bereits bekannten Schwa chstellen auch neue Schwachstellen erméglichen. Zudem kénnen
anspruchsvolle Steuerungs -, Schatzungs- und Preisalgorithmen, die in das Netz integriert sind,
ebenfalls Schwachstellen generieren.

Im Jahr 2010 wurde eine neue Art von Malware namens Stuxnet entdeckt, die darauf abzielte,
Steuerungssysteme von elektrischen Netzen zu sabotieren. Diese Art von Angriffen zielt darauf ab, die
physische Integritat der Systeme zu stéren. Zum Beispiel kann ein Angreifer die Integritét eines Z&hlers
oder eines Sensors beeintréchtigen, nicht nur um die Geheimhaltung zu brechen, sondern auch um die
Funktionalitat des Netzes zu storen.

Um solche Angriffe zu verhindern, missen neue Ansétze und Methoden entwickelt werden, die die
Anforderungen von komplexen, grof3 angelegten und wachsenden Infrastrukturen wie dem Smart Grid
bewaltigen kénnen. Eine Mdéglichkeit besteht darin, Cyber -Sicherheit und Systemtheorie zu
kombinieren, um ein Konzept namens "Cyber -Physische Sicherheit" zu schaffen. Diese Modelle sollten
in der Lage sein, dynamische Systeme und Bedrohungsmodelle in einem vereinheitlichten Rahmen zu
integrieren und hybride Angriffe zu erk  ennen und zu bek&mpfen.

Obwohl sowohl Cyber -Sicherheit als auch Systemtheorie wichtige Aspekte der Sicherheit von
physischen und Cyber -Systemen behandeln, sind sie allein nicht ausreichend, um die Sicherheit des
Smart Grids zu gewahrleisten. Daher mussen CPS -Modelle entwickelt werden, die alle Aspekte in einem
einzigen Rahmen integrieren kénnen.

In einigen Forschungsartikeln wird argumentiert, dass Cyber -Physische Sicherheit neue und
verbesserte Losungen fur die Erkennung, Reaktion, Rekonfiguration und Wiederherstellung von
Systemfunktionalitaten bereitstellen kann, wahrend das System weiterhin betrieben wird. Das QGroup
Team geht davon aus, dass vorhandene Modellierungsformalismen wie Spieltheorie, vernetzte
Steuerungssysteme und hybride dynamische Systeme genutzt werden kdnnen, um die Sicherheit von
Cyber-Physischen Systemen systematisch zu behan deln. Es wird interessant sein zu sehen, wie
Forschungsteams sich in der Zukunft mit diesen neuen Anforderungen auseinandersetzen werden.

Weiterfiihrende Literatur

f Guo, J., & Zhang, Y. (2015). Cyber security issues in smart grid: Threats and countermeasures.
Proceedings of the IEEE, 103(5), 998-1017.
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f Goodall, J. L., & Ma, Y. (2014). Cybersecurity considerations for the Smart Grid. IEEE Power and
Energy Magazine, 12(4), 52-61.

f Bandyopadhyay, S., & Sen, J. (2011). Internet of things: Applications and challenges in technology
and standardization. Wireless Personal Communications, 58(1), 49 -69.

f Fu, K., Lu, R., & Liu, J. (2012). Security and privacy in smart grid: Challenges and opportunities. IEEE
Network, 26(5), 34 -41.

5.3 System- Modell

Smart Grids bestehen aus vier Komponenten: Erzeugung, Ubertragung, Verteilung und Ver  -brauch. In
der Verbrauchskomponente nutzen Kunden elektrische Geréte (z. B. Smart Appliances,

Elektrofahrzeuge), und ihr Stromverbrauch wird von einem erweiterten Messger at, einem sogenannten
Smart Meter, gemessen. Der Smart Meter ist eine der Kernkomponenten der Advanced Metering
Infrastructure (AMI). Das Messgerat kann gemeinsam mit einem Gateway eines Home Area  -Netzwerks
(HAN) oder eines Business Area -Netzwerks (BAN) be trieben werden. Unterhalb einer Umspannstation
wird ein Neighbour Area -Netzwerk (NAN) gebildet, in dem mehrere HANs gehostet werden. Schliel3lich
kann ein Energieversorgungsunternehmen ein Wide Area -Netzwerk (WAN) nutzen, um verteilte NANs
zu verbinden.

Standard Cyber- Sicherheit betrachtet das physische System nicht. Daher kann die Cyber -Sicherheit
kaum gegen physische Angriffe verteidigen. Zum Beispiel schitzt die Cyber  -Sicherheit die Integritéat von
Messdaten durch den Einsatz von sicheren Geraten und Ko mmunikationsprotokollen. Die Integritat

von Sensoren kann jedoch durch die lokale Modifikation des physischen Zustands des Systems
gebrochen werden. Zum Beispiel kdnnen Shunt -Verbindungen parallel zu einem Messgeréat platziert
werden, um es mit dem Ziel des Energie-Diebstahls zu umgehen. In diesem Fall kann keine rein
cyberbasierte Methode effektiv eingesetzt werden, um solche Angriffe zu erkennen und zu bekéampfen,

da der Cyber- Teil des Systems gar nicht kompromittiert ist. Daher kdnnen selbst die Ziele der Cyber-
Sicherheit in Cyber Physical -Systemen durch reine Cyber -Ansatze nicht erreicht werden.

Daruber hinaus ist die Cyber -Sicherheit nicht gut geriistet, um die Auswirkungen von Cyber  -Angriffen
und GegenmalRnahmen auf das physische System vorherzusagen. Zum Beispiel kbnnen DoS-  Angriffe
dazu fuhren, dass Messdaten und Steuerbefehle nicht kommuniziert werden, was zu Instabilitat im
Netz fihren kann. Eine Gegenmaflnahme gegen DoS -Angriffe besteht darin, einige der
kompromittierten Knoten aus dem Netzwerk zu isolieren, was jedoch zu noch schwerwiegenderen
Stabilitatsproblemen fuhren kann. Daher ist ein Ve  rsténdnis des physischen Systems auch fiir die
Verteidigung gegen Cyber -Angriffe unerlasslich.

Weiterfuhrende Literatur

f J. Farquharson, A. Wang and J. Howard, "Smart Grid Cyber Security and substation Network
Security," 2012 IEEE PES Innovative Smart Grid Technologies (ISGVashington, DC, USA, 2012, pp. 1-5,
doi: 10.1109/ISGT.2012.6175788.
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5.4 Cyber Security -Anforderungen

Es mussen SicherheitsmalRnahmen auf verschiedenen Ebenen implementiert werden, um eine
umfassende Cyber -Sicherheitsstrategie zu gewahrleisten. Dazu gehdrt die Implementierung von
Schutzzonen, die den Zugriff auf kritische Systeme und Daten einschranken, sow ie die
Implementierung von Authentifizierungs - und Verschliisselungstechnologien, um die Vertraulichkeit
und Integritat von Daten zu gewahrleisten. Daher ist es wichtig, dass die verschiedenen Schutzziele
angemessen berucksichtigt werden, um eine effektive Cyber-  Sicherheitsstrategie fur Smart Grids zu
entwickeln.

In diversen Forschungsprojekten wurde die Bedeutung des Schutzes der Kerninformationsarten im
Hinblick auf die wichtigsten Sicherheitseigenschaften untersucht. Erwéhnt werden sollte auch NISTIR
7628, ein Leitfaden des National Institute of Standards and Technology (NIST) fur die Sicherheit von
Cyber-Physischen Systemen (CPS). Dieser Leitfaden bietet einen Uberblick (iber die Konzepte,
Komponenten und Architekturen von CPS und diskutiert die Herausforderungen und Bedrohungen, die
sie darstellen.

Die wichtigsten Anforderungen zum Schutz von Smart Grids sind im Folgenden zusammengefasst:

Die Vertraulichkeit von Messdaten ist wichtig, da Informationen tiber den Stromverbrauch Aufschluss
Uber die Nutzungsmuster einzelner Gerate geben kénnen und so persoénliche Aktivitdten durch nicht
intrusive Uberwachung von Geréaten offenbart werden kénnen. D ie Vertraulichkeit von
Preisinformationen ist nicht wichtig, wenn sie 6ffentlich bekannt sind. Die Vertraulichkeit von Software
sollte nicht kritisch sein, da die Sicherheit des Systems nicht auf der Geheimhaltung der Software,
sondern nur auf der Geheimha Itung der Schlussel basieren sollte.

Die Integritat der Preisinformationen ist allerdings sehr wichtig. Beispielsweise kénnen negative Preise,
die von einem Angreifer eingespeist werden, zu einem Stromverbrauchs-  Spike fuhren, da zahlreiche
Gerate gleichzeitig eingeschaltet werden, um den nied rigen Preis zu nutzen. Obwohl die Integritat der
Messdaten und Befehle wichtig ist, ist ihre Auswirkung gréRtenteils auf den Umsatzverlust beschrankt.
Auf der anderen Seite ist die Integritét der Software kritisch, da kompromittierte Software oder

Malware jedes Gerét und jede Netzwerkkomponente kontrollieren kann.

Denial -of-Service (DoS)-Angriffe sind Angriffe, bei denen gefalschte Anfragen an Server oder ein
Netzwerk mit dem Ziel gesendet werden, diese so stark auszulasten, dass sie reale Anfragen kaum
noch oder sogar gar nicht mehr bearbeiten kénnen, und verteilte DoS-Angriffe werden durch die
Nutzung von verteilten Angriffsquellen wie beispielsweise kompromittierten Geraten durchgefihrt. In
Smart Grids ist die Verflgbarkeit von Informationen und Strom ein entscheidender Aspekt.
Insbesondere die Verfugbarkeit von P reisinformationen ist aufgrund schwerwiegender finanzieller und
moglicherweise rechtlicher Auswirkungen kritisch. Auf3erdem kdnnen veraltete Preisinformationen die
Nachfrage negativ beeinflussen. Die Verflugbarkeit von Befehlen ist ebenfalls wichtig, insbeso ndere
wenn ein Smart Meter nach Abschluss der Zahlung einer Stromrechnung wieder eingeschaltet wird. Auf
der anderen Seite ist die Verfugbarkeit von Smart Meter -Daten (z. B. Stromverbrauch) méglicherweise
nicht so kritisch, da die Daten in der Regel zu ein  em spéateren Zeitpunkt abgerufen werden kénnen.

Weiterfihrende Literatur

f Farhangi, H. (2010). The path of the smart grid. IEEE Power and Energy Magazine, 8(1), 18 -28. DOI:
10.1109/MPE.2009.934876
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f J.Liu, Y. Xiao, S. Li, W. Liang and C. L. P. Chen, "Cyber Security and Privacy Issues in Smart Grids," in
IEEE Communications Surveys & Tutorials/ol. 14, no. 4, pp. 981-997, Fourth Quarter 2012, doi:
10.1109/SURV.2011.122111.00145.

f 0 . .X\XFX %DKWL\DU DQG * YQFH 6HFXULW\ DQG 3ULYDF\ LQ WKH
and Mitigation Strategies," 2019 4th International Conference on Computer Science and Engineering
(UBMK), Samsun, Turkey, 2019, pp. 113-118, doi: 10.1109/UBMK.2019.8907037.

5.5 Kilassifizierung von Angreifern

Da es moglich ist, dass Angreifer oder Benutzer bewusst oder unbewusst Schwachstellen in Smart Grid -
Netzwerken ausnutzen und Schaden auf verschiedenen Ebenen des Systems fir verschiedene Zwecke
verursachen, haben Forscher die unterschiedlichen Angreifer  -Typen klassifiziert.

Die Klassifizierung der Angreifer erfolgt auf Basis der Ziele und Motivationen, die sie verfolgen. Cyber -
Angriffe auf Smart Grid- Netzwerke kénnen durch verschiedene Faktoren wie Cyberkrieg, Terrorismus,
Wirtschaftsspionage, Aktivismus, wirtschaftliche Griin  de, unzufriedene Mitarbeiter und sogar Scherze
motiviert sein.

Angreifer kdnnen sehr unterschiedlich qualifiziert und kategorisierbar sein - Amateure oder Profis,
Terroristen, Mitarbeiter, Konkurrenten und sogar Kunden selbst. Nicht bésartige Angreifer sind
diejenigen, die neugierig auf das System sind und deren primé& res Ziel nicht darin besteht, Schaden
anzurichten. Sie gehen Fragestellungen der Systemsicherheit und des Systembetriebs an, als ob es ein
Ratsel ware, das geldst werden misste. Diese Angreifer handeln aus einem Gefihl der intellektuellen
Neugier und Herau sforderung. Script Kiddies und Hobbyisten werden im Allgemeinen als harmlose
Angreifer in Smart Grid- Kommunikationsnetzen angesehen.

Diese Endbenutzer kdnnen ihre Smart Meter oder Datenulibertragungsleitungen so nutzen, dass es fur
sie von Vorteil ist. Kunden kdnnten ihre Stromrechnungen senken, indem sie sich mit dem
nachstgelegenen Advanced Metering Infrastructure  -System verbinden und d ie Daten manipulieren.

Wenn Terroristen Angriffe auf elektrische Stromnetze starten, hoffen sie, den Betrieb kritischer
Infrastrukturen zu stéren, die Wirksamkeit ihrer terroristischen Handlungen zu erhéhen und eine
weitreichende Stérung der 6ffentlichen Ordnung zu verursachen.

Darliber hinaus kann ein unzufriedener Mitarbeiter, dem der Zugang zu Systemkomponenten gewéhrt
wurde, die Einstellungen von Software -Algorithmen oder die Konfiguration von Geraten so andern,
dass sie seinen eigenen Interessen und Nutzen entsprechen. Der Begriff ,interne Angreifer” wird haufig
verwendet, um dieses unzufriedene Personal zu beschreiben.

Konkurrenten kénnen auch aus finanziellen Griinden Krieg gegeneinander fiihren. Solche Angriffe
koénnen beispielsweise darauf abzielen, sensible Unternehmens-  oder Verbraucherdaten aus einer
Datenbank zu stehlen, um sich einen Wettbewerbsvorteil zu verschaffen.

Weiter gehodren auch staatlich unterstiitzte Hacker, organisierte kriminelle Angreifer und Hacktivisten
zu den Angreifern. Es ist daher wichtig, eine Vielzahl von Sicherheitsma3nahmen zu ergreifen, um viele
Arten von Angriffen abzudecken.

Weiterfiihrende Literatur
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f M. Z. Gunduz and R. Das, "A comparison of cyber -security -oriented testbeds for IoT -based smart
grids" in 2018 6th International Symposium on Digital Forensic and Security (ISDFS), pp. 1 -6, Mar.
2018,

f C. P. Vineetha and C. A. Babu, "Smart grid challenges, issues and solutions" in 2014 International
Conference on Intelligent Green Building and Smart Grid (IGBSG), pp. 1 —4, Apr. 2014.

f V. Delgado-Gomes, J. F. Martins, C. Lima, and P. N. Borza, "Smart grid security issues" in 2015 9th
International Conference on Compatibility and Power Electronics (CPE), pp. 534 -538, June 2015.
10.1109/CPE.2015.7231132

f Y.Yan, Y. Qian, H. Sharif, and D. Tipper, "A Survey on Cyber Security for Smart Grid
Communications", IEEE Communications Surveys Tutorials, vol. 14, no. 4, pp. 998 -1010, 2012.

5.6 Schwachstellen

Im Folgenden werden einige der ungewoéhnlicheren Schwachstellen des Smart Grids untersucht, die in
klassischer Cyber Security meist anders gesehen werden. Das Smart Grid ist, wie oben schon erwéahnt,
ein Konzept, bei dem Komponenten von traditionellen Stromn  etzen mit Informationstechnologie und
Kommunikationstechnologie digitalisiert und vernetzt werden, um die Effizienz und Verfugbarkeit des
Stromsystems zu verbessern. Allerdings birgt diese Integration auch Gefahren. Schwachstellen knnen
beispielsweise durch Cyberangriffe ausgenutzt werden, die auf die Kontrollsysteme des Stromnetzes
abzielen. Dadurch kann die Versorgung beeintrachtigt oder sogar lahmgelegt werden. Es ist wichtig zu
erkennen, dass auch physische Angriffe wie Sabotage oder Vandalismus an den ~ Komponenten des
Smart Grids zu Storungen fuhren kénnen. Es ist daher wichtig, diese Schwachstellen zu erkennen und
geeignete MalRnahmen zu ergreifen.

Weiterfihrende Literatur

f Clements S and Kirkham H. Cyber -security considerations for the smart grid. In: Proc of the IEEE
Power and Energy Society General Meeting2010:1-5.

f Gungor, V. C., Sahin, D., Kocak, T., Ergut, S., Buccella, C., Cecati, C., & Hancke, G. P. (2013). Smart grid
technologies: Communication technologies and standards. IEEE Transactions on Industrial
Informatics, 9(1), 28 -42.

f Aloul, F., Zualkernan, I. A., & Al-Muhtadi, J. (2013). Smart grid security: Threats, vulnerabilities and
solutions. Journal of Smart Grid and Clean Energy, 2(1), 1 -15.

5.6.1. Personenbezogene Daten

Smart Meter sammeln autonom massive Datenmengen und transportieren sie an das
Versorgungsunternehmen, den Verbraucher und Dienstleister. Diese Daten enthalten private
Verbraucherinformationen, die dazu verwendet werden kénnten, Verbraucheraktivitaten, verw endete
Gerate und Zeiten, in denen das Haus leer steht, abzuleiten.

Um die Sicherheit von Kundeninformationen im Smart Grid zu gewéhrleisten, miissen Basis -
Anforderungen erfullt werden. Dazu gehért die Verwendung von robusten
Verschliisselungstechnologien, um sicherzustellen, dass die Daten wahrend der Ubertragung und
Speicherung nicht kompromittiert werden. Der Zugriff auf die Daten muss auf autorisierte Personen
beschrankt sein und es missen MaRnahmen zum Schutz vor Datenverlust oder Diebstahl ergriffen
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werden. Dartber hinaus sollten die Kunden tber die Verwendung ihrer Daten informiert werden und
die Moglichkeit haben, der Nutzung ihrer Daten zu widersprechen. Was allein schon von der
Datenschutz -Grundverordnung (DSGVO) zwingend vorgeschrieben wird.

Weiterfuhrende Literatur

f Cardenas, Alvaro & Safavi-Naini, Reihaneh. (2012). Security and Privacy in the Smart Grid.
10.1016/B978 -0-12-415815-3.00025-X.

f C. Efthymiou and G. Kalogridis, "Smart Grid Privacy via Anonymization of Smart Metering Data," 2010
First IEEE International Conference on Smart Grid CommunicationsGaithersburg, MD, USA, 2010, pp.
238-243, doi: 10.1109/SMARTGRID.2010.5622050.

5.6.2. Gerateanzahl

Das Smart Grid ist ein komplexes Netzwerk von Geraten und Systemen, dass die Stromerzeugung,
Stromversorgung und Nachfrage steuern. Es besteht aus einer Vielzahl von intelligenten Geréten, wie z.
B. Smart Meter, Smart Appliances und Elektrofahrzeugen. Dies e Gerate kdnnen somit nicht nur den
Stromverbrauch messen, sondern auch Informationen tUber das Netzwerk Uibertragen und Signale zur
Steuerung der Stromversorgung empfangen. Durch die Integration von vielen verschiedenen Geraten
und Systemen wird die Angriff sflache deutlich erhdht und potenzielle Schwachstellen im Netzwerk
werden schwerer zu identifizieren und zu beheben.

Die GroRRe des Smart Grid -Netzwerks macht es auch schwierig, das Netzwerk zu Gberwachen und zu
verwalten. Zudem erfordern die Koordination und Integration dieser vielen Geréte komplexe Systeme,

die ebenfalls anféllig fur Angriffe sein konnen. Es ist daher v on entscheidender Bedeutung, dass die
Cyber-Sicherheit im Smart Grid auch fur sehr grol3e Geratezahlen effektiv gemanagt werden kann.

Weiterfihrende Literatur

f Al-Fugaha, M. Guizani, M. Mohammadi, M. Aledhari and M. Ayyash, "Internet of Things: A Survey on
Enabling Technologies, Protocols, and Applications”, IEEE Communications Surveys & Tutorials, vol.
17, no. 4, pp. 2347 -2376, 2015. doi: 10.1109/COMST.2015.2444 095.

f S.N.lIslam, Z. Baig and S. Zeadally, "Physical Layer Security for the Smart Grid: Vulnerabilities,
Threats, and Countermeasures," in IEEE Transactions on Industrial Informatics , vol. 15, no. 12, pp.
6522-6530, Dec. 2019, doi: 10.1109/T11.2019.2931436.

5.6.3. Physische Gewalt

Sicherheit bezieht sich auch auf MalRnahmen, die ergriffen werden, um physische Bedrohungen gegen
das Smart Grid -System zu verhindern oder zu minimieren. Dies ist ein entscheidender Faktor fur die
Gesamtsicherheit des Smart Grids, da viele Komponenten des Systems an unsicheren physischen
Standorten installiert sind, was sie anfallig fur physischen Zugriff macht. Physische Bedrohungen
kénnen in Form von Sabotage, Vandalismus, Diebstahl oder anderen Angriffen auf die Infrastruktur
auftreten.

Um diese Bedrohungen zu minimieren, werden physische Barrieren wie Zaune, Mauern oder Tore
verwendet, um unautorisierten Zugang zu verhindern. Zusétzlich kénnen Uberwachungssysteme wie
Kameras oder Bewegungssensoren installiert werden, um Bedrohungen zu er  kennen und schnell
darauf reagieren zu kdnnen. Es ist jedoch auch wichtig, dass das Versorgungsunternehmen seine
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Mitarbeiter schult, um potenzielle Bedrohungen zu erkennen und geeignete Maflinahmen zu ergreifen,
um das System zu schutzen.

5.6.4. Alter der Gerate

Die Kompatibilitéat von élteren Geraten mit neueren Smart Grid-  Systemen stellt eine weitere
Herausforderung dar, da sie moglicherweise nicht Uber die notwendigen Kommunikations -protokolle
verfiigen. Auch die Installation von Sicherheitsupdates auf veralteten Geraten kann problematisch sein,
da die Hersteller moglicherweise keinen Support mehr fur altere Gerate anbieten. Dariiber hinaus gibt

es auch Sicherheitsrisiken im Zusammenhang mit der Implementierung neuer Technologien im Smart
Grid. Zum Beispiel kdnnen intelligente Messgerate (Smart Meter) anfallig fur Angriffe sein, da sie
moglicherweise nicht Gber ausreichende Sicherheitsfunktionen verfligen. Angreifer kénnen diese
Schwachstellen ausnutzen, um Zugriff auf das Gesamtsystem zu erhalten.

Es ist daher wichtig, dass Unternehmen, die Smart Grid -Systeme implementieren, die neuesten
Sicherheitstechnologien und Protokolle verwenden, um potenzielle Sicherheitsbedrohungen zu
minimieren. Au3erdem mussen sie regelmafig ihre Systeme Uberwachen und Aktualisierungen
durchfiihren, um sicherzustellen, dass sie vor aktuellen und aufkommenden Bedrohungen geschiitzt
sind.

Weiterfihrende Literatur

f Muhammed Zekeriya Gunduz and Resul Das. 2020. Cyber-security on smart grid: Threats and
potential solutions. Comput. Netw. 169, C (Mar 2020). https://doi.org/10.1016/j.comnet.2019.107094

5.6.5. Klassische Power Devices

Klassische Stromgeréate wie Generatoren, Transformatoren und Schaltanlagen sind ebenfalls anfallig
fur Sicherheitsbedrohungen. Da diese Gerate oft Uber Jahrzehnte hinweg verwendet werden, kdnnen
sie Schwachstellen aufweisen, die es Angreifern ermoglichen, i n das System einzudringen und es zu
beeintrachtigen. Ein Beispiel hierfiir ist der Zugriff auf Steuerungssysteme ber unsichere
Netzwerkverbindungen, mit denen Stromversorgungen manipuliert oder sogar ganz abgeschaltet
werden kdnnen. Um solche Angriffe zu v erhindern, missen auch in klassische Strom -Infrastrukturen
Sicherheitsvorkehrungen wie Firewalls, Zugriffsbeschrankungen und Intrusion Detection -Systeme
eingerichtet werden.

Darlber hinaus erfordert die Integration von Smart Grid-  Technologien in vorhandene Strom -netze eine
erhohte Aufmerksamkeit fur die Sicherheit. Da Smart Grid  -Gerate und - Systeme in der Regel auf
offenen Standards und Protokollen basieren, kdnnen sie leichte  r von Angreifern ausgenutzt werden,

die sich auf die Ausnutzung bekannter Sicherheitsliicken konzentrieren. Um diese Bedrohungen zu
minimieren, missen spezifische SicherheitsmalRnahmen fir Authentifizierung, Verschlisselung und

zudem regelméRige Sicherheitsu pdates geplant werden.

Weiterfiihrende Literatur

f X.Chu, M. Tang, H. Huang and L. Zhang, "A security assessment scheme for interdependent cyber -
physical power systems," 2017 8th IEEE International Conference on Software Engineering and Service
Science (ICSESS), Beijing, China, 2017, pp. 81%19, doi: 10.1109/ICSESS.2017.8343036.
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f Y.Liu, Y. Peng, B. Wang, S. Yao and Z. Liu, "Review on cybefphysical systems," in IEEE/CAA Journal of
Automatica Sinica, vol. 4, no. 1, pp. 27-40, Jan. 2017, doi: 10.1109/JAS.2017.7510349.

5.6.6. Organisation

Eine mangelhafte Zusammenarbeit zwischen den Infrastrukturteams kann zu

Kommunikationsproblemen und Konflikten fihren, die die Umsetzung von Sicherheitsrichtlinien und -
maflnahmen behindern. IT- und OT-Teams haben oft unterschiedliche Ziele und Arbeitsweisen, was die
Zusammenarbeit erschweren kann. Die OT -Teams (Operational Technology) konzentrieren sich auf die
Stromerzeugung, -lbertragung und - verteilung, wahrend IT- Teams sich auf Netzwerk- und
Informationssicherheit konzentrieren. Daher konnen diese Teams unterschiedliche Prioritaten und
Perspektiven haben, wenn es um die Sicherheit des Smart Grids geht.

Es ist wichtig, dass eine klare Rollen - und Verantwortungszuweisung innerhalb aller Teams etabliert
wird, um eine effektive Zusammenarbeit zu gewahrleisten. Um eine effektive Zusammenarbeit zu
erreichen, sollten klare Kommunikationswege zwischen den Teams festgelegt werden. RegelméaRige
Treffen und Schulungen kénnen dazu beitragen, dass die Teams auf dem neuesten Stand bleiben und
dass potenzielle Sicherheitsbedrohungen friihzeitig erkannt werden. Die Zusammenarbeit zwischen
den Teams sollte auch in der Planu ng und Umsetzung von Sicherheitsmal3hahmen bertcksichtigt
werden, um sicherzustellen, dass alle Aspekte der Sicherheit des Smart Grids abgebildet sind.

5.6.7. Protokolle

IT- und OT-Standard -Protokolle werden in Smart Grids eingesetzt, um Kompatibilitdt zwischen den
verschiedenen Komponenten zu gewabhrleisten. IP  -basierte Netzwerkangriffe sind zum Beispiel IP -
Spoofing, Tear Drop und Denial -of-Service-Angriffe. IP-Spoofing be zieht sich auf die Falschung von IP -
Adressen, um auf Netzwerke zuzugreifen oder Angriffe zu verschleiern. Tear Drop  -Angriffe verwenden
manipulierte Pakete, die nicht in der Lage sind, von den Geréten verarbeitet zu werden, was zu
Systemabstirzen fuhrt. Den ial-of- Service-Angriffe sind darauf ausgelegt, Ressourcen in einem
Netzwerk zu Uberlasten, indem sie mehr Datenverkehr generieren, als das Netzwerk verarbeiten kann.

Um diese Angriffe zu vermeiden, missen geeignete SicherheitsmaRnahmen implementiert werden, die

die IP-basierte Kommunikation in Smart Grids schiitzen. Hierbei kbnnen z. B. verschlisselte
Ubertragungsprotokolle, Authentifizierung und Autorisierung von Gerat en, Zugriffsbeschrankungen fur
sensible Daten und Network Intrusion Detection Systeme (NIDS) eingesetzt werden. Dartber hinaus
sollten die Gerate regelmafig aktualisiert und gewartet werden, um Schwachstellen zu minimieren und

die Sicherheit des Netzwerks zu gewahrleisten.

OT-Protokolle (Operational Technology -Protokolle) sind spezielle Kommunikationsprotokolle, die fir

die Steuerung von industriellen Prozessen und Systemen eingesetzt werden. Sie stellen eine wichtige
Verbindung zwischen den physischen Systemen und den Steue rungs - und Uberwachungseinrichtungen
dar. Schwachstellen in OT- Protokollen kénnen dazu fiihren, dass Angreifer auf industrielle
Kontrollsysteme zugreifen und diese beeintréchtigen kdnnen. Da viele industrielle Systeme uber
Jahrzehnte im Einsatz sind und mdg licherweise nicht auf die neuesten Standards aktualisiert werden
koénnen, ist es besonders wichtig, geeignete SicherheitsmalRnahmen und Schutzvorkehrungen zu
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implementieren, um Schwachstellen in OT -Protokollen zu minimieren und Industrieanlagen vor
moglichen Cyberangriffen zu schitzen.

SCADA (Supervisory Control and Data Acquisition) ist eine Technologie, die in Smart Grid -Systemen
verwendet wird, um Stromversorgungsanlagen und - netze aus der Ferne zu Uberwachen und zu
steuern. Das System sammelt und analysiert Daten tiber Stromerzeugung, -verteilung und - verbrauch
und aktiviert automatische Steuerungsfunktionen, um die Stromversorgung in Echtzeit zu optimieren

und zu verwalten. Es ermdglicht Energieversorgungsunternehmen, den Zustand von Geraten in

Echtzeit zu Uberwachen, Energieverbrauch smuster zu analysieren und Energieeffizienzprogramme
durchzufiihren. SCADA ist ein wichtiger Bestandteil des Smart Grid- Systems, da es die Effizienz und
Zuverlassigkeit der Stromversorgung verbessert und eine schnellere Reaktion auf Ausfalle und

Stérungen e rmdoglicht. Es gibt eine Vielzahl von SCADA -Protokollen, einschlie3lich Modbus, DNP3, IEC
60870-5 und PROFIBUS, die je nach Anwendung und Hersteller verwendet werden.

Das bekannte Modbus -Protokoll wurde urspriinglich fir die serielle Kommunikation mit geringer
Geschwindigkeit in Prozesssteuerungsnetzwerken entwickelt und ist daher nicht fir
hochsicherheitskritische Umgebungen konzipiert. Aus diesem Grund gibt es verschiedene
Schwachstellen im Modbus -Protokoll, die es einem Angreifer ermdglichen, das System zu
beeintrachtigen. Ein Beispiel dafir ist die Mdglichkeit, mit einem Protokollanalyse -Tool den
Netzwerkverkehr zu sniffen, SCADA Distributed Network Protocol 3.0 (DNP3 ) Frames abzufangen und
unverschlisselte Klartext -Frames zu sammeln, die wertvolle Informationen wie Quell - und Zieladressen
liefern. Diese abgefangenen Daten, die Steuerungs- und Einstellungsinformationen enthalten, konnten
dann zu einem spateren Zeitpunk t auf einem anderen SCADA- System oder Intelligent Equipment
Device (IED) verwendet werden, um im schlimmsten Fall Dienste herunterzufahren oder zumindest
Serviceunterbrechungen zu verursachen.

Eine weitere Schwachstelle ist die Mdglichkeit, gefalschte Befehle an ein Gerét oder eine Gruppe von
Geraten in einer Zielregion zu senden, was zu Stromausfallen fihren kann. Zum Beispiel kann das
Senden von Trennungsanweisungen an Smart Meter in einer Region zur Unterbrechung der
Stromversorgung in dieser Region fuhren. Auch ungultiges Schalten elektrischer Geréate kann unsichere
Verbindungen verursachen, die zu Branden fuhren kdnnen. Daher kann auch unsichere
Kommunikation in Smart Grids menschliches Leben bedrohen.

Weiterfiihrende Literatur

f G. Rajendran, H. V. Sathyabalu, M. Sachi and V. Devarajan, "Cyber Security in Smart Grid: Challenges
and Solutions," 2019 2nd International Conference on Power and Embedded Drive Control (ICPEDQ)
Chennai, India, 2019, pp. 546 -551, doi: 10.1109/ICPEDC47771.2019.9036484.

f X.Li, X. Liang, R. Lu, X. Shen, X. Lin and H. Zhu, "Securing smart grid: cyber-attacks, countermeasures,
and challenges," in IEEE Communications Magazine, vol. 50, no. 8, pp. 3845, August 2012, doi:
10.1109/MCOM.2012.6257525.

5.6.8. Insider

Insider -Angriffe stellen eine ernsthafte Bedrohung fiir die Sicherheit von Smart Grids dar, da sie von
Personen ausgefuhrt werden, die bereits Zugang zu vertraulichen Informationen und

Kontrollfunktionen haben. Dies kann von Mitarbeitern von Energieversorge rn bis hin zu externen
Dienstleistern reichen. Insider -Angriffe kbnnen auf verschiedene Weise durchgefiihrt werden, wie z. B.
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durch das Einfigen von Malware in das System, durch physische Manipulation von Geraten oder durch
den Diebstahl von Zugangsdaten. Um solche Angriffe zu verhindern, gibt es verschiedene
Sicherheitskontrollen wie die Implementierung von Zugangskontrollen, Ub erwachung und
Protokollierung von Benutzeraktivitaten, Schulung und Sensibilisierung von Benutzern fir
Sicherheitsfragen sowie regelméaRige Sicherheitsaudits und Schwachstellenbewertungen. Wichtig ist
auch, dass Energieversorgungsunternehmen und andere Stak eholder klare Richtlinien und Verfahren
fur den Umgang mit vertraulichen Informationen und kritischer Infrastruktur haben und diese
regelmaRig Uberprift und aktualisiert werden, um den standig wechselnden Bedrohungen gerecht zu
werden.

Weiterfihrende Literatur

f H.Bao, R. Lu, B. Li and R. Deng, "BLITHE: Behavior RuleBased Insider Threat Detection for Smart
Grid," in IEEE Internet of Things Journalvol. 3, no. 2, pp. 190-205, April 2016, doi:
10.1109/JI0T.2015.2459049.

5.7  Angriffstypen

Im Folgenden wollen wir die Hauptarten von Bedrohungen beschreiben. Es gibt zwei Arten von
Sicherheitsangriffen, die zur Kompromittierung der Sicherheit von Smart Grid- Netzwerken verwendet
werden kdnnen: passiv und aktiv.

Passiv bedeutet, dass der Angreifer versucht, Informationen aus dem Netzwerk zu stehlen, ohne
dessen Funktionsweise zu beeintrachtigen. Aktiv bedeutet, dass der Angreifer versucht, das Netzwerk
durch Einfiigen von gefalschten Daten oder Andern der bereits v orhandenen Daten zu beeintrachtigen.

Weiterfihrende Literatur

f Pandey, R.K., & Misra, M. (2016). Cyber security threats -Smart grid infrastructure. 2016 National Power
Systems Conference (NPSC);6L

f A. Procopiou and N. Komninos, "Current and future threats framework in smart grid domain," 2015
IEEE International Conference on Cyber Technology in Automation, Control, and Intelligent Systems
(CYBER), Shenyang, China, 2015, pp. 1852857, doi: 10.1109/CYBER.2015.7288228.

f Wenye Wang and Zhuo Lu. 2013. Survey Cyber security in the Smart Grid: Survey and challenges.
Comput. Netw. 57, 5 (April, 2013), 1344 -1371.

5.7.1. Passive Angriffe

Passive Angriffe zielen darauf ab, Informationen aus dem Netzwerk zu stehlen, ohne seine
Funktionsweise zu beeintrachtigen. Die haufigsten Beispiele fur passive Angriffe sind Abhdren und
Traffic-Analyse. Beim Abhdren lauscht der Angreifer die Ubertragenen Daten ab, um Informationen zu
sammeln, ohne das System zu storen. Traffic -Analyse ist ein passiver Angriff, der darauf abzielt, Muster
im Netzwerkverkehr zu erkennen, um Informationen Uber das System zu erhalten. Indem der Angreifer
das Verhalten des Netzwerks beobachtet, kann er Rickschlisse auf die Architektur und den Betrieb des
Netzwerks ziehen. Auch der physische Zugriff auf Netzwerkkabel oder Komponenten des Smart Grids
kann ein Sicherheitsrisiko darstellen.

Es ist wichtig, MaBnahmen zu ergreifen, um diese Angriffsvektoren zu minimieren und damit die
Sicherheit des Smart Grids zu gewahrleisten. Um solche Angriffe zu verhindern, sollten
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Sicherheitskontrollen wie Verschlisselung, Authentifizierung und Zugangskontrollen implementiert
werden. Dartiber hinaus kdnnen Netzwerkiberwachungstools und regelmafige Sicherheitsaudits dazu
beitragen, Abhdrangriffe zu erkennen und zu verhindern.

5.7.2. Aktive Angriffe

Aktive Angriffe unterscheiden sich von passiven Angriffen dadurch, dass sie darauf abzielen, das
System zu beeintrachtigen, indem sie die Ubertragenen Daten verandern oder gefélschte Daten in das
System einspeisen. Es gibt neben den Geraten selbst drei Hau ptkategorien von aktiven Angriffen:
komponenten -, protokoll - und topologiebasierte.

Komponentenbasierte Angriffe kdnnen auch auf andere Komponenten abzielen, wie beispielsweise auf
Smart Meter oder Sensoren, die zur Datenerfassung und -  Ubertragung verwendet werden. Ein
Angreifer kann die Firmware eines Smart Meter manipulieren, um den Str  omverbrauch zu reduzieren
oder zu erhdéhen, was zu ungenauen Abrechnungen fiihrt oder den Energiebedarf des Netzes

Uberlastet. Ebenso kdnnen Angriffe auf Sensoren das System stéren und zu Fehlfunktionen bei der
Datenerfassung fiuihren, was wiederum zu Fehlern bei der Entscheidungsfindung fihren kann.

Protokollbasierte Angriffe auf Smart Grid -Systeme kénnen auf verschiedene Arten erfolgen. Einer der
gangigsten Anséatze ist der Reverse Engineering -Angriff, bei dem der Angreifer versucht, das Protokoll
zu verstehen, um Schwachstellen zu identifizieren und auszunutzen. Reverse Engineering bezieht sich
auf den Prozess, bei dem der Angreifer die Funktionen und das Verhalten des Protokolls durch die
Analyse des Datenverkehrs und anderer Informationen, die von den Komponenten des Smart Grid -
Systems gesendet und empfangen werden, untersucht. Ein weiterer Ansatz bei protokollbasierten
Angriffen ist die Injektion von falschen Daten. Der Angreifer kann gefalschte Daten in den Datenstrom
einschleusen, um die Funktionen des Systems zu beeintréchtigen oder die Daten sel  bst zu
manipulieren. Dies kann zu Problemen wie falschen Messungen, fehlerhaften Steuerungsbefehlen und
Sicherheitsverletzungen fiihren. Netzwerksegmentierung und Netzwerkzugangskontrollen kénnen

dazu beitragen, das Risiko von protokollbasierten Angriffen z ~ u minimieren.

Topologiebasierte Angriffe zielen darauf ab, die physische oder logische Netzwerkstruktur eines

Systems zu beeintrachtigen. Ein Beispiel flr einen topologiebasierten Angriff ist der Denial -of-Service
(DoS)-Angriff, bei dem ein Angreifer das Netzwerk mit ei  ner hohen Anzahl von Anfragen Uberflutet und
dadurch das System Uberlastet und trage macht. Eine andere Art von topologiebasiertem Angriff ist das
Routing Protokoll Spoofing, bei dem ein Angreifer falsche Routing  -Informationen an das Netzwerk
sendet, um den Datenfluss zu beeintrachtigen. Derartige Angriffe kénnen zur Beeintrachtigung der
Verflgbarkeit des Systems und damit zu unangemessenen Entscheidungen der Betreiber fihren.

Smart Meter -Geréte, die fir die Uberwachung und Messung des Energieverbrauchs in Haushalten und
Unternehmen verwendet werden, konnen anfallig fir Angriffe sein, die auf ihre Firmware abzielen.
Firmware ist die eingebettete Software in der Hardware des Gerats und kann Schwachstellen
aufweisen, die von Angreifern ausgenutzt werden kénnen, um Malware einzuschleusen und die
Kontrolle Uber das Gerat zu Ubernehmen. Sobald die Firmware kompromittiert ist, kann der Angreifer
die Messwerte manipulieren oder sogar die Kommunikation zwischen dem Smart Meter -Gerat und
dem Smart Grid -Netzwerk storen.

Die Problematik besteht darin, dass Angriffe auf Smart Grid  -Gerate oft auf gemeinsame Schwachstellen
abzielen und daher schwer zu erkennen sein kénnen. Eine Lieferkette kann ebenfalls fur Angriffe

genutzt werden, indem bdésartiger Code in ein Gerat vor dem Versand an einen Zielort installiert wird,

um die Kontrolle Uber das Gerat zu Ubernehmen oder sensible Daten zu stehlen. Daher missen
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Sicherheitsvorkehrungen im Entwicklungs - und Herstellungsprozess von Software, Firmware und
Ausrustung gewahrleistet werden, um solche Angriffe zu verhindern.

5.8 Physische Bedrohungen

Physische Angriffe auf das Stromnetz kénnen schwerwiegende Auswirkungen haben, da sie direkt auf
die physischen Komponenten des Netzes abzielen. Ein erfolgreicher Angriff kann erhebliche Schaden
an der Infrastruktur verursachen und maoglicherweise zu einem landesweiten Stromausfall fihren.

Ein Beispiel fur einen physischen Angriff auf das Stromnetz ist ein Scharfschitzenangriff auf eine
Umspannstation in Kalifornien im Jahr 2013. Bei diesem Angriff wurde ein Teil des Stromnetzes fir
mehrere Wochen lahmgelegt. Der Tater hat mit einem Gewehr g  ezielt auf die Kiihlsysteme der
Umspannstation geschossen, wodurch sie beschadigt wurden und ausfielen. (Pagliery, 2014)

Ein weiteres Beispiel fir einen physischen Angriff auf das Stromnetz ist das Aufbrechen von Smart
Meter, um sie zu manipulieren oder zu deaktivieren. Dies kann zum Zweck von Energie-Diebstahl
erfolgen, denn der Smart Meter ist moglicherweise nicht mehr in der Lage, den Energieverbrauch
korrekt zu messen. In einem Bericht des US- Energieministeriums wurde festgestellt, dass Smart Meter
bei physischen Angriffen zerstort oder beschadigt werden kénnen, was zu erhdhten Kosten fur die
Reparatur oder den Austausch fiihren kann. (Department of Energy, 2010)

Um physische Angriffe auf das Stromnetz zu verhindern, sind verschiedene MaRnahmen erforderlich.
Dazu gehort zum Beispiel die Verbesserung der physischen Sicherheit von Umspannstationen und
anderen kritischen Infrastrukturen durch Zaune, Uberwachungssystem e und andere
SicherheitsmalRnahmen. Es ist auch wichtig, Smart Meter und andere physische Komponenten des
Stromnetzes vor physischen Angriffen zu schiitzen, indem sie in sicheren Gehausen installiert werden
oder durch andere physische Barrieren geschiitzt wer  den.

Weiterfihrende Literatur

f Pagliery, J. (2014). Sniper attack on california power grid may have been an insider, dhs says.
CNN.com. Abgerufen von

f Department of Energy. (2010). Smart Grid Cyber Security Strategy and Requirements.

5.9 Dynamische Systemangriffe

Ein dynamischer Systemangriff (DSA) ist ein Angriff auf ein physisch -dynamisches System, d. h. auf
Systeme, die sich im Laufe der Zeit &ndern und sich an ihre Umgebung anpassen kdnnen. Im Fall des
Smart Grids kann ein DSA durch verschiedene Angriffsvektoren durchgefihrt werden, wie z. B. das
Einflgen von Malware in das System, den physischen Zugriff auf das System o  der das Abhdren von
Netzwerkverkehr. Der Replay -Angriff (RA) ist eine spezielle Art von DSA, bei dem ein Angreifer das
System mit gefélschten Eingabedaten fiittert, ohne dass das System diese als gefalscht erkennen kann.
Dies kann zu Fehlfunktionen oder sog ar zum Ausfall des gesamten Systems fiihren. Um solche Angriffe
zu verhindern, missen Sicherheitskontrollen wie die Uberwachung und Protokollierung von
Benutzeraktivitaten und Zugangskontrollen implementiert werden.

Eine weitere Art von DSAs ist der dynamische Dateninjektionsangriff (D  -DIA), bei dem der Angreifer das
Wissen Uber das dynamische Modell des Netzwerks nutzt, um Daten einzuschleusen, die zu einem
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blinden Fleck bezuglich instabiler Pole fihren. Dies bedeutet, dass der Netzwerkbetreiber Instabilitaten
moglicherweise nicht erkennt, was wiederum zu einem Systemausfall fihren kann.

Ein verdeckter Angriff ist eine weitere Art von DSAs, bei der der Angreifer Eingabedaten in das System
einspeist, ohne Anderungen an den messbaren Ausgaben zu verursachen. Der Angreifer erreicht dies,
indem er Sensoren kompromittiert und ihre Ausgange tber  wacht, um sie zu wiederholen. Diese Art
von Angriffen kann die Stabilitat des gesamten Smart Grids gefahrden und erfordert dringend
Sicherheitsmafinahmen.

Insgesamt sind diese Arten von Angriffen besonders gefahrlich, da sie die Stabilitat des gesamten
Smart Grids gefahrden kénnen. In den folgenden Abschnitten werden einige besonders gefahrliche
Angriffe genauer beschrieben.

5.9.1. Koordinierte Angriffe

Das Stromsystem ist in der Regel mit MalRnahmen zur Robustheit ausgestattet, um potenzielle Ausfalle
zu Uberstehen. Unter normalen Bedingungen kdnnen eine oder wenige Komponenten ausfallen, ohne
dass dies signifikante Auswirkungen auf den Betrieb des Stromn  etzes hat, da das System auf
Redundanzen im Design setzt, um den normalen Betrieb aufrechtzuerhalten, selbst wenn eine
Komponente ausfallt. Dies wird durch das "N -1"-Sicherheitskriterium gewahrleistet. Jedoch kdnnen
Angreifer, die Uber ausreichende Ressour cen verfliigen, koordinierte Angriffe (CAs) durchfiihren, indem
sie die dichten Verbindungen zwischen den Stromnetzkomponenten ausnutzen, um gleichzeitig

mehrere Angriffe auf verschiedene Komponenten zu starten.

Ein Beispiel fur einen koordinierten Angriff auf das Stromnetz ist der Angriff auf das
Stromversorgungsunternehmen Ukrenergo in der Ukraine im Jahr 2016. Die Angreifer waren in der

Lage, sich Zugang zum Netzwerk von Ukrenergo zu verschaffen und manipuliert  en dann das SCADA-
System, um den Stromfluss zu unterbrechen. Dies flhrte zu einem Stromausfall, der etwa eine Stunde
dauerte und Zehntausende von Menschen betraf.

Ein weiterer bekannter Angriff war der ,BlackEnergy* -Angriff im Jahr 2015, der ebenfalls in der Ukraine
stattfand. Die Angreifer infizierten die Computersysteme des Stromversorgungsunternehmens und
manipulierten das SCADA -System. Um den Stromfluss zu unter brechen, trennten sie gleichzeitig etwa
27 Umspannstationen vom Netz, was dann als Folge einen Stromausfall verursachte.

CAs gelten als die schwierigsten Arten von Angriffen, da sie traditionelle Zuverlassigkeits- und
Robustheitsdesignlésungen tberwinden kdnnen und einen mehrschichtigen Sicherheitsansatz
erfordern.

Weiterfiihrende Literatur

x |. Kawoosa and D. Prashar, "A Review of Cyber Securities in Smart Grid Technology," 2021 2nd
International Conference on Computation, Automation and Knowledge Management (ICCAKM)Dubai,
United Arab Emirates, 2021, pp. 151 -156, doi: 10.1109/ICCAKM50778.2021.9357698.

5.9.2. Data Injection Attack (DIA)

Dynamic Data Injection Attacks (DIAs) beziehen sich auf Angriffe, bei denen ein Angreifer manipulierte
Daten wie Sensorwerte, Feedback- Control -Signale und Strompreissignale in der Ubertragung
austauscht. Diese Art von Angriffen kann auf verschiedene Arten durchgefuhrt werden, wie zum
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Beispiel durch Kompromittierung von Hardware = -Komponenten oder durch Abfangen von
Kommunikationsverbindungen.

Ein typisches Ziel von DIAs sind die Zustandsschatzer -Systeme im Stromnetz. Die Zustéande des
Stromsystems bestehen aus den Spannungsmagnituden und Phasenwinkeln an jedem Knotenpunkt.
Die Schatzung dieser Zustande ermdoglicht eine vollstandige Uberwachung des Strom - und
Stromflusses im gesamten Netz. Um diese Zustande zu schatzen, werden Messungen aus dem
gesamten Netz gesammelt und einem Zustandsschatzer zugefiihrt. Eine Manipulation dieser
gesammelten Messungen kann zu einer falschen Schéatzung des Betriebszustands des Systems fiihren,
was wiederum zu falschen BetriebsmalRnahmen und méglicherweise zur Destabilisierung des
Stromsyst ems fiihren kann.

Eine besondere Herausforderung bei DIAs besteht darin, dass herkdmmliche Mechanismen zur
Erkennung fehlerhafter Daten (Bad Data Detection, BDD) nicht in der Lage sind, manipulierte Daten zu
erkennen, die geschickt in das System injiziert wurden. Diese Art von Angriffen ist als Stealthy Data
Injection Attack Model bekannt und kann die Ergebnisse der Zustandsschatzung manipulieren, ochne
dass dies erkannt wird.

Die Auswirkungen von DIAs kénnen je nach Ziel des Angreifers sehr unterschiedlich sein und reichen
von falschen Preisen bis hin zur Destabilisierung des gesamten Stromsystems. Manche DIAs haben in
erster Linie das Ziel, das System zu beschadigen und sind r ein destruktiver Natur, wie es bei
terroristischen Angriffen der Fall ist. Zum Beispiel kann ein Angreifer Systemmessungen manipulieren,
sodass eine bereits tberlastete Ubertragungsleitung falsch dargestellt und ihre thermische
Ubertragungsgrenze als noch nicht erreicht angezeigt wird. Basierend auf diesen falschen Schatzungen
wiirde der Systembetreiber mehr Energie tiber die Leitung leiten, was zu Uberhitzung und Durchhang
fuhrt. Dieser Durchhang verringert den Abstand zwischen der Leitung und dem Boden (ode r anderen
Objekten dazwischen), was zu einem Kurzschluss fihren kann. Unter Belastungsbedingungen kann ein
solcher Kurzschluss zu groRen Schwankungen in den Systemdynamiken flihren, die zum Abschalten
weiterer Leitungen, zur Trennung von Generatoren, zur La  stabschaltung oder sogar zu einem System -
Blackout fiihren kénnen.

Im Strommarkt kdnnen die Marktteilnehmer den Strom zu variablen Preisen kaufen und verkaufen. Um
dies zu ermdglichen, wird der Zustand des Stromsystems in Echtzeit geschéatzt. Ein erfolgreicher DIA -
Angriff kann jedoch diese Schéatzung manipulieren und somit die Strompreise beeinflussen. Dadurch
kann der Angreifer profitieren, indem er zum Beispiel den Strom teurer einspeisen kann. Dies hat
ernsthafte Auswirkungen auf die Integritat des Strommarktes und erfordert eine umfassende
Sicherheitsstrategie, um solche Angriffe zu verhindern.

Weiterfihrende Literatur

f E.-N.S. Youssef and F. Labeau, "False Data Injection Attacks Against State Estimation in Smart Grids:
Challenges and Opportunities," 2018 IEEE Canadian Conference on Electrical & Computer Engineering
(CCECEuebec, QC, Canada, 2018, pp. 1-5, doi: 10.1109/CCECE.2018.8447683.

f He, H. and Yan, J. (2016), Cyberphysical attacks and defences in the smart grid: a survey. IET Cyber -
Physical Systems: Theory & Applications, 1: 13 -27. https://doi.org/10.1049/iet -cps.2016.0019

5.9.3. Zeitsynchronisation

Phasoren -Messdaten sind Messwerte, die im Smart Grid verwendet werden, um den Zustand des
Stromnetzes in Echtzeit zu Uberwachen. Es sind numerische Werte, die den Betrag und die Phase des
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Stroms oder der Spannung an einem bestimmten Punkt im Netzwerk angeben und in der Regel mit
hoher Frequenz erfasst werden. Diese Daten werden verwendet, um den Stromfluss und die
Netzwerkstabilitdt zu Gberwachen und um automatische Steuerungsfunktionen aus zulésen, um das
Netzwerk in Echtzeit zu optimieren und zu verwalten.

Phasor Measurement Units (PMUSs) sind hochprazise Messgeréte, die dazu verwendet werden, das
Stromnetz in Echtzeit zu Gberwachen. Diese Gerate sind typischerweise in der Lage, die Phasoren von
Spannung und Strom sowie lokale Frequenzen mit hoher Abtastrate zu messen. Da die PMUs Uber das
gesamte Netzwerk verteilt sind, kdnnen die gesammelten Messdaten an zentralen Standorten
gesammelt und analysiert werden. Um sicherzustellen, dass die Daten korrekt ausgerichtet sind,
werden alle PMU -Daten basierend auf eine r von einem GPS-Signal bereitgestellten Zeitreferenz
synchronisiert.

Ein Angreifer kann jedoch das GPS -Signal falschen und so die Zeitreferenz der PMUs manipulieren, um
falsche Systembedingungen vorzutauschen und ungenaue Schutz - und Steuerungsmafinahmen
auszuldsen. Solche Angriffe werden als Time Synchronization Attacks (TS As) bezeichnet. Bei TSAs
werden die PMUs dazu gezwungen, Proben zu einem falschen Zeitpunkt zu nehmen, was zu
Messungen mit falschen Zeitstempeln fuhrt. Diese falschen Messungen kénnen dazu fiuihren, dass das
System falsche Entscheidungen trifft und letztendlich zu Fehlfunktionen fihrt.

Ein Beispiel fur die Auswirkungen von TSAs auf das Stromnetz ist der nordamerikanische Nord- ost-
Blackout im Jahr 1965. Eine falsche Trennung von Ubertragungsleitungen aufgrund falscher Messungen
war einer der Hauptausléser fur diesen Blackout. Neuere Untersuchungen haben gezeigt, dass TSAs
erhebliche Abweichungen bei der Fehlerlokalisierung verursachen kénnen, die bis zu 180 km fir eine
Leitungslange von 400 km betragen kénnen und sogar einen falschen Alarm auslésen kénnen. Ein
solcher falscher Alarm kann zur Unterbrechung einer Ubertragungsleitung fiihren, die dann eine
Kettenreaktion von Ausféllen im Netz auslésen kann.

Um solche Angriffe zu verhindern, miissen Schutzmechanismen implementiert werden, die
sicherstellen, dass die GPS-Signale authentisch sind und nicht gefélscht werden kénnen. Zusatzlich
kénnen Technologien wie Blockchain eingesetzt werden, um die Integritat der gesammelten Daten
sicherzustellen.

Weiterfihrende Literatur
f J.S. Thorp, G. B. Sheble, "Computer applications in power systems", McGraw- Hill, New York, 1996.

f Bin, Q., Ziwen, C., Yong, X., Liang, H. and Sheng, S. (2020), GPS spoofinghased time synchronisation
attack in advanced metering infrastructure and its protection. J. Eng., 2020: 809  -815.

5.9.4. Beispiele weiterer Angriffsmethoden
Im Folgenden sollen einige weitere Angriffsmethoden diskutiert werden.

Die Verwendung von Malware ist eine Moglichkeit fiir einen Angreifer, Smart Meter und Server im
Smart Grid -Umfeld zu infizieren. Hierbei wird eine Schadsoftware erstellt, die das Verhalten der Geréate
oder Systeme beeinflussen kann, indem sie neue Funktionen  hinzufligt, sensible Informationen stiehlt
oder den Betrieb des Gerats stort oder verandert.

Ein Datenbankangriff ist eine Art von Angriff, bei dem ein Angreifer versucht, auf eine Datenbank
zuzugreifen, um Daten abzurufen oder zu manipulieren. Im Kontext von Control- Systemen wird die

Seite 101 | Smart Grid LAB Hessen | Abschlussbericht




Aktivitat des Systems in Datenbanken im Control -System-Netzwerk aufgezeichnet und diese Protokolle
werden normalerweise in das Business- Netzwerk gespiegelt. Wenn ein Angreifer in der Lage ist, Zugang
zu einer unzureichend gesicherten Datenbank im Business -Netzwerk zu erlangen, kann er diese als
Sprungbrett nutzen, um auf das Control -System-Netzwerk zuzugreifen. In einem solchen Szenario kann
der Angreifer eine Schwachstelle in der Datenbank ausnutzen, um Zugang zu vertraulichen

Informationen wie Benutzernam en und Passwortern zu erhalten. Mit diesen Anmeldedaten kann der
Angreifer dann Zugriff auf die Control -Systeme im Netzwerk erhalten und sie entweder stéren oder
manipulieren, was zu einem Systemausfall oder einer Verletzung der Verfugbarkeit, Integritéat o der
Vertraulichkeit des Systems fuihren kann.

Ein Angreifer kann die Kommunikationsausriistung, wie Multiplexer, Router oder Switches
kompromittieren, um direkten Schaden zu verursachen oder sie als Hintertlir nutzen, um zukinftige
Angriffe zu starten. Kommunikationsausriistungen wie Multiplexer dienen dazu, die
Datenkommunikation zwischen verschiedenen Komponenten des Smart Grids zu ermdglichen. Wenn
ein Angreifer Zugriff auf die Kommunikationsausriistung hat, kann er in der Lage sein, direkt Schaden
zu verursachen, indem er beispielsweise wichtige Daten léscht oder die Dateniibertragung zwischen
wichtigen Komponenten blockiert. Dartiber hinaus kann die Kompromittierung der
Kommunikationsausristung auch als Hintertiir genutzt werden, um zukunftige Angriffe auf das Smart
Grid durchzufuhren. Ein Angreifer kann die Kompromittierung der Kommunikationsausriistung nutzen,
um sich in das Netzwerk zu integrieren und Zugriff auf weitere Systeme und Komponenten zu
erlangen. Dies kann es dem Angreifer ermdglichen, vertrauliche Informationen zu stehlen, sensible
Daten zu m anipulieren oder das System vollstandig zu tbernehmen.

Ein Beispiel fur eine solche Attacke fand 2015 in der Ukraine statt, als ein Hackerangriff auf das
Stromnetz des Landes durchgefiihrt wurde. Die Angreifer schickten gefalschte Befehle an die
Stromnetzsteuerung und lésten so einen Stromausfall aus, der Zehnt  ausende von Menschen betraf.
Dieser Vorfall zeigte die Verwundbarkeit von Stromnetzen auf der ganzen Welt und die potenziell
schwerwiegenden Folgen von Angriffen auf die Strominfrastruktur.

Ein weiteres Beispiel ist die ,Hannibal“ -Attacke, die im Jahr 2013 gegen die Israel Electric Corporation
durchgefiihrt wurde. Die Angreifer injizierten geféalschte Daten in das SCADA  -System des
Unternehmens, was zu Uberlastungen und anderen Problemen fiihrte. Dieser Vorfall verdeutlichte, wie
Angriffe auf die Strominfrastruktur nicht nur finanzielle Auswirkungen, sondern auch Auswirkungen auf

die Sicherheit und Stabilitét der Stromversorgung haben kdnnen.

Die bekanntesten Angriffe auf Gerate selbst ist ,,Stuxnet”. Im Jahr 2011 bestatigte die iranische
Regierung, dass das Atomkraftwerk Bushehr angegriffen worden war. Dieser komplexe Angriff wird als
Stuxnet bezeichnet und gilt als erste Malware, die kritische  Infrastrukturen direkt manipuliert hat.
Stuxnet wurde Uber einen USB -Stick verteilt und infizierte alle Windows -Maschinen im System. Die
Angriffsvektoren von Stuxnet betrafen unterschiedliche Teile des Systems. Es wurde speziell fir SCADA-
Systeme entwickelt, wobei es mindestens vier Schwachstellen des Betriebssystems ausnutzte. Der
Angriff fihrte zur Zerstérung von uber tausend iranischen Nuklearzentrifugen. Der Angriff

demonstrierte erneut die Bedeutung von Cybersicherheit und wird als das zerstorerische Beispiel einer
Cyberwaffe angesehen.

Weiterfilhrende Literatur:

f T.M. Chen and S. Abu-Nimeh, "Lessons from Stuxnet," in Computer , vol. 44, no. 4, pp. 91-93, April
2011, doi: 10.1109/MC.2011.115.
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f X.Wang and P. Yi, "Security Framework for Wireless Communications in Smart Distribution Grid," in
IEEE Transactions on Smart Grid, vol. 2, no. 4, pp. 809818, Dec. 2011, doi: 10.1109/TSG.2011.2167354.

f V. Dhanesh Menon, J. Trilok Kumar, M. Sabhanayagan, A. Ramkumar and K. Rajesh, "Cyber Security
for Smart Meters," 2019 IEEE International Conference on Intelligent Techniques in Control, Optimization
and Signal Processing (INCOSYamilnadu, India, 2019, pp. 1 -5, doi:
10.1109/INCOS45849.2019.8951407.

5.10 Einschrankungen und neue Anséatze

Im Bereich der Cybersicherheit sind Intrusion Detection und Kryptographie wichtige
Sicherheitsldsungen, die auch im Smart Grid eingesetzt werden kénnen. Allerdings ist das Smart Grid
ein komplexes, dezentralisiertes System, das mafigeschneiderte Sicherheitslosungen erfordert. Ein
wichtiges Anliegen im Smart Grid ist die Integritéat von Datenstrémen in Echtzeit, was die Anwendung
einiger Kryptographieldsungen, die bei der Speicherung oder Ubertragung von Daten verwendet
werden, einschranken kann. Ein weiteres Problem ist, dass einige klassische Sicherheitslésungen zu viel
Overhead hinzufligen kénnen, was zu Latenzproblemen fiihren kann mit der Gefahr, die
Betriebsfahigkeit des Smart Grids zu beeintrachtigen. Deshalb ist es wichtig, Sicherheitslésungen zu
entwickeln, die speziell auf die Bedirfnisse des Smart Grids zugeschnitten sind und die Integritat und
Betriebsfahigkeit des Systems nicht beeintrachtigen.

Weiterfihrende Literatur:

f V. Delgado-Gomes, J. F. Martins, C. Lima and P. N. Borza, "Smart grid security issues," 2015 9th
International Conference on Compatibility and Power Electronics (CPE)Costa da Caparica, Portugal,
2015, pp. 534-538, doi: 10.1109/CPE.2015.7231132.

f P. McDaniel and S. McLaughlin, "Security and Privacy Challenges in the Smart Grid," in IEEE Security &
Privacy, vol. 7, no. 3, pp. 75-77, May-June 2009, doi: 10.1109/MSP.2009.76

5.10.1. Physikalische Systeme

Um das Smart Grid effektiv zu schiitzen, missen Sicherheitslésungen entwickelt werden, die sowohl die
Cyber- als auch die physischen Aspekte des Systems bertiicksichtigen. Diese Sicherheitsldsung integriert
Cyber-Sicherheitsmalinahmen mit physischen Sicherheit smaf3nahmen, um das Smart Grid vor
Angriffen zu schitzen. Ein wichtiger Aspekt der Smart Grid-  Sicherheit ist die Erkennung von Anomalien.
Eine erfolgreiche Erkennung von Anomalien erfordert jedoch eine genaue Kenntnis des normalen
Betriebs des Systems und eine kontinuierliche Uberwachung. Ein Beispiel fiir eine solche
Uberwachungsldsung ist, wie schon oben beschrieben, die Verwendung von Phasor Measurement

Units (PMUSs), die hochprazise Messungen des Zustands des Stromsystems liefern und somit

Anomalien schnel | erkennen kénnen.

5.10.2. Risk Management durch Simulation

In einem physischen System wie dem Smart Grid ist die Analyse der Ausbreitung von Angriffen

komplexer als in einem reinen Cyber -System. Im Gegensatz zu einem Cyber -System besteht das Smart
Grid aus physischen Komponenten wie Generatoren, Ubertragungsleitun ~ gen, Umspannstationen,
Schaltern und Verteilernetzen, die miteinander interagieren und von verschiedenen Faktoren

beeinflusst werden. Wenn ein Angriff auf eine Komponente stattfindet, kann er sich auf andere
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Komponenten ausbreiten und das gesamte System destabilisieren. Die Ausbreitung von Fehlern und
Stérungen im System hangt von verschiedenen Faktoren wie Lastanderungen, Wetterbedingungen und
anderen dynamischen Faktoren ab und kann sich auf unvorhersehbare Weise verstarken.

Die Analyse der Ausbreitung von Angriffen erfordert daher eine umfassende Modellierung und
Simulation der physikalischen Komponenten des Smart Grids und deren Interaktionen, um die
moglichen Auswirkungen auf das System zu verstehen. Die Modellierung und Si mulation sollten auch
mogliche Ausweichszenarien und alternative Reaktionsplane des Systems berticksichtigen. Solche
Analysen kdnnen dazu beitragen, Schwachstellen im System zu identifizieren und mogliche
Gegenmalinahmen zu entwickeln, um Angriffe zu verhindern oder abzuschwéchen.

Weiterfihrende Literatur

f J. Zhang, L. Pan, Q-L. Han, C. Chen, S. Wen, and Y. Xiang, “Deep learning based attack detection for
cyber-physical system cybersecurity: a survey,” IEEE/CAA J. Autom. Sinica, vol. 9, no. 3, pp. 377 -391,
Mar. 2022. doi: 10.1109/JAS.2021.1004261

f Q. Liu, V. Hagenmeyer and H. B. Keller, "A Review of Rule Learning -Based Intrusion Detection
Systems and Their Prospects in Smart Grids," in IEEE Access vol. 9, pp. 57542-57564, 2021, doi:
10.1109/ACCESS.2021.3071263.

5.10.3. Zuverlassigkeit

Durch die zunehmende Vernetzung von sehr vielen Komponenten im Smart Grid und den Einsatz von
vielen verschiedenen IT -Systemen und - Technologien wird das Netzwerk anfélliger fur Cyberangriffe.
Ein koordinierter Angriff (CA) kann dabei verschiedene Komponen ten und Systeme im Smart Grid
gleichzeitig angreifen und so zu einem flachendeckenden Ausfall fihren. Das CA  -Szenario wird oft bei
der Entwicklung von Sicherheitsstrategien fiir das Smart Grid vernachlassigt, da es als sehr
unwabhrscheinlich gilt. Jedoch kén nen Cyberangriffe von gut finanzierten, staatlichen oder
nichtstaatlichen Akteuren durchgefihrt werden, die Uber Ressourcen und Kenntnisse verfligen, um

einen solchen koordinierten Angriff durchzufiihren.

Daher ist es wichtig, bei der Entwicklung von Zuverlassigkeitsdesigns fur das Smart Grid auch das CA-
Szenario zu bericksichtigen und entsprechende MalRnahmen zur Minimierung des Risikos eines
solchen Angriffs zu ergreifen.

Weiterfihrende Literatur

f W. Zhaoyang, L. Caihua, X. Zuibing and J. Menggiang, "Reliability evaluation of cyber -physical system
considering integration of power and communication risk," 2021 International Conference on Power
System Technology (POWERCON), Haikou, China, 2021, pp. 1883-1888, doi:
10.1109/POWERCON53785.2021.9697864.

f S. Chren, "Towards Multi -layered Reliability Analysis in Smart Grids," 2017 IEEE Inter national
Symposium on Software Reliability Engineering Workshops (ISSREWpulouse, France, 2017, pp. 116 -
119, doi: 10.1109/ISSREW.2017.67.

5.10.4. Modellbasierte Losungen

Konventionelle Sicherheitsanalysen der Regelungstechnik beschaftigen sich hauptséchlich mit der
Gestaltung robuster Regelungen, die operative Anforderungen auch bei exogenen Stérungen

Seite 104 | Smart Grid LAB Hessen | Abschlussbericht




aufrechterhalten kénnen. Solche Analysen bertcksichtigen jedoch nicht explizit die Cyber -Sicherheit
und alle damit verbundenen Bedrohungen, die ein CPS wie das Smart Grid beeintrachtigen kénnen.

Es ist daher notwendig, spezielle Analysemethoden zu entwickeln, die die Wechselwirkungen zwischen
den beiden Layern des cyber -physikalischen Systems berticksichtigen und somit eine umfassende
Sicherheitsanalyse ermdglichen.

Eine solche Analyse erfordert eine ganzheitliche Betrachtung von Sicherheitsaspekten sowohl auf der
Cyber- als auch auf der physischen Ebene. Die Entwicklung solcher Methoden erfordert eine
tiefgreifende Kenntnis der komplexen Wechselwirkungen zwischen den verschiedenen Komponenten
des Smart Grids sowie der damit verbundenen Risiken und Bedrohungen. Ein Ansatz, der in der
Literatur vorgeschlagen wird, ist die Verwendung von Modellen, die die Interaktionen zwischen den
verschiedenen Komponenten des Smart Gri ds sowie die Auswirkungen von Angriffen auf diese
Komponenten modellieren. Solche Modelle ermdglichen es, potenzielle Schwachstellen im System zu
identifizieren und geeignete Gegenmafinahmen zu entwickeln.

Um die Wirksamkeit von Sicherheitsmalinahmen zu evaluieren, missen verschiedene Szenarien von
Angriffen und Stérungen modelliert werden. Dazu gehéren nicht nur Cyber -Angriffe, sondern auch
Naturkatastrophen und andere unvorhergesehene Ereignisse. Eine solch e Simulation erfordert auch
die Entwicklung von Werkzeugen und Methoden zur Uberwachung des Systems in Echtzeit, um schnell
auf Angriffe oder Stérungen reagieren zu kénnen.

Die Entwicklung von robusten und sicheren Regelungssystemen fur das Smart Grid erfordert auch die
Zusammenarbeit von Experten aus verschiedenen Bereichen, einschlie3lich Ingenieuren, Informatikern
und Sicherheitsexperten. Eine solche Zusammenarbeit ist not  wendig, um sicherzustellen, dass alle
Aspekte der Sicherheit und Zuverlassigkeit des Smart Grids berlcksichtigt werden und dass geeignete
Gegenmalinahmen entwickelt werden kdnnen, um Angriffe und Stérungen zu verhindern oder
abzuschwachen.

Weiterfihrende Literatur

f U. Khare, A. Malviya, S. Kumar Gawre and A. Arya, "Cyber Physical Security of a Smart Grid: A
Review," 2023 IEEE International Students' Conference on Electrical, Electronics and Computer Science
(SCEECS), Bhopal, India, 2023, pp.-B, doi: 10.1109/SCEECS57921.2023.10062966.

f Q. Lietal, "A Risk Assessment Method of Smart Grid in Cloud Computing Environment Based on
Game Theory," 2020 IEEE 5th International Conference on Cloud Computing and Big Data Analytics
(ICCCBDA), Chengdu, China, 2020, pp. 6772, doi: 10.1109/ICCCBDA49378.2020.9095625.

f O. Ur-Rehman and N. Zivic, "Secure Design Patterns for Security in Smart Metering Systems," 2015
IEEE European Modelling Symposium (EMSYladrid, Spain, 2015, pp. 278 -283, doi:
10.1109/EMS.2015.49.

5.10.5. Performance Tradeoff

Das Smart Grid ist ein CPS, das aus einer Vielzahl von physikalischen Komponenten besteht, die
miteinander interagieren und von verschiedenen Faktoren wie Lastéanderungen und

Wetterbedingungen beeinflusst werden. Daher ist es fur das Smart Grid entscheidend , dass jede
Sicherheitsldsung nahtlos in das Netz integriert werden kann, ohne die Betriebs- und Leistungsfahigkeit
zu beeintrachtigen.

Seite 105 | Smart Grid LAB Hessen | Abschlussbericht




Die Integration von Sicherheitsldsungen in das Smart Grid erfordert daher ein tiefes Verstandnis der
Architektur des Netzes und seiner betrieblichen Anforderungen, sowie der eingesetzten Technologien
und Protokolle. Es miissen Lésungen entwickelt werden, di e die Sicherheitsanforderungen des Netzes
erfullen und gleichzeitig die Leistung des Netzes nicht beeintrachtigen.

Die Kompromisse zwischen Sicherheit und Leistung im Smart Grid sind in der Tat ausgepragter als in
anderen Netzwerken. Die vollstandige Eliminierung von Wireless-  und Internetverbindungen wirde das
Smart Grid zwar sicherer machen, aber auch alle wirtschaft lichen und operativen Vorteile nehmen, die
eine moderne Cyber -Infrastruktur bietet. Daher missen Sicherheitsstrategien so entwickelt werden,

dass sie sowohl den Schutz des Netzes als auch seine betriebliche Effizienz berticksichtigen. Dies
erfordert die Ent wicklung von maf3geschneiderten Sicherheitsldsungen, die die spezifischen
Anforderungen des Smart Grid erfiillen und gleichzeitig die Leistung des Netzes nicht beeintrachtigen.

5.10.6. Alterung von Komponenten

Die Tatsache, dass die meisten Komponenten des Smart Grids vor der Integration des Cyber  -Layer
entworfen wurden, fuhrt zu mehreren Herausforderungen in Bezug auf die Sicherheit. Zum Beispiel
wurden viele der alteren Komponenten ohne Bertcksichtigung der No  twendigkeit von Software-
Updates und - Patches entwickelt. Diese alteren Systeme verwenden mdglicherweise veraltete oder
unsichere Protokolle und Betriebssysteme, die anfallig fir bekannte Schwachstellen und Exploits sind.
Es kann schwierig sein, solche Systeme zu patchen oder zu aktualisieren, da viele von ihnen kritische
Funktionen im Stromnetz Ubernehmen und eine unvorhergesehene Downtime verursachen kénnen.
Darlber hinaus kdnnen Patches und Updates zu Kompatibilitdtsproblemen fiihren, wenn sie nicht
sorgfaltig getestet und validiert werden. In einigen Fallen kdnnen Patches sogar zu neuen
Sicherheitsbedrohungen fuhren, wenn sie nicht vollstandig implementiert oder konfiguriert werden.

Daher erfordert die Sicherung des Smart Grids eine grundliche Prifung und Bewertung aller
Komponenten und deren Interaktionen, um potenzielle Schwachstellen zu identifizieren und
Sicherheitsliicken zu schliel3en, ohne die Leistung des Systems zu beeintrachti  gen. Die
Sicherheitsldsungen sollten auch mit alteren Systemen kompatibel sein und eine nahtlose Integration
in das vorhandene System ermdglichen.

Weiterfihrende Literatur

f H.J. Dcruz and B. Kaliaperumal, "Analysis of Cyber -Physical Security in Electric Smart Grid: Survey
and challenges," 2018 6th International Renewable and Sustainable Energy Conference (IRSE(Rabat,
Morocco, 2018, pp. 1 -6, doi: 10.1109/IRSEC.2018.8702957.

5.11 Sicherheitslosungen

Nachdem verschiedene Bedrohungen und Herausforderungen des Stromnetzsystems identifiziert
wurden, soll nun ein Ansatz fur die operationale Sicherheit bereitgestellt werden.

Sicherheitsldsungen, die fur herkdbmmliche IT- Netzwerke entwickelt wurden, sind in Smart Grid -
Netzwerken aufgrund der grof3en Unterschiede zwischen beiden Infrastrukturen nicht effektiv. lhre
Sicherheitsziele unterscheiden sich dahingehend, dass die Sicherheitin IT -Netzwerken darauf abzielt,
die drei Sicherheitsprinzipien (Vertraulichkeit, Integritat und Verfugbarkeit) durchzusetzen, wahrend die
Sicherheit in Automatisierungsnetzwerken (Smart -Grid) zusatzlich darauf abzielt, menschliche
Sicherheit, Schutz vo n Ausristung und Stromleitungen sowie Systembetrieb zu gewahrleisten. Somit
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unterscheidet sich die Sicherheitsarchitektur von IT  -Netzwerken von der des Smart Grid -Netzwerks
erheblich.

Auch ihre zugrunde liegende Topologie ist unterschiedlich, da IT- Netzwerke eine eingeschrankte Menge
von Betriebssystemen (OS) und Protokollen verwenden, wahrend Automatisierungsnetzwerke

proprietare OS und Protokolle spezifischer Anbieter verwenden. Schli  eflich unterscheiden sich ihre
Quality of Service (QoS)-Metriken dahingehend, dass es in IT -Netzwerken akzeptabel ist, Gerate im Falle
von Fehlern oder Upgrades neu zu starten, wahrend dies in Automatisierungsnetzwerken nicht

akzeptabel ist, da die Dienste jederzeit verfugbar sein missen.

Aufgrund der erheblichen Unterschiede zwischen den IT-  und den Netzwerksicherheitszielen miissen
angepasste Sicherheitslosungen speziell fir das Smart Grid -Netzwerk entwickelt werden.

Weiterfiihrende Literatur:

f Wei, D, Lu, Y., Jafari, M., Skare, P. M., & Rohde, K. (2011). Protecting smart grid automation systems
against cyberattacks. IEEE-Transactions on Smart Grid, 2(4), 782-795. [6003813].
https://doi.org/10.1109/TSG.2011.2159999

5.11.1. Cyber Physische Systeme

Sicherheitslésungen fiir Cyber -Physische Systeme (CPS) sind durch ihre physische Komponente im
Vergleich zu herkdmmlichen Cyber -Infrastrukturen erheblich komplexer. Das erhéht nicht nur den
Aufwand fir potenzielle Angreifer, sondern stellt auch eine Herausforderung fur die Verteidigung dar.
Die physische Komponente von CPS br ingt zusatzliche Sicherheitsanforderungen mit sich, die von
reinen Cyber -Infrastrukturen nicht erfasst werden, wie beispielsweise die Kontinuitat der
Stromversorgung und die Genauigkeit der dynamischen Preisgestaltung. Diese Anforderungen sind eng
mit den Modellen und Zustanden des physischen Systems verknipft und kénnen allein durch
Informationssicherheit schwer zu bewaltigen sein.

Um CPS effektiv zu schiitzen, mussen Sicherheitsldsungen sowohl die physische als auch die
cybertechnische Ebene beriicksichtigen. Techniken wie Schliisselverwaltung, sichere Kommunikation
und Intrusion Detection Systems, die auch in herkbmmlichen Cyber  -Infrastrukturen eingesetzt werden,
sind auch fur CPS relevant. Allerdings missen sie um spezifische Aspekte von CPS erweitert werden,

um die physischen Komponenten und deren Interaktionen zu bericksichtigen.

Ein Beispiel fur die Herausforderungen, die sich aus der Kombination von physischen und
cybertechnischen Komponenten ergeben, ist die Notwendigkeit, die Kontinuitat der Stromversorgung
sicherzustellen. Dazu mussen sowohl die elektrischen als auch die IT -Komponenten des Systems
synchronisiert werden, um sicherzustellen, dass das System auch bei Stérungen weiterhin stabil lauft.
Das erfordert eine umfassende Modellierung und Simulation, um das Verhalten des physischen
Systems zu verstehen und geeignete Sicher heitsmaRnahmen zu ergreifen.

Insgesamt erfordert die Sicherheit von CPS eine holistische Betrachtung der physischen und
cybertechnischen Aspekte des Systems sowie die Integration von Sicherheitsmalinahmen, die
spezifisch fur CPS sind.

Weiterfihrende Literatur

f Sadeghi, A-R., Wachsmann, C., & Waidner, M. (2015). Security and privacy challenges in industrial
internet of things. Proceedings of the 52nd Annual Design Automation Conference on DAC '15.
doi:10.1145/2744769.2747942
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f H. Abbas, "Keynote Speaker 5: Cyber Security Threat Landscape in the Context of Industry 4.0," 2022
15th International Conference on Security of Information and Networks (SIN), Sousse, Tunisia, 2022, pp.
1-1, doi: 10.1109/SIN56466.2022.9970503.

5.11.2. Basis von Smart Grid Security

Eine Smart Grid Security -Losung besteht aus einer Kombination von IT - und OT-Sicherheitslésungen,
um sowohl Benutzer - als auch Betriebsdaten zu schitzen. Die Sicherheitsziele fiir Benutzerdaten
betreffen die Vertraulichkeit und Integritat der Daten, um eine Verletzung der Privatsphéare zu
vermeiden. Hierfuir werden Verschlisselungstechnologien, Authentifizierung und Zugriffskontrolle
eingesetzt, um sicherzustellen, dass nur autorisierte Benutzer auf die Daten zugreifen kénnen.

Betriebs- und Wartungsdaten hinge gen missen auf hochstem Sicherheitsniveau geschiitzt werden, da
Angriffe auf diese Daten zu Stromausféllen und anderen Schaden fuhren kénnen.

Um Betriebsdaten zu schiitzen, sind Technologien wie Intrusion Detection und Praventionssysteme,
Firewall- Systeme und Anomalieerkennung erforderlich, um verdachtige Aktivitdten zu erkennen und zu
verhindern. Um eine integrierte OT- Sicherheitslésung zu schaf fen, muss eine sichere
Kommunikationsarchitektur bereitgestellt werden, die den sicheren Austausch von Daten zwischen
Geraten ermdglicht.

Eine erfolgreiche Smart Grid Security -Lésung erfordert daher eine Integration von IT-  und OT-
Sicherheitslésungen sowie eine ganzheitliche Risikobewertung, die die physischen und logischen
Komponenten des Smart Grid- Systems bertcksichtigt. Das Ziel ist es, die gesamte Smart Grid -
Infrastruktur zu schiitzen, indem sowohl IT-  als auch OT-Sicherheitslésungen integriert und verwaltet
werden.

Weiterfiihrende Literatur

f Farhangi, H. (2010). The path of the smart grid. IEEE Power and Energy Magazine, 8(1), 438.
doi:10.1109/mpe.2009.934876

f A.-R. Sadeghi, C. Wachsmann and M. Waidner, "Security and privacy challenges in industrial Internet
of Things," 2015 52nd ACM/EDAC/IEEE Design Automation Conference (DASan Francisco, CA, USA,
2015, pp. 1-6, doi: 10.1145/2744769.2747942.

CIA - Security -Prinzipien

Die drei priméaren Sicherheitsziele aller Kommunikationsnetzwerke sind Vertraulichkeit, Integritat und
Verfuigbarkeit von Daten. Vertraulichkeit bedeutet den Schutz personenbezogener Daten vor
unbefugtem Zugriff. Die Integritat von Daten stellt sicher, dass sie korrekt sind. Die Verfugbarkeit von
Diensten stellt sicher, dass die Dienste zuganglich sein werden.

In herkémmlichen Kommunikationsnetzwerken ist die Bedeutung der Sicherheitsanforderungen in der
Reihenfolge von CIA (Vertraulichkeit, Integritat und Verfiigbarkeit), wahrend in Smart Grid- Netzwerken
die Bedeutung der Anforderungen in der Reihenfolge von AIC  (Verfugbarkeit, Integritat und
Vertraulichkeit) liegt. Um die CIA -Triade im Smart Grid zu schutzen, gibt es verschiedene
Losungsansatze. Eine Mdglichkeit besteht darin, eine mehrschichtige Sicherheitsarchitektur mit

sicheren Kommunikationskanélen bereitzu  stellen.

Weiterfihrende Literatur

f M. H. Cintuglu, O. A. Mohammed, K. Akkaya, and A. S. Uluagac, "A Survey on Smart Grid Cyber -
Physical System Testbeds
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f M. Z. Gunduz and R. Das, "A comparison of cyber -security -oriented testbeds for IoT -based smart
grids," 2018 6th International Symposium on Digital Forensic and Security (ISDF$Antalya, Turkey, 2018,
pp. 1-6, doi: 10.1109/ISDFS.2018.8355329.

f P. Haji Mirzaee, M. Shojafar, H. Cruickshank and R. Tafazolli, "Smart Grid Security and Privacy: From
Conventional to Machine Learning Issues (Threats and Countermeasures)," in IEEE Access , vol. 10, pp.
52922-52954, 2022, doi: 10.1109/ACCESS.2022.3174259.

Verfugbarkeit (Availability)

Die Verfugbarkeit ist eine entscheidende Anforderung fur die Sicherheit in Smart Grids. Verfugbarkeit in
Smart Grids kann in verschiedene Aspekte aufgeteilt werden, insbesondere die Verfligbarkeit von
Preisinformationen, Befehlen und Steuerungsnachrichten. Der Verlust von Steuerungsnachrichten oder
der Zuganglichkeit des Datenstroms kann sich auf die Wirkungsweise der Stromverteilung und des
Systems auswirken. Die Generatoren im Smart Grid sind mit lokalen und globalen Kontrollsystemen
ausgestattet, die ein dreischichtiges Design verwenden, um eine konstante Winkelgeschwindigkeit zu
gewabhrleisten. Das Smart Grid besteht aus einer Verbindung vieler Stromsysteme, die Uber
Leitungsschaltungen verbunden sind, und die dynamische Stabilitéat des Netzes hangt wesentl ich von
der Verfligbarkeit der Sensor -Messungen und Kontrollsignale ab. DoS -Angriffe kénnen das primare
Kontrollsignal blockieren, was zur Abschaltung des Generators durch ein Uberspannungsrelais fiihren
kann. Losungsansatze zur Gewahrleistung der Verfliigbark eit von Smart Grids bei DoS/DDoS- Angriffen
und anderen Bedrohungen der Cyber Security wurden in verschiedenen Studien untersucht. Es sind
spezielle Schutzmaflnahmen erforderlich, um die Verfugbarkeit von Smart Grids zu gewahrleisten und
den Betrieb stabil z u halten.

Weiterfuhrende Literatur

f Wang, W., & Lu, Z. (2013). Cyber security in the smart grid: Survey and challenges. Computer
networks, 57(5), 1344-1371. DOI:

f More, S., Hajari, S., Majeed, M.A., Singh, N.K., Mahajan, V. (2022). Cyber Security for Smart Grid:
Vulnerabilities, Attacks, and Solution. In: Mahajan, V., Chowdhury, A., Padhy, N.P., Lezama, F. (eds)
Sustainable Technology and Advanced Computing in Electrical Engineering. Lecture Notes in
Electrical Engineering, vol 939. Springer, Singapore. https://doi.org/10.1007/978  -981-19-4364-5 60

Integritat (Integrity)

Die Integritat von Daten im Smart Grid ist von zentraler Bedeutung, da sie die Grundlage fur effiziente
und sichere Energieversorgung bildet. Insbesondere bei Preisinformationen ist die Integritat von

groRter Bedeutung. Wenn beispielsweise ein Angreifer negative Preise in das System einspeist, kénnten
zahlreiche Geréate gleichzeitig eingeschaltet werden, um von dem niedrigen Preis zu profitieren. Dies
wuirde zu einem plotzlichen Anstieg des Stromverbrauchs fihren, der zu Netzwerkiberlastungen

fuhren kann. Um dieses Problem zu lésen, missen Mechanismen implementiert werden, um die
Integritat der Preisinformationen zu schitzen.

Eine Mdglichkeit, die Integritat von Preisinformationen zu schiitzen, besteht darin, digitale Signaturen

zu verwenden, um die Authentizitéat und Unveranderbarkeit von Daten zu gewahrleisten. Dieser Ansatz
kann dazu beitragen, die Datenintegritat zu schiitzen, indem sie sicherstellen, dass die Daten von einer
vertrauenswurdigen Quelle stammen und dass sie seit der Erstellung nicht manipuliert wurden.

Zertifikate und 6ffentliche Schlissel kdnnen ebenfalls verwendet werden, um die Authentizitat von
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Daten und Geréten zu Uberprifen und sicherzustellen, dass nur autorisierte Benutzer auf das System
zugreifen.

Ein weiterer Losungsansatz zur Sicherung der Integritat von Daten im Smart Grid ist die
Implementierung von Anomalie -Erkennungssystemen, die verdachtige Aktivitaten in Echtzeit erkennen
und darauf reagieren kdnnen, bevor sie zu groReren Problemen flhren.

Weiterfihrende Literatur

f J. Wei, "A datadriven cyber- physical detection and defense strategy against data integrity attacks in
smart grid systems," 2015 IEEE Global Conference on Signal and Information Processing (GlobalSIP)
Orlando, FL, USA, 2015, pp. 667-671, doi: 10.1109/GlobalSIP.2015.7418280.

f S. Kher, V. Nutt, D. Dasgupta, H. Ali and P. Mixon, "A detection model for anomalies in smart grid
with sensor network," 2012 Future of Instrumentation International Workshop (FIIW) Proceedings ,
Gatlinburg, TN, USA, 2012, pp. 1-4, doi: 10.1109/FIIW.2012.6378345.

Vertraulichkeit (Confidentiality)

Vertraulichkeit stellt sicher, dass die gespeicherten und Ubertragenen Daten nur von den relevanten
Empféangern abgerufen werden kénnen. Vertraulichkeit verhindert auch, dass unbefugte Benutzer auf
Daten zugreifen, um die personliche Privatsphére und Sicherheit zu schiitzen. Smart Grids Ubertragen
Daten, von Verbrauchsdaten bis hin zu kundenspezifischen Daten, mit unterschiedlichen Sensitivitats -
und Datenschutzniveaus. Verbrauchsdaten eines Endbenutzers sollten nur dem Endbenutzer und dem
Energieversorger bekannt sein. Das Erfassen von Steuerbefehlen oder Datenstromen durch Angreifer
kann das System gefahrden. Vertraulichkeit bezieht sich daher auf die Offenlegung sensitiver Daten fur
unbefugte Benutzer.

Aus der Perspektive eines Smart Grids bezieht sich dies auf den Datenschutz von Kundendaten,
Strommarktdaten und kritischen Unternehmensdaten. Eine Verletzung der Vertraulichkeit fihrt
eventuell zur Offenlegung von privaten Daten und damit einer Verletzung der DSGVO. Mit der
zunehmenden Zuganglichkeit von Kundendaten im Internet wird Vertraulichkeit daher immer
wichtiger. Die Vertraulichkeit von Messdaten ist wichtig, da Verbrauchsdaten Informationen tber das
Nutzungsverhalten einzelner Gerate liefern kénnen, was durch nicht invasive Uberwachung der
Geréateaktivitaten Rickschlisse auf personliche Aktivitaten zulésst. Die Vertraulichkeit von
Preisinformationen und Steuerbefehlen ist nicht wichtig, wenn sie bereits 6ffentlich bekannt sind.

Lésungsansatze zur Wahrung der Vertraulichkeit kdnnen Verschlisselungs - und
Zugangskontrollmechanismen beinhalten. Durch die Verschlisselung von Daten kann verhindert
werden, dass unbefugte Benutzer darauf zugreifen und sensible Informationen abfangen.
Zugangskontrollmechanismen kénnen sicherstellen, dass nur autorisierte Benutzer auf die Daten
zugreifen kdnnen. AuRerdem kann die Anonymisierung von Daten die Privatsphére schitzen, indem sie
die Identitat von Endbenutzern verschleiert.

Weiterfuhrende Literatur

f Yang, Y., McLaughlin, K., Littler, T., Sezer, S., Gyu Im, E., Pranggono, B., & Wang, H. (2012). Manin-the -
Middle Attack Test -bed Investigating Cyber -security Vulnerabilities in Smart Grid SCADA Systems. In
Proceedings of the International Conference on Sustainable Power Generation (SUPERGEN 2012) (611 CP
ed., Vol. 2012)
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f N. Komninos, E. Philippou and A. Pitsillides, "Survey in Smart Grid and Smart Home Security: Issues,
Challenges and Countermeasures,” in IEEE Communications Surveys & Tutorials, vol. 16, no. 4, pp.
1933-1954, Fourthquarter 2014, doi: 10.1109/COMST.2014.2320093.

Weitere Security -Herausforderungen

Smart Grids sind anfallig fur weitere Sicherheitsbedrohungen und Herausforderungen wie Diebstahl,
Terrorismus und Naturkatastrophen. Diese Bedrohungen kénnen zu Stromausfallen, IT-
Infrastrukturausfallen, beschadigten Verbrauchergeraten, Energiemarktchaos u nd geféhrdeter
menschlicher Sicherheit fihren.

Einige wichtige Sicherheitsziele fir Smart Grids umfassen Authentifizierung, Autorisierung, nicht
Abstreitbarkeit, Zugangskontrolle, Auditing, Zuverlassigkeit/Konsistenz und Rechenschaftspflicht.
Losungsansatze zur Verbesserung der Sicherheit und Widerstandsféhigkeit von Smart Grids umfassen
verschiedene Techniken und Aspekte, wie z. B. die Verwendung von kryptografischen Technologien, die
Implementierung von Zugangskontrollen, die Schulung von Benutzern und Administratoren sowie die
Uberwachung und Auswertung von Sicherhe itsereignissen.

Authentifizierung ist der Prozess der Uberpriifung der Identitit eines Benutzers oder Gerats, um
unbefugten Zugriff zu verhindern. Autorisierung stellt sicher, dass ein authentifiziertes Objekt oder eine
Person vorbestimmte Rechte hat, um bestimmte Operatio  nen auf bestimmten Ressourcen
durchzufiihren. Die nicht Abstreitbarkeit gewahrleistet, dass eine bestimmte Aktion, die von einem
System oder Benutzer durchgefiihrt wurde, spéter nicht bestritten werden kann.

Die Auditierung bezieht sich auf die systematische Bewertung der Sicherheit eines Informations-
systems durch die Messung, wie gut es zu einem Satz etablierter Kriterien passt.
Zuverlassigkeit/Konsistenz und Rechenschaftspflicht gewahrleisten, dass das Syst em zuverlassig und
konsistent arbeitet und dass die Benutzer fir ihre Handlungen zur Rechenschaft gezogen werden
kénnen.

Weiterfihrende Literatur

f H. Farhangi, "The path of the smart grid," in IEEE Power and Energy Magazine, vol. 8, no. 1, pp. 18-28,
January-February 2010, doi: 10.1109/MPE.2009.934876.

f Y.Yang, T. Littler, S. Sezer, K. McLaughlin, and H. F. Wang, "Impact of cyber-security issues on Smart
Grid," 2011 2nd IEEE PES International Conference and Exhibition on Innovative Smart Grid Technologies
Manchester, UK, 2011, pp. 1 -7, doi: 10.1109/ISGTEurope.2011.6162722.

5.11.3. Sicherheitsarchitektur

Eine effektive Sicherheitsarchitektur fur Smart Grids muss Schlisseleigenschaften umfassen, die
insbesondere in Bezug auf die Widerstandsfahigkeit gegen Stérungen, Angriffe und Naturkatastrophen
von Bedeutung sind. Die wichtigste Eigenschaft fiir die Sicher heit von Smart Grids ist laut US -
Energieministerium (DoE) die Fahigkeit, wahrend solcher Ereignisse weiterhin zuverlassig zu arbeiten.

Die Konstruktion einer hoch widerstandsfahigen Kommunikationsarchitektur ist hierbei von

entscheidender Bedeutung, um Angriffe zu minimieren und eine hohe Verfiigbarkeit zu er -reichen. Dies
erfordert die Entwicklung von Mechanismen zur Sicherstellung der Zu  verlassigkeit und Resilienz von
intelligenten Netzen, um Bedrohungen durch Cyber -Sicherheitsrisiken abzuwehren. Um diese
MalRnahmen umzusetzen, bedarf es einer umfassenden und integrierten Herangehensweise, bei der
Experten aus verschiedenen Bereichen zusam menarbeiten missen. Eine mogliche Losung ist die
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Integration von SicherheitsmaBnahmen in die Netzwerkinfrastruktur selbst. Dazu kénnen intelligente
Sensoren eingesetzt werden, die Anomalien erkennen und Alarme ausldsen, sowie Algorithmen zur
Verarbeitung gro3er Datenmengen in Echtzeit. Eine solche Archit  ektur wiirde es erméglichen,
Bedrohungen und Anomalien schnell zu erkennen und darauf zu reagieren, bevor sie das System
beeintrachtigen kénnen.

Insgesamt muss eine Smart Grid Security Architecture die Resilienz und Zuverlassigkeit der Systeme in
Echtzeit sicherstellen, um Bedrohungen und Angriffe auf intelligente Netze abzuwehren und
gleichzeitig die Stabilitat des Netzes und die Versorgungssicherheit zu gewahrleisten.

Weiterfuhrende Literatur
f Smart Grid System Report 2018 Report to Congresg2018).

f Buchholz, B., Styczynski, Z. (2020). Modern Technologies and the Smart Grid Challenges in
Transmission Networks. In: Smart Grids. Springer, Berlin, Heidelberg.

Sichere Kommunikation

Eine sichere Kommunikationsarchitektur fir Smart Grids ist wichtig, um das System widerstandsféahig
gegen Angriffe und Stérungen zu machen. Die Netzwerktopologie muss hochresilient sein, um
sicherzustellen, dass das Netzwerk Angriffen standhalten kann. Rout  ing-Protokolle miissen gesichert
werden, da ein einzelner kompromittierter Router die gesamte Netzwerkkommunikation

beeintrachtigen kann. Daten miissen vertraulich und authentisch sein, um sicherzustellen, dass nur
autorisierte Personen Zugriff darauf haben und unerlaubte Anderungen verhindert werden. Einfache,
reduzierte Protokolle kénnen erforderlich sein, um eine effiziente Kryptographie fur Low -Power-Gerate
zu ermdglichen. Sicheres Broadcasting ist wichtig, um die Authentizitat von Ubertragenen

Informationen sicherzustellen und Manipulationen von Preisen und Spitzen im Stromverbrauch zu
verhindern. Abwehrmafnahmen gegen Denial- of-Service-Attacken und Jamming sind ebenfalls
notwendig, um eine ununterbrochene Kommunikation zu gewéhrleisten.

Jamming bezieht sich auf eine Art von Cyber -Angriff, bei dem ein Angreifer eine Funkfrequenz stort
oder blockiert, um die drahtlose Kommunikation zu unterbrechen oder zu verhindern. Dies kann durch
das Senden von stérenden Signalen auf der gleichen Frequenz geschehen, auf der die drahtlose
Kommunikation stattfindet, was zu einer Uberlastung des Kommunikationskanals fiihrt und die
Ubertragung von Daten unméglich macht. Jamming kann auf verschiedenen Frequenzbandern
durchgefiihrt werden, einschlie3lich des WLAN -Bands oder des Mobilfunkbands.

Insgesamt erfordert die Entwicklung einer sicheren Kommunikationsarchitektur fiir Smart Grids ein
umfassendes Konzept, das den Schutz der Vertraulichkeit, Integritat und Verfligbarkeit von Daten sowie
die Widerstandsféhigkeit des Systems gegen Angriffe und Stérungen sicherstellt.

Weiterfiihrende Literatur

f Liu, Y., Chen, H. H., & Wang, L. (2017). Physical Layer Security for Next Generation Wireless Networks:
Theories, Technologies, and Challenges. IEEE Communications Surveys and Tutorials19(1), 347-376.

X Z.Pourmirza and A. Srivastava, "Cybersecurity Analysis for the Communication Protocol in Smart
Grids," 2020 IEEE 8th International Conference on Smart Energy Grid Engineering (SEGBfhawa, ON,
Canada, 2020, pp. 58-63, doi: 10.1109/SEGE49949.2020.9182015.
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Software Defined Networking

SDN steht fuir Software Defined Networking und bezeichnet eine Netzwerkarchitektur, bei der die
Steuerungslogik des Netzwerks von der physischen Netzwerkhardware getrennt ist. In herkémmlichen
Netzwerken ist die Steuerungslogik in der Netzwerkhardware eingebettet, was zu einer begrenzten
Flexibilitat bei der Konfiguration und Verwaltung des Netzwerks fiihrt. SDN bietet dagegen eine
zentralisierte Steuerung des Netzwerks Uber eine Software-  Schnittstelle, die als SDN- Controller
bezeichnet wird.

Durch die Trennung von Steuerungslogik und physischer Netzwerkhardware kann die Netzwerk -
konfiguration und - verwaltung flexibler gestaltet werden. Anderungen an der Netzwerkkonfiguration
kénnen zentral vom SDN -Controller gesteuert werden, ohne dass Eingrif fe in die physische Hardware
notwendig sind. Dadurch kénnen Netzwerke schneller und effizienter an neue Anforderungen

angepasst werden.

Ein weiterer Vorteil von SDN ist die Moglichkeit, die Datenverkehrssteuerung in Echtzeit zu opti -mieren.
Der SDN-Controller kann den Netzwerkverkehr basierend auf verschiedenen Parametern, wie z. B.
Datenmenge, Zieladresse oder Prioritét, steuern und optim  ieren. Dadurch kénnen Netzwerkprobleme
schneller erkannt und behoben werden, was zu einer verbesserten Leistung und Zuverlassigkeit des
Netzwerks fiihrt. SDN wird in verschiedenen Anwendungen eingesetzt, wie beispielsweise
Netzwerkmanagement, Optimierung der Dienstqualitat (QoS) und Verbesserung der Systemsicherheit.

In Smart Grids kann SDN eingesetzt werden, um die Kommunikation zwischen verschiedenen
Komponenten des Netzes, wie beispielsweise Smart Meter, Ubertragungsleitungen und
Verteilungsnetzen, zu verbessern und zu optimieren. Eine Studie von S. Yang et al. unte  rsuchte die
Vorteile von SDN fur Smart Grids und zeigte, dass SDN eine flexible Netzwerkkonfiguration ermdglicht,

die sich schnell an neue Anforderungen und Anderungen im Netzwerk anpassen kann. SDN koénnte

auch dazu beitragen, die Widerstandsfahigkeit des Netzwerks zu verbessern, indem es die
Implementierung von Sicherheitsrichtlinien vereinfacht und die schnelle Erkennung und Reaktion auf
Angriffe ermoglicht. Eine weitere Studie von A. Wu et al. zeigte, dass SDN- basierte Lésungen auch dazu
beitragen kénnen , das Risiko von Denial -of- Service-Angriffen auf Smart Grids zu verringern, indem sie
eine bessere Uberwachung und Reaktion auf solche Angriffe ermoglichen.

Die Verwendung von SDN in Smart Grids bietet zudem eine Mdglichkeit zur Optimierung des
Energieverbrauchs. Eine Studie von Y. Liu et al. schlug vor, dass die Anwendung von SDN -basierten
Verfahren zur Steuerung von Lasten und Netzwerkelementen dazu beitrage  n kann, den
Energieverbrauch in Smart Grids zu reduzieren, indem sie die Verwendung erneuerbarer
Energiequellen wie Solar - und Windenergie optimieren.

Eine Herausforderung bei der Implementierung von SDN in Smart Grids besteht jedoch darin,
sicherzustellen, dass das Netzwerk gegen boswillige Angriffe geschitzt ist.

Eine Studie von J. Jin et al. zeigte, dass SDNbasierte Smart Grids anfalliger fir bestimmte Arten von
Angriffen sind, wie beispielsweise Distributed -Denial-of- Service-Angriffe, bei denen grole Mengen von
Datenverkehr das Netzwerk Uberfluten und zu Ausféll  en fihren.

Es ist daher wichtig, Mechanismen zu entwickeln, um solche Angriffe zu erkennen und zu verhindern,
um die Widerstandsfahigkeit des Netzwerks zu gewahrleisten. Insgesamt bietet die Verwendung von
SDN in Smart Grids eine vielversprechende Mdéglichkeit, die FI exibilitat und Widerstandsfahigkeit von
Smart Grids zu verbessern. Aber es ist wichtig, die Risiken und Herausforderungen zu verstehen und
geeignete Mechanismen zur Absicherung des Netzwerks zu implementieren.
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Weiterfihrende Literatur

f Dong, X., Lin, H., Tan, R., lyer, R. K., & Kalbarczyk, Z. (2015). Softwaredefined networking for smart
grid resilience: Opportunities and challenges. In CPSS 2015 Proceedings of the 1st ACM Workshop on
CyberPhysical System Security, Part of ASIACCS 2015 (pp.-68). (CPSS 2015 Proceedings of the 1st
ACM Workshop on Cyber -Physical System Security, Part of ASIACCS 2015). Association for
Computing Machinery. DOI: 10.1145/2732198.2732203

f Demirci, S., & Sagiroglu, S. (n.d.). Software-Defined Networking for Improving Security in Smart Grid
Systems

5.12 Geratesicherheit

Die Sicherheit von Smart Grids hangt stark von der Sicherheit der darin verwendeten Gerate und ihrer
Firmware ab. Firmware -Angriffe kdnnen durch Ausnutzen von Schwachstellen in den eingebetteten
Systemen, die das Netzwerk und die Stromversorgung unterstitzen, verheerende Folgen haben.

Firmware -Angriffe auf Smart Grid- Komponenten wie Stromzahlern, intelligenten Leistungsschaltern
und Uberwachungssystemen kénnen es Angreifern erméglichen, das System zu beschadigen. Um
solche Angriffe zu verhindern, sind sichere Firmware -Updates und Authen tifizierungsmechanismen
erforderlich, um die Integritét und Authentizitat der Firmware zu gewahrleisten. Hersteller von Smart
Grid-Komponenten missen sichere Firmware -Entwicklung und - Validierung durchfiihren, um
Schwachstellen zu minimieren. Regelmagige Si cherheitstiberprifungen und Penetrationstests sind
erforderlich, um potenzielle Schwachstellen zu identifizieren und zu beheben. In diesem
Zusammenhang wurden mehrere Techniken vorgeschlagen, um Praventions - und
Erkennungsmechanismen gegen Malware bereitzus tellen, wie die Erhéhung der Diversitat der
eingebetteten Firmware und die sichere Speicherung von Schliisselmaterial zur Validierung der
Software.

Ein bekanntes Beispiel fur einen Firmware- Angriff auf Smart Grid- Komponenten ist der Stuxnet -Wurm,
der 2010 entdeckt wurde. Der Wurm wurde speziell entwickelt, um das iranische Atom -programm zu
sabotieren und zielte auf die Siemens- Industriesteuerungen ab, die in Atomkraftwerken eingesetzt
wurden. Der Wurm nutzte eine Schwachstelle in der Firmware der Steuerungs  -komponenten, um sie zu
infizieren und dann ihre Kontrolle zu Ubernehmen.

Ein weiteres Beispiel fiir einen Firmware- Angriff ist der Dragonfly 2.0 -Angriff auf die US -
Stromversorgung im Jahr 2017. Die Angreifer infiltrierten das Netzwerk der
Energieversorgungsunternehmen und installierten bdsartige Firmware auf den Steuerungssystem en,
um eine Hintertlr zu schaffen und Zugriff auf das Netzwerk zu erhalten.

Im Zusammenhang mit Smart Grids haben Forscher mehrere Techniken beschrieben, um Préventions -
und Erkennungsmechanismen gegen Malware bereitzustellen. Die Autoren McLaughlin et al. haben
vorgeschlagen, die Diversitat der eingebetteten Firmware zu erhéhen, um ein apokalyptisches Szenario

zu vermeiden, bei dem eine Malware die meisten Gerate im Smart Grid kompromittiert. Sie

argumentieren, dass die Verwendung unterschiedlicher Firmware  -Versionen auf verschiedenen

Geraten es schwieriger macht, Schwachstellen i n der Firmware auszunutzen, da jeder Angriff speziell

auf eine bestimmte Firmware -Version zugeschnitten sein musste. Auf diese Weise kdnnen gemeinsame
Schwachstellen vermieden werden und die Wahrscheinlichkeit verringert werden, dass Malware

mehrere Gerate im Smart Grid gleichzeitig beeintrachtigt.
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Um Malware -Angriffe auf eingebettete Systeme zu verhindern, ist eine sichere Speicherung mit
Schliusselmaterial zur Validierung der Software erforderlich. Diese Malinahme hilft dabei, die Integritét
der Software zu gewahrleisten und zu verhindern, dass bésar tiger Code in das System eingeschleust
wird. Eine vielversprechende neue Methode zur Remote Code- Verifizierung ist die Attestation. Mit Hilfe
dieser Technologie kann die auf einem System ausgefiihrte Software von einer externen Einheit auf

eine Weise Uberpr 0ft werden, die das Verstecken von Malware erschwert. Das bedeutet, dass
Attestation es ermoglicht, eine digitale Signatur der ausfiihrenden Software zu erstellen, wodurch

selbst unbekannte Malware erkannt werden kann.

Fur Standard IT- Systeme sind aktuelle und haufig aktualisierte Endpunkt  -Sicherheitslésungen (EDR)
sowie hostbasierte Eindringungserkennung erforderlich, um die Geréte vor verschiedenen Arten von
Angriffen zu schitzen.

Weiterfihrende Literatur:

f P.Kumar, Y. Lin, G. Bai, A. Paverd, J. S. Dong and A. Martin, "Smart Grid Metering Networks: A Survey
on Security, Privacy and Open Research Issues," in IEEE Communications Surveys & Tutorials vol. 21,
no. 3, pp. 2886 -2927, thirdquarter 2019, doi: 10.1109/COMST.2019.2899354.

f O. Duman, M. Ghafouri, M. Kassouf, R. Atallah, L. Wang and M. Debbabi, "Modeling Supply Chain
Attacks in IEC 61850 Substations," 2019 IEEE International Conference on Communications, Control, and
Computing Technologies for Smart Grids (SmartGridComm)Beijing, China, 2019, pp. 1-6, doi:
10.1109/SmartGridComm.2019.8909818.

5.13 Technische Aspekte von Sicherheitsldsungen

Dieser Abschnitt beschreibt den technischen Aspekt der Sicherheit von Smart Grids. Die Literatur
identifiziert drei zentrale Bedrohungsbereiche: die Sicherheit der Infrastruktur, die technische
Betriebssicherheit und die Sicherheit des Datenmanagements. Di e Arbeiten geben einen Uberblick
Uber die technischen Herausforderungen und Bedrohungen fir Smart Grids, wie z. B.
Netzwerkangriffe, Stromausfalle und die Manipulation von Daten. Dartber hinaus werden moégliche
Losungsansatze und Technologien zur Verbesseru ng der technischen Sicherheit in Smart Grids
diskutiert, wie z. B. sichere Netzwerkarchitekturen, robuste Stromversorgungssysteme und intelligente
Uberwachungs - und Analysetools. Die wissenschaftlichen Arbeiten betonen die Bedeutung einer
umfassenden Sicherheitsstrategie, die alle Aspekte des Smart Grid -Systems bertcksichtigt, um die
Widerstandsféahigkeit und Integritét der Infrastruktur zu gewébhrleisten.

Weiterfihrende Literatur

f Abdulrahaman Okino Otuoze a,b, (Mohd Wazir Mustafa a, Raja Masood Larik R, A Department of
Power Engineering, Faculty of Electrical Engineering, Universiti Teknologi, Malaysia, Johor Bahru,
Malaysia Department of Electrical and Electronics Engineering, Faculty of Engineering and
Technology, University of llorin, llorin, Nigeria Received 24 December 2016; received in revised
form 14 August 2017; accepted 5 January 2018

f Otuoze, A. O., Mustafa, M. W., & Larik, R. M. (2018). Technical Aspects of Threats to Smart Grid
Infrastructure: A Review. International Journal of Engineering and Technology (IJET), 9(1), 20 -24.
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5.13.1. Infrastrukturelle Security

Die Infrastruktur von Smart Grids ist, wie schon gezeigt, ein komplexes System, das viele verschiedene
Komponenten wie Benutzer, Kraftwerke, Ubertragungs - und Verteilungsnetze, Umspannwerke,
Transformatoren und Kommunikationssysteme miteinander verbindet. Die Sicherheit der Infrastruktur
ist daher von entscheidender Bedeutung, da Angriffe auf das System zu schwerwiegenden
Infrastrukturausfallen fihren kénnen. In Goel und Hong (2015) wurden einige Angriffe auf das
Stromnetz, die zu Infrastrukturausféllen fuhrten, wie z. B. Cyber  -Sicherheitsverletzungen,
Kaskadenfehler, Stromausfélle usw. beschrieben. Die Advanced Metering Infrastructure (AMI) ist
aufgrund ihrer zentralen Rolle in der Smart Grid- Operation besonders anféllig fir Angriffe. Die AMI -
Architektur besteht aus einem Netzwerk von Sensoren, Zéhlern, Geraten und Computern zur
Datenaufzeichnung und - analyse. Die Sicherheit von Smart Grid darf sich daher nicht allein auf die
Advanced Metering Infrastructure (AMI) beschranken, sondern muss auch die Bereiche weitflachige
Situationswahrnehmung, IT- Netzwerkintegration, Interoperabilitdt, Nachfragesteuerung,
Kundendatenschutz und Effizienz berlcksichtigen.

Einen guten Uberblick gibt die Sicherheitsinitiative der NIST, die als Best Practices- Handbuch fiir die
Sicherheit von Smart Grid- Systemen dient.

Weiterfihrende Literatur:

f Srivastava, M. (2021). An Overview of Cyber -Security Issues in Smart Grid. In: Pandian, A., Fernando,
X., Islam, S.M.S. (eds) Computer Networks, Big Data and 1oT. Lecture Notes on Data Engineering and
Communications Technologies, vol 66. Springer, Singapor e.

f Barrett, M. (2018), Framework for Improving Critical Infrastructure Cybersecurity Version 1.1, NIST
Cybersecurity Framework, [online], https://doi.org/10.6028/NIST.CSWP.04162018,
https://www.nist.gov/cyberframework (Accessed June 13, 2023)

5.13.2. Cyber Security

Cyber-Angriffe sind aufgrund der Anfalligkeit der Infrastruktur fur digitale Angriffe zweifellos die am
meisten diskutierten Angriffe auf intelligente Stromnetze. Wenn sie nicht angemessen abgewehrt
werden, sind sie in der Lage, das System vollstandig zum Zusammenbruch zu bringen. Bereits bei
Dennis und Keogh (2009) wurden eine Reihe bedeutender Schwachstellen des intelligenten
Stromnetzes identifiziert und diese sind bis heute weiter vorhanden. Jeder Angriff kann die
Versorgungsunternehmen dazu bringen, falsche Entscheidungen bezlglich des Verbrauchs und der
Kapazitat zu treffen und sie méglicherweise vor bevorstehenden Problemen oder laufenden Angriffen
blind machen. Die Vertraulichkeit, Authentifizierung und der Datenschutz von Daten, die flr die
Zuverlassigkeit und Effizienz des Netzes von Bedeutung sind, missen garantiert sein, um unbefugte
Anderungen tiber die Infrastruktur zu verhindern.

Beispiele von bekannten Cyber -Angriffen sind Angriffe auf das konventionelle Stromnetz in den USA,
als es angeblich von Spionen infiltriert wurde. Auch Estland, Georgien, Litauen, Kirgisistan, Ukraine,
Kasachstan und das Vereinigte Konigreich wurden Berichten zufolge ins Visier genommen. In jingerer
Zeit haufen sich Berichte Uber Cyber -Angriffe auf verschiedene Bereiche der kritischen Infrastrukturen
weltweit.
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Cyber-Angriffe auf das intelligente Stromnetz kénnen zu verheerenden Auswirkungen fiihren, die zu
kaskadierenden Ausfallen der kritischen Infrastruktur und Stérungen in der Wirtschaft fihren kénnen,
da kritische Infrastrukturen auf eine gesicherte und zuver lassige Stromversorgung an gewiesen sind.

In etlichen Forschungsprojekten konzentriert man sich darauf, wie diese Angriffe abgemildert werden
kénnen, indem Meter -Bots, breit gestreute DoS- Angriffe, Verbrauchsprotokolle, SM- Rootkits und
meterbasierte Antivirenprogramme fiir eine verbesserte Sicherheit bereitgestellt werden, und es
werden in der Literatur etliche weitere Ansétze entwickelt.

Weiterfihrende Literatur:

f C. Konstantinou and S. P. Mohanty, "Cybersecurity for the Smart Grid," in Computer , vol. 53, no. 5,
pp. 10-12, May 2020, doi: 10.1109/MC.2020.2975901.

5.13.3. Betriebssicherheit

Angesichts der hohen Komplexitat des Stromnetzes ist es unerlasslich, dass sichere Betriebs-  systeme
eingesetzt werden, da Ausfélle schwerwiegende Folgen haben kénnen und kritische Infrastrukturen

von einer gesicherten und zuverlassigen Stromversorgung und -  steuerung abhangig sind. Wahrend
einige Funktionen der Betriebsfihrung des Stromnetzes durch automatisierte Systeme koordiniert
werden, ist fur einen Teil der Betriebsfiihrung die Aufmerksamkeit der Operator im Kontrollzentrum
erforderlich, insbesondere in  kritischen Situationen.

Die technische Betriebssicherheit umfasst daher verschiedene Aspekte, darunter die Sicherheit der
Infrastrukturanlagen und Betriebsverfahren, die Steuerung von Regelsystemen auf Basis des
Systemstatus, die Zuverlassigkeit und Widerstandsfahigkeit des Betri  ebs, den Intelligenzgrad des
Systems, die Sicherheit der Systemdaten und Analyse, die Qualifikation und technischen Fahigkeiten
des Personals sowie regelmafRige Kontrollen und Wartungsplane.

Um ein widerstandsfahiges Stromnetz zu schaffen, sind rechtzeitige Erkennung und Diagnose von
Problemzustanden entscheidend, um die Ausbreitung von Stérungen zu verhindern. Hierbei kommen
moderne Ansatze, Analysewerkzeuge und Technologien zum Einsatz, die auf Fortschritten in den
Bereichen Berechnung, Steuerung und Kommunikation basieren, um Lésungen fur Stromnetze und
andere Infrastrukturen bereitzustellen, die sich lokal selbst regulieren und bei Ausféllen, Bedrohungen
oder Stérungen automatisch neu konfi  gurieren.

Die Bedeutung der Widerstandsfahigkeit des Stromnetzes wurde auch von Amin und Wollenberg (2005)
hervorgehoben. Sie betonen, dass widerstandsféhige Systeme fur unterbrechungsfreie Betriebsablaufe
sorgen und dass moderne Technologien einen wichtigen Beitrag  leisten kénnen, um dies zu erreichen.

Weiterfihrende Literatur:

f S. Massoud Amin and B. F. Wollenberg, "Toward a smart grid: power delivery for the 21st century," in
IEEE Power and Energy Magazine, vol. 3, no. 5, pp. 341, Sept.-Oct. 2005, doi:
10.1109/MPAE.2005.1507024.

f W. H. Sanders, "Building resilient infrastructures for smart energy systems (abstract),” 2012 IEEE PES
Innovative Smart Grid Technologies (ISGT)Washington, DC, USA, 2012, pp. 1-1, doi:
10.1109/ISGT.2012.6175572.
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5.13.4. Data Management Security

Die Sicherheit der Daten im Bereich der Energieversorgung ist ein bekanntes Thema, da die erhobenen
Daten fur die Zuverlassigkeit und Wartbarkeit des Systems von entscheidender Be-  deutung sind. Um
sicherzustellen, dass die Daten sicher und vor unbefugtem Z  ugriff geschitzt sind, werden Echtzeit -
Aufzeichnung, Uberwachung und Speicherung von Daten und Informationen durchgefiihrt. Es werden
Regeln und Vorschriften aufgestellt, um sicherzustellen, dass die Datenrichtlinien eingehalten werden
und die Privatsphare der Kunden geschiitzt wird.

Die Einflhrung von intelligenten Zahlern (Smart Meter) hat neue Herausforderungen im Bereich der
Datensicherheit geschaffen. Es gibt Bedenken bezuglich Datenschutzverletzungen durch
Versorgungsunternehmen im Zusammenhang mit der Offenlegung von Kundendaten . Eine
Kompromittierung des Smart Meter kann zu einem weitreichenden Angriff auf das Hauptnetz fiihren,
indem subtile Veranderungen im Kundenverbrauch vorgenommen werden, um beispielsweise falsche
Verbrauchswerte anzuzeigen.

Um diese Bedrohungen zu minimieren, ist es notwendig, dass eine umfassende Analyse der
Sicherheitsbedrohungen und - schwachstellen durch den Energieversorger durchgefuhrt wird. Der
Schutz der Daten und der Privatsphéare der Kunden ist von entscheidender Bede  utung fir die
Kundenzufriedenheit und das Vertrauen in die Energieversorger. Es miissen angemessene
Sicherheitsvorkehrungen getroffen werden, um sicherzustellen, dass die Daten sicher und zuverléssig
gespeichert und Ubertragen werden.

5.14 Nicht technische Aspekte von Sicherheitslésungen

Die Implementierung eines Smart Grids wird nicht nur von technischen Faktoren beeinflusst, sondern
auch von nicht technischen Faktoren wie natiirlichen und vom Menschen verursachten Umweltrisiken
sowie staatliche Regulierungen, Planung und Umsetzung von Mar  ktoperationen und der Mobilisierung
des privaten Sektors. Obwohl einige dieser Faktoren als nicht technisch betrachtet werden kénnen,

kann es erforderlich sein, auch technische Ansatze zur Bewaltigung dieser Faktoren zu entwickeln. Eine
umfassende Analyse aller méglichen Quellen von Smart Grid- Bedrohungen ist unerlasslich, um eine
robuste und widerstandsfahige Smart Grid-  Infrastruktur aufzubauen, die in der Lage ist, auch
unvorhergesehene Ereignisse zu bewaltigen.

5.14.1. Umweltsicherheit

Die Sicherstellung von Umweltsicherheit ist ein wichtiger Aspekt bei der Implementierung von Smart
Grids, da dies potenziell katastrophale Auswirkungen auf die Infrastrukturen aufgrund von nattrlichen
oder kiinstlichen Umweltrisiken wie Uberschwemmungen, Er  dbeben, Erdrutschen, Baumstiirzen,
Verbrennungen von Pflanzen usw. vermeiden kann. Ein intelligentes Reaktionsmanagement basierend
auf Umweltaspekten wird im Wesentlichen durch die Bereitstellung geeigneter Bedrohungswarnungen
auf der Grundlage empfangener Daten und alternativen Zuleitungen fiir kritische Infrastrukturen in
solchen Notfallen erreicht. Obwohl dieser Aspekt der Smart Grid  -Sicherheit in dieser Studie als nicht
technisch eingestuft ist, hat er sowohl technische als auch nicht technische Auswirkun gen. Die Fahigkeit
des Systems, schnell auf Fehler zu reagieren und den Dienst wiederherzustellen, hat héchste Prioritét
in Smart Grids und wird im Wesentlichen durch automatisches Schalten zur Wiederherstellung des
Dienstes im Fall von Stromausfallen erreicht. Naturkatastrophen, extreme Temperaturen, die
Erschopfung fossiler Brennstoffe, Volatilitat der globalen Energieméarkte, Terrorismus, Sabotage und
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Vandalismus sind Faktoren, die gegen die Widerstandsfahigkeit von Smart Grids sprechen. Auf
geografischen Informationssystemen (GIS) basierende Instant -Daten sind bei dieser Analyse besonders
wichtig, insbesondere im Zusammenhang mit Vorhersagen und Analys  en von Naturkatastrophen, die
zur Bestimmung von Bedrohungswarnungen verwendet werden. Naturkatastrophen kénnen zudem

die Aufmerksamkeit von der Cybersicherheit ablenken und zu Angriffen unter Ausnutzung der Situation
einladen.

Weiterfiihrende Literatur

f H. Sharifi and Y. Yamagata, "Resilience -based optimal design of urban energy systems", Energy
Procedia, vol. 88, pp. 401 -406, 2016.

5.14.2. Regulatorische Anforderungen

Regulatorische Vorschriften sind ein weiterer wichtiger Aspekt. Sie bieten klare Richtlinien und
Standards fur die Hersteller von Smart Grid- Komponenten und fir die Betreiber von Smart Grids.
Dadurch wird sichergestellt, dass alle Beteiligten sich an besti mmte Sicherheits- und
Datenschutzstandards halten, um mdogliche Bedrohungen und Risiken fir die Systeme zu minimieren.
Regulatorische Vorschriften kénnen auch die Interoperabilitat von Smart Grid -Komponenten férdern
und damit die Integration von erneuerbare  n Energiequellen und dezentralen Energieerzeugern
erleichtern. Darliber hinaus kdnnen sie den Verbraucherschutz starken, indem sie sicherstellen, dass
Verbraucher eine transparente Rechnungsstellung erhalten und dass ihre Privatsphére geschutzt wird.
Insgesamt sind regulatorische Vorschriften ein wichtiger Bestandteil der Infrastruktur fir Smart Grids,
um sicherzustellen, dass sie sicher und zuverlassig betrieben werden kénnen.

In Deutschland gibt es eine Vielzahl von regulatorischen Vorschriften fir Smart Grids, die von
verschiedenen staatlichen Stellen ausgehen. Die wichtigsten Regelungen betreffen den Bereich der
Stromversorgung und beziehen sich auf die Verwendung von Smart Meter, die Netzstabilitat und die
Integration erneuerbarer Energien.

Eine wichtige Rolle spielen hierbei die sogenannten "Smart Meter -Gateway-Regulierung" und die
"Marktregeln fir den Messstellenbetrieb”. Diese Regulierungen legen fest, wie Smart Meter installiert
und betrieben werden sollen, um den Schutz der Privatsphére der Verbraucher zu gewéhrleisten und
die Sicherheit des Smart Grids zu gewahrleisten.

Die Bundesnetzagentur (BNetzA) ist in Deutschland fiir die Regulierung des Strommarkts und damit
auch fur Smart Grids zustandig. Sie legt unter anderem die Rahmenbedingungen flir den Netzzugang
und die Netzentgelte fest und tberwacht die Einhaltung der regul  atorischen Vorgaben durch die
Netzbetreiber. Dariiber hinaus gibt es auch auf européischer Ebene Vorschriften flir Smart Grids, wie
etwa die "Richtlinie tber MaRnahmen zur Gewahrleistung der Sicherheit der Stromversorgung und der
Netzstabilitat", die den Auf bau von Smart Grids in Europa férdern und unterstitzen soll.

NIS 2 (Network and Information Systems Directive 2) ist eine Richtlinie der Européischen Union, die
dazu dient, die Sicherheit von Netzwerk- und Informationssystemen in der EU zu erhéhen. Es gibt
spezifische Anforderungen fur bestimmte Branchen, einschlie@  lich der Energiebranche und Smart
Grids. Fur Smart Grids gilt die NIS 2 als wichtigste regulatorische Vorschrift, die die Betreiber von Smart
Grids verpflichtet, MaRnahmen zu ergreifen, um die Sicherheit von Netzwerken und
Informationssystemen zu gewahrlei sten. Die NIS 2 legt auch fest, dass Betreiber von Smart Grids
verpflichtet sind, Sicherheitsvorfalle zu melden und eine kontinuierliche Uberwachung der Systeme
durchzufihren.
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In Deutschland muss NIS 2 bis 2024 in nationales Recht umgesetzt werden. Der IT  -Sicherheitskatalog,
der von der Bundesnetzagentur veroffentlicht wurde, stellt sicher, dass Betreiber von Smart Grids in
Deutschland die Anforderungen der NIS 2 erfiillen. Dazu gehéren unter anderem die Durchfiihrung

von Risikobewertungen und die Einrichtung von Mal3nahmen zur Erkennung, Vermeidung und

Meldung von Sicherheitsvorfallen. Insgesamt hat die NIS 2 somit einen erheblichen Einfluss auf die
Nutzung von Smart Grids in Deuts chland.

Weiterfihrende Literatur:

f Z.Huand T. Cui, "Market Analysis of Auxiliary Regulation to Promote the Consumption of Clean
Energy," 2021 5th International Conference on Smart Grid and Smart Cities (ICSGSCJokyo, Japan, 2021,
pp. 130-133, doi: 10.1109/ICSGSC52434.2021.9490488.

5.14.3. Analytische und modellbasierte Mal3hahmen

Die Implementierung effektiver Smart Grid -Sicherheitslésungen erfordert analytische
Rahmenbedingungen, die die Modellierung des Cyber - und physischen Systems des Netzes und ihrer
engen Verkniipfung, die Interdependenz zwischen verschiedenen Netzkomponenten und die
Entscheidungsprozesse des Betreibers und Angreifers ermdglichen. Zuséatzlich zur Verwendung von
Losungen aus der Informationssicherheit, der Schutztechnik des Stromsystems, der Kontrolltheorie

und der Zuverlassigkeitsbhewertung sind zusatzliche analy tische und theoretische Ansatze sehr nitzlich
bei der Modellierung und Untersuchung von Smart Grid-  Sicherheitsproblemen.

Eine grundlegende Komponente der Implementierung eines Smart Grids ist die
Verwundbarkeitsbewertung und das Risikomanagement, die die Identifizierung von Netzkomponenten
beinhalten, die anfallig fiir verschiedene Bedrohungen sind. Diese Komponenten kénnen m ithilfe von
vergangenen Daten oder analytischen und experimentellen Methoden ermittelt werden. Die
Verwundbarkeitsbewertung umfasst die Bestimmung, welche Netzkomponenten anfallig fur welche

Arten von Bedrohungen sind. Anhand vergangener Daten kann der Sma  rt Grid- Betreiber identifizieren,
welche Komponenten in der Vergangenheit welchen Angriffen ausgesetzt waren. Beispielsweise sind
Phishing -Angriffe auf GPS-Signale tblich, daher sind PMUs anfallig fir Spoofing und TSAs. Dartber
hinaus kénnen die Verwundbar keit einiger Komponenten auch analytisch und experimentell analysiert
werden. Beispielsweise sind unverschlisselte Sensordaten anféllig fir Replay  -Angriffe, da der Angreifer
leicht eine Folge von zuvor generierten Daten erlernen und wiederholen kann. Ebens o ist ein
ungeschutzter Z&hler, der mit dem Internet verbunden ist, anfallig fur Dateninjektionsangriffe.

Das Risikomanagement verwendet die Ergebnisse der Verwundbarkeitsbewertung und kombiniert sie
mit einer Einschatzung der Auswirkungen, die eine Verwundbarkeit auf das Smart Grid haben kann.
Das Risikomanagement fir Smart Grid umfasst dabei zwei Schlusselau fgaben:

a) Kontingenzanalyse: Bewertung der Auswirkungen des Ausfalls einer Komponente wie einer
Ubertragungsleitung, eines Generators, eines Transformators oder eines Sensors auf die
dynamische Stabilitéat und den Betriebszustand des Netzes.

b) Kaskadenfehleranalyse: Analyse der Ausbreitung von Fehlern im Netz.

Letzteres erfordert ein Verstandnis fur die Wechselbeziehungen zwischen den verschiedenen
Netzkomponenten, um die Kaskadenkette von Ereignissen vorherzusagen, die auftreten kénnen, wenn
einige Komponenten ausfallen. Beispielsweise kann der Verlust einer Ub  ertragungsleitung unter
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schweren Lastbedingungen zu Kaskadenfehlern fuhren, die zu einem Blackout fuhren, wahrend der
Verlust einer anderen Leitung kaum Auswirkungen hat. Die Verwundbarkeits -bewertung und das
Risikomanagement sind kontinuierlich sich entwickelnde Prozesse, bei denen der Betreiber
kontinuierlich Giber potenzielle Bedrohungen und Schwachstellen lernt, um den Schutz des Systems zu
verbessern.

Sicherheitsverstarkung: Sobald Bedrohungen und ihre Auswirkungen charakterisiert sind, miissen
MafRnahmen zur Verstarkung der Netzwerksicherheit abgeleitet werden. Solche Verstarkungsverfahren
unterliegen jedoch in der Regel Budget - und Investitionsbeschrédnk ungen. Die Ergebnisse des
Verwundbarkeits - und Risikomanagements kdnnen daher verwendet werden, um eine Rangliste der
wichtigsten zuerst zu schitzenden Komponenten zu erstellen. Die Sicherheit kann verbessert werden,
indem man die Verschlisselung von Senso r-Daten verbessert, altere Zahler durch modernere und
bessere Modelle ersetzt, kabelgebundene Kommunikation anstelle von drahtloser nutzt oder robustere
Methoden implementiert. Die Verwundbarkeitsbewertung und das Risikomanagement sind
kontinuierlich sich entwickelnde Prozesse, bei denen der Betreiber kontinuierlich tiber potenzielle
Bedrohungen und Schwach -stellen lernt, um den Schutz des Systems zu verbessern.

Weiterfihrende Literatur

f Sanjab, A., Saad, W., Guvenc, |., Sarwat, A., & Biswas, S. (2018). Smart Grid Security: Threats,
Challenges, and Solutions. IEEE Communications Surveys & Tutorials, 20(1), 36 -79.

f Subramanian, V., & Zonouz, S. A. (2016). Towards a cyber -resilient and secure Smart Grid:
developments, challenges and future directions. Journal of Cybersecurity, 2(1), 53  -67

5.15 Praktische Untersuchungen im Smart Grid Lab

Im Rahmen der Untersuchungen von QGroup im Smart Grid Lab wurden verschiedene Methoden und
Werkzeuge eingesetzt, um potenzielle Schwachstellen und Bedrohungen im Smart Grid zu
identifizieren. Dabei war es jedoch nicht mdglich, alle theoretisch moglichen Angriffsszenarien zu
testen und alle potenziellen Schwachstellen zu untersuchen. Stattdessen wurde eine Auswahl von
Angriffsvektoren und Schwachstellen identifiziert, die als am relevantesten fir das Smart Grid
angesehen wurden.

Ein Grund dafur, dass nicht alle mdglichen Schwachstellen untersucht wurden, war die Tatsache, dass
das Smart Grid Lab ein aktives Forschungsumfeld ist und andere Forschungsgruppen im Labor
arbeiteten. Es war daher wichtig, die Untersuchungen so durchzufiih  ren, dass die anderen
Forschungsaktivitaten im Labor nicht gestort wurden. Dies bedeutete auch, dass destruktive Tests
vermieden wurden, um sicherzustellen, dass die Infrastruktur des Smart Grid Lab nicht be schadigt
wurde.

Dennoch war es wichtig, eine angemessene Auswahl von Tests durchzufiihren, um potenzielle
Schwachstellen zu identifizieren und Schutzmaflinahmen zu entwickeln. Hierbei wurden Werkzeuge und
Methoden eingesetzt, die als relevant fur das Smart Grid angesehen wur  den. Dazu gehorten Netzwerk-
Forensik-Tools wie Fidelis und Tenable OT sowie ICS- Simulatoren und Penetration Testing Tools wie
Metasploit. Die Ergebnisse der Tests wurden analysiert und dokumentiert, um potenzielle

Schwachstellen und Angriffsvektoren zu ide ntifizieren und geeignete Schutzmaflinahmen zu empfehlen.
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Es ist wichtig zu betonen, dass die Untersuchungen im Smart Grid Lab als eine Momentaufnahme
betrachtet werden sollten und nicht als endgultiges Urteil dartiber, ob das Smart Grid sicher und
widerstandsfahig gegeniiber Angriffen ist. Vielmehr sollten die Erg  ebnisse der Untersuchungen als
Grundlage zur weiteren Forschung und Entwicklung von SchutzmafRnahmen dienen.

Zusammenfassend lasst sich sagen, dass das Smart Grid eine komplexe und vielschichtige Technologie
ist, die eine umfassende technische Analyse erfordert, um sicherzustellen, dass es sicher und
widerstandsfahig gegenlber Angriffen ist. Obwohl es nicht mégli  ch war, alle potenziellen
Schwachstellen und Bedrohungen zu untersuchen, wurden dennoch relevante Tests durchgefihrt und
SchutzmalRnahmen empfohlen. Es bleibt jedoch eine kontinuierliche Herausforderung fiir Forscher und
Praktiker, das Smart Grid fortlaufend  zu analysieren und SchutzmafRnahmen zu verbessern, um die
Sicherheit und Widerstandsfahigkeit des Systems zu gewahrleisten.

5.15.1. Netzwerk Design im Smart Grid Lab

Bei unseren Untersuchungen haben wir festgestellt, dass das Smart Grid Lab vornehmlich aus einem
Netzwerk besteht, das ausschliefZlich Giber das IEC 60870 -5-104-Protokoll kommuniziert. Dieses
Netzwerk ist Teil des Class -C-Netzwerks mit der IP -Adresse 192.168.200.0/24. Das Netz -werk ist in
Abbildung 1 schematisch dargestellt, wobei das IEC 60870 -5-104-Netzwerk in orange eingezeichnet ist.

Das IEC 60870-5-104-Protokoll ist ein Kommunikationsstandard, der speziell fur die Steuerung von
Stromnetzen entwickelt wurde. Es ermdglicht den Austausch von Daten zwischen verschiedenen
Stromnetzkomponenten wie Schaltanlagen, Leitstellen und Stromzéahlern . Das Protokoll wird
typischerweise tiber TCP/IP (ibertragen und bietet Funktionen wie Dateniibertragung, Uberwachung
und Steuerung von Stromnetzkomponenten.

Abbildung 62: Smart Grid Netzwerk

In diesem Netzwerk installierte die QGroup einen U.F.N.T.A. -Server (Universal Forensics Network Traffic
Analyzer). Bei diesem handelt es sich um ein System auf Basis von ESXi, auf welchem die QGroup
mehrere virtuelle Maschinen betrieb wie u. a. virtuelle Masc  hinen fur Fidelis Network (Netzwerk-
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Forensik-Tool), Tenable Nessus Professional (Schwachstellenscanner) sowie eine QTrust Firewall und
eine Ubuntu VM fur manuelle Tests. Dieses System wurde Uber einen Switch der QGroup an einen der
beiden NetGear Switches angeschlossen. Das direkte AnschlieR en des Servers war nicht méglich, da die
NetGear Switche nicht konfigurierbar sind. Diese Verbindung wurde genutzt, um mit dem Netzwerk
kommunizieren zu kénnen (Injection Interface). Zudem wurde die Netzwerkverbindung zwischen dem
Switch im Lab und dem Swi tch vor dem Fernwirkkopf unterbrochen, um diese ebenfalls durch den
QGroup- Switch zu leiten (Mirror Interface). Dies ermdglichte es, jeglichen Verkehr zwischen den
Netzabschnitten (NA) und dem Fernwirkkopf mitzulesen.

Der U.F.N.T.A.Server wurde zusatzlich mit dem Standard IT -Netzwerk der FritzBox verbunden. Die
Verbindung zwischen Server und FritzBox wurde ebenfalls mit einem Netzwerkkabel direkt hergestellt
(Injection Interface), die Zuleitung von der FritzBox zum NetGear Switch wurde unterbrochen und durch
den Switch der QGroup geleitet, um auch in diesem Netzwerk jeglichen Verkehr zwischen dem IEC
60870-5-104 und dem Internet mitprotokollieren zu kénnen.

Weiterfiihrende Literatur zu den verwendeten Werkzeugen:

f Agent Requirements on Windows , https://support.sentinelone.com/hc/en -
us/articles/4410565200151 -Agent-Requirements -on-Windows , Zugegriffen am 3. Marz 2023

f Agent Requirements on Linux, hitps://support.sentinelone.com/hc/en -us/articles/4410580891543-
Agent-Requirements -on-Linux, Zugegriffen am 3. Marz 2023

f CrowdStrike Capabilities https://www.crowdstrike.com/products/faq/ , Zugegriffen am 6. Mérz 2023

f Metasploit IEC104 Client Utility https://www.infosecmatter.com/metasploit- module -
library/?mm=auxiliary/client/iec104/iec104 , Zugegriffen am 9. Marz 2023

5.15.2. Analyse mit klassischen IT -Tools

In der IT-Sicherheitsbranche haben sich Analysetools bewahrt, die zum Schutz von
Kommunikationsteilnehmern eingesetzt werden. Diese sogenannten Anti -Malware -Programme dienen
der Identifizierung und Abwehr von bésartiger Software wie Viren, Trojanern und Ransomware.

Dariliber hinaus gibt es Monitoring Tools, die Gerate aus der Ferne scannen, um Schwachstellen zu
identifizieren und gegebenenfalls zu patchen. Diese klassischen Schwachstellenscanner werden in der
Regel von IT-Administratoren eingesetzt, um die Sicherheit ihrer Netzwerke zu gewahrleisten. Ein

weiteres wichtiges Tool in der IT -Sicherheitsbranche ist die Netzwerk- Forensik. Netzwerk- Forensik-Tools
Uberwachen den Netzwerkverkehr zwischen einzelnen Kommunikationsteilnehmern, um Angriffe und
Datenlecks aufzudecken und zu verhindern. Diese Tools kdnnen in einem Smart Grid-  Netzwerk
eingesetzt werden, um potenzielle Angriffe aufzudecken und zu verhindern.

Schutz der Kommunikationsteilnehmer

Klassische Anti-Malware -Programme und Next -Generation Endpoint Detection and Response -Systeme
(EDR) sind Analysetools, die zum Schutz der Kommunikationsteilnehmer in klassischen IT  -Umgebungen
eingesetzt werden. Diese Programme werden auf den zu Uber-  wachenden Systemen installiert und
bieten einen Malwareschutz. Jedoch unterstltzen sie lediglich die gangigen IT-  Betriebssysteme wie
Linux, Windows und macOS und h&ufig nur aktuelle Versionen davon. Altere Systeme, die in Smart
Grid-Umgebungen noch haufig anzutreffen sind, werden oft nicht unterstitzt.

In Smart Grid -Netzen ist es dennoch unumgénglich, Malwareschutz auf den Steuerungsrechnern zu
installieren, um Angriffe Giber diese auszuschlieBen. Dies ist besonders wichtig, wenn
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Steuerungsrechner mit 6ffentlichen Netzen kommunizieren kénnen. Die meisten Anti -Malware -
Programme und EDR -Tools unterstitzen, mit Ausnahme der Steuerungsrechner, alle anderen
Kommunikationsteilnehmer im Smart Grid- Umfeld nicht oder nur sehr spérlich. Es besteht die
Notwendigkeit, spezielle Analysetools zu verwenden, die auch das Smart Grid -Umfeld unter -stlitzen
und in der Lage sind, den Netzwerkverkehr zu Giberwachen.

Monitoring Tools

Monitoring Tools werden in Smart Grid-  Infrastrukturen genutzt, um eine umfassende Uberwachung
des Netzwerks durchzufiihren und sicherzustellen, dass alle Systeme ordnungsgemalf funktionieren.
Mit diesen Tools kénnen Administratoren den Netzwerkverkehr zwisch en den verschiedenen
Komponenten tiberwachen, und dies nicht nur, um Probleme wie Engpasse, Uberlastungen und
mogliche Angriffe zu identifizieren, sondern besonders auch um sie moglichst direkt der Behebung
zuzuleiten. Zudem kdénnen Schwachstellen und Sicher heitsliicken in der Netzwerkinfrastruktur durch
Schwachstellenscanner entdeckt werden. Durch die Uberwachung des Netzwerkverkehrs kénnen
Administratoren auch die Leistung des Netzwerks optimieren, indem sie die Bandbreitenverteilung auf
die verschiedenen Sy steme anpassen und so sicherstellen, dass das Netzwerk reibungslos funktioniert
und dass es nicht zu Ausféllen oder Unterbrechungen kommt. Dartiber hinaus kann die Netzwerk -
Forensik dazu genutzt werden, um bei Bedarf eine umfassende Analyse von Sicherheitsvorfallen
durchzufiihren und um mdogliche Schwachstellen und Angriffsmuster zu identifizieren, die in Zukunft
verhindert werden missen. Insgesamt kdnnen Monitoring Tools somit dazu beitragen, die Sicherheit,
Verflgbarkeit und Integritat von Smart Grid- Netzwer ken zu erhéhen.

Schwachstellenscanner

Schwachstellenscanner wie Nessus Professional wurden im Smart Grid  -Netzwerk genutzt, um
Schwachstellen in den Geréten zu identifizieren. Allerdings haben diese Scanner in der Regel keine
Policies fur die Protokolle, die in Smart Grid -Netzwerken eingesetzt werden, wie zum Beispiel das IEC
60870-5-104-Protokoll. Dadurch konnten keine Schwachstellen des eingesetzten Protokolls erkannt
werden. Auch reine Clients ohne exponierte Ports werden von Schwachstellenscannern nicht erkannt.

In den durchgefihrten Schwachstellenscans im Smart Grid Lab wurden lediglich Probleme mit den SSL
Zertifikaten der webbasierten Verwaltung einiger Wago Gateways und die Etherleak- ~ Schwachstelle bei
einem Command -Prozessor erkannt.

Diese Schwachstelle tritt auf, wenn ein Geréat Datenpakete an einen anderen Host im Netzwerk sendet,
ohne dass diese Daten verschliisselt werden. Ein Angreifer, der Zugriff auf das Netzwerk hat, kann

dann diese unverschliisselten Daten abfangen und méglicherw  eise schadliche Aktionen ausfiihren
oder vertrauliche Informationen stehlen. In diesem Zusammenhang hat der Nessus Professional
Scanner die Etherleak -Schwachstelle bei einem Command -Prozessor im Smart Grid Lab entdeckt und
darauf hingewiesen, dass die Daten (bertragung zwischen den Geraten nicht ausreichend geschiitzt ist.

Die Alarme zeigten, dass selbstsignierte Zertifikate fur die Verwaltung eingesetzt wurden und keine
Zertifikate, die zumindest von einer eigenen PKI ausgestellt wurden. Dadurch waren die Verwaltungs-
Frontends anfallig fir Man -in-the -Middle -Angriffe, um auf diesem Weg Zugriff auf die Smart Grid -
Systeme zu erhalten oder diese zu manipulieren. Es wurden keine spezifischen Schwachstellen des
eingesetzten IEC 60870-5-104-Protokolls entdeckt, da der Scanner dafiir nicht ausgelegt war.
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Abbildung 63: Ergebnisse des Nessus Professional Scanners

ARP-Scanner

ARP (Address Resolution Protocol) ist ein Netzwerkprotokoll, das dafiir sorgt, dass Gerate im Netzwerk
miteinander kommunizieren kénnen. Das Tool arpwatch , das auf der Ubuntu VM im Smart Grid Lab
installiert wurde, nutzt ARP, um alle Zuordnungen von MAC -Adressen zu IP-Adressen im Netzwerk zu
protokollieren. Arpwatch aktiviert auf dem Interface den Promicious Mode, um samtlichen Traffic
mitzuprotokollieren.  Es analysiert das ARP-Protokoll und fiihrt eine Logdatei (/var/log/syslog), in welche
es alle Zuordnunge n von MAC-Adressen zu IP-Adressen protokolliert. Dadurch kénnen neue Geréte im
Netzwerk und Anderungen an bestehenden Geréaten erkannt werden.

Optional kann konfiguriert werden, dass auch Benachrichtigungen ausgeldst werden, wie
beispielsweise der Versand einer E -Mail. Dies ermdglichte es, im Netzwerk sowohl neue Gerate zu
erkennen als auch einen Teilnehmer, welcher seine MAC -Adresse anderte (sie he Abbildung 64 und
Abbildung 65 ).

Abbildung 64: Anderung der MAGAdresse mittels macchanger

Abbildung 65: Ergebnisse von arpwatch nach Anderung der MA@\dresse

Zusatzlich scannte die QGroup das IEC 60870 -5-104-Netzwerk mit dem Tool arp -scan, welches alle
Hosts im Netzwerk aktiv zu erreichen versucht und dabei gleichzeitig versucht, anhand der jeweiligen
MAC-Adresse den Hersteller des Gerates zu ermitteln. Durch d  iesen Scan konnten alle Gerate im Smart
Grid Lab erfolgreich erkannt werden. (siehe Abbildung 66 ).

Seite 125 | Smart Grid LAB Hessen | Abschlussbericht




Abbildung 66: Ergebnisse von arpscan

Bei den letzten drei Geraten in Abbildung 66 handelt es sich um die Ubuntu Analyse VM sowie um eine
weitere VM, die fiir Tests benutzt wurde. Der letzte Eintrag, das unbekannte Interface, ist das zweite
Interface der Test -VM, dessen MAC-Adresse fiir die oben erwahnten arpwatch -Tests mit-hilfe des Tool s
macchanger geandert wurde (siehe Abbildung 64 ).

Die Ergebnisse des ARP-Scanners und von arpwatch haben gezeigt, dass es im Smart Grid Lab keine
unbekannten Gerate gab und dass Anderungen an MAC -Adressen aufgezeichnet werden konnten. Dies
ermoglicht eine bessere Kontrolle Giber die Gerate im Netzwerk und erhéht die Sicherheit gegentber
unbefugtem Zugriff.

Netzwerk -Forensik -Tools

Tools wie das oben erwdhnte arpwatch gehen allerdings nicht so weit wie Netzwerk- Forensik-Tools, wie
beispielsweise Fidelis Network, welches die QGroup im Smart Grid Lab betrieben hat. Netzwerk-
Forensik-Tools sind sinnvoll, weil sie eine umfassende Uberwac hung des Netzwerkverkehrs

ermoglichen und so Anomalien oder Angriffe auf das Netzwerk schnell erkennen kénnen. Mit diesen

Tools kdnnen Netzwerkadministratoren eine tiefgehende Analyse des Netzwerkverkehrs durchfiihren

und verdachtige Aktivitaten aufspiren. Darliber hinaus ermdglichen Netzwerk -Forensik-Tools eine
schnelle Reaktion auf Angriffe, da sie in Echtzeit auf Bedrohungen reagieren kdnnen. So kdnnen
beispielsweise Bedrohungen automatisch blockiert oder isoliert werden.

Fidelis Network erhielt tber einen Mirrorport sdmtlichen Traffic der beiden im Smart Grid Lab
vorhandenen Netzwerke und generierte anhand seiner Policies Alarme. Die Fidelis-  Policies umfassen
unter anderem bekannte Angriffsszenarien wie beispielsweise Log4  J, BashShellshock, Directory
Traversal, SQL-Injection sowie Malware, geblacklistete DNS- Domanen und bekannte Command &
Control -Server.

Im Smart Grid Lab l6ste das Tool lediglich Alarme aus, weil der oben erwahnte Tenable Nessus Scanner
auf der Webschnittstelle des Servers 192.168.200.104 versuchte, die Log4J -Schwachstelle auszunutzen
(siehe Abbildung 67 und Abbildung 68 ).
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Abbildung 67: Von Fidelis Network geloggte Alarme

Abbildung 68: Details zu einem Log4jAlarm in Fidelis

Da jedoch von der IP 192.168.200.104 keine durch die Log4j -Schwachstelle getriggerten ausgehenden
Anfragen durch Fidelis beobachtet wurden, handelt es sich hierbei hochstwahrscheinlich um ein False
Positive.

Dies zeigt zwar, dass Angriffsversuche mit herkémmlichen Mechanismen erkannt werden, Policies fir
spezifische Angriffe fur OT/IoT- Netzwerke sind im Standardumfang der Losung jedoch nicht enthalten.
Auch werden die kommunizierten Protokolle nur unzureichend in den Metadaten aufgefuhrt (siehe
Abbildung 69 ).

Die mangelnde Unterstiitzung spezifischer Protokolle ist ein typisches Problem bei herkémmlichen IT
Sicherheitsldsungen, da diese hauptsachlich auf die Absicherung von Standard-  IT-Netzwerken
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ausgelegt sind. In OT - und loT -Netzwerken kommen jedoch oft proprietare Protokolle zum Einsatz, die
von herkémmlichen IT -Sicherheitsldsungen nicht oder nur unzureichend unterstiitzt werden. Dadurch
kénnen Schwachstellen und Angriffe auf diese Protokolle nic  ht erkannt und abgewehrt werden, was ein
erhebliches Sicherheitsrisiko darstellt. Netzwerk- Forensik-Tools sind daher nur dann sinnvoll, wenn sie
speziell fur die Analyse von Netzwerkverkehr in OT - und IoT -Netzwerken entwickelt wurden und somit
auch proprie tére Protokolle unterstitzen kdnnen. Dadurch kdnnen Schwachstellen und Angriffe auf
diese Protokolle erkannt und abgewehrt werden, was zu einer verbesserten Sicherheit im Netzwerk

fahrt.

Abbildung 69: Metadaten von Fidelis

5.15.3. Firmware -Analyse

Eine Schwachstelle in der Firmware eines Smart Grid -Gerats kann schwerwiegende Folgen haben. Denn
dadurch kdnnen Angreifer auf das Gerat zugreifen, ohne dass dies von SicherheitsmalRinahmen wie
Firewalls und Anti -Malware -Programmen erkannt wird. In der Firmware kénnen auch Hintertliren oder
unentdeckte Schwachstellen vorhanden sein, die es Angreifern ermdglichen, das Gerat zu Gbernehmen
oder zu manipulieren. Wenn diese Schwachstellen nicht entdeckt und behoben werden, kénnen sie

dazu fuhren, dass ein Angreifer das Gerat in einem Smart Grid- Netzwerk kontrollieren oder stéren

kann, was zu Ausfallen oder sogar zu schwerwiegenden Sicherheitsverletzungen fliihren kann. Daher ist
es wichtig, die Firmware von Smart Grid -Geraten auf Schwachstellen zu untersuchen und
sicherzustellen, dass alle bekannten Schwachstellen durch Updates oder Patches behoben werden.

Das Tool OneKey wird eingesetzt, um loT -Gerate auf bekannte Schwachstellen und Sicherheitsrisiken
zu untersuchen, indem es die Firmware der Gerate analysiert.

Dabei wurde speziell die Firmware- Version 1.0.1_8210 des Wago Application Grid Gateways und die
Firmware -Version 1.0.0.r12145 des LTE Industry Routers TK800 untersucht. Nach dem Hochladen der
Firmware -Dateien in OneKey konnte das Tool Schwachstellen wie Pa th Traversal -Angriffe erkennen.
Path Traversal ist eine Angriffstechnik, bei der ein Angreifer versucht, unautorisierten Zugriff auf

Dateien oder Verzeichnisse zu erlangen, die sich auRerhalb des intendierten Pfades befinden. Dabei
wird versucht, durch Man ipulation von Datei - oder Verzeichnisnamen Zugriff auf andere Bereiche des
Dateisystems zu erhalten. Path Traversal -Angriffe kénnen zum Beispiel dazu flhren, dass der Angreifer

Seite 128 | Smart Grid LAB Hessen | Abschlussbericht




vertrauliche Daten lesen, schreiben oder ausfiihren kann, auf die er normalerweise keinen Zugriff
hatte. Es handelt sich um eine weit verbreitete Angriffstechnik und stellt somit eine wichtige
Schwachstelle dar, die bei der Sicherheitsanalyse von IT -Systemen beriicksichtigt werden muss.

Wir konnten auch eine Schwachstelle, welche das Ausfiihren von Programmcode auf dem System
ermoglichen konnte, identifizieren. Zusatzlich wurden drei offentliche SSH -Schlussel gefunden, welche
den Zugriff auf das Gerat ohne Eingabe eines Passworts erméglich  en und zwei in den Programmcode
encodierte Passwort -Hashes.

Die kritischsten Schwachstellen des Wago Application Grid Gateways sind in Abbildung  70: Mit OneKey
gefundene Schwachstellen des Wago Application Grid Gatewayaufgelistet, wahrend die gefundenen
Passwort-Hashes in Abbildung 71 dargestellt sind. Ein Beispiel fur einen der gefundenen SSH -Schlissel
ist in Abbildung 72 zu sehen. Durch die Untersuchung der Firmware von loT- Geréaten kénnen potenzielle
Schwachstellen aufgedeckt und behoben werden, um die Sicherheit der Smart Grid ~ -Infrastruktur zu
verbessern.

Abbildung 70: Mit OneKey gefundene Schwachstellen des Wago Application Grid Gateways
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Abbildung 71: In der WagoFirmware gefundene PasswortHashes

Abbildung 72: In der Firmware gefundener 6ffentlicher SSHSchlissel

Auch fiir den LTE Industry Router TK800 konnte OneKey Schwachstellen finden, allerdings nur mit

mittlerem Risiko, wie beispielsweise ein privater Schlissel (siehe Abbildung 73 ) sowie unverschliisselte
Kommunikation mittels curl (siehe  Abbildung 74 ).
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Abbildung 73: Privater Schlussel in der Firmware des LTE Industry Routers TK800

Abbildung 74: Unverschlisselte Kommunikation in der Firmware des LTE Industry Routers TK800

Auler den beiden erwéhnten Firmware -Versionen versuchte die QGroup zusétzlich, die Firmware
mehrerer im Smart Grid Lab verbauter Siemens -Gerate mit OneKey zu analysieren. Dies schlug jedoch
fehl, da das Betriebssystem dieser Gerate zum Zeitpunkt der Testdu  rchfiihrung nicht durch OneKey
unterstitzt wurde.

OneKey kann auch Stichproben der eingesetzten Geréate auf Lieferkettenangriffe untersuchen. Bei
einem Lieferkettenangriff handelt es sich um eine Art von Cyberangriff, der darauf abzielt, die
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Lieferkette zu kompromittieren, indem bdsartige Komponenten oder Firmware in Hardwaregerate
eingeschleust werden. Eine kompromittierte Hardware in einer industriellen Steuerung kann einem
Angreifer Fernzugriff und Kontrolle tiber das Gerat ermoglichen, was méglicherweise zu physischem
Schaden oder Betriebsunterbrechungen fiihren kann.

Die haufigsten Arten von Supply Chain -Angriffen sind gefalschte Komponenten, schadliche Firmware,
Hardware -Manipulation und Insider -Bedrohungen. Um solche Angriffe auf die Lieferkette zu
verhindern, ist es wichtig, (iber eine sichere Lieferkette zu verfiigen , die die Uberprufung der
Authentizitat aller Komponenten und die Uberwachung der Lieferkette auf verdachtige Aktivitaten
umfasst. RegelméaRige Sicherheitsaudits und Schwachstellen -bewertungen kénnen auch dazu
beitragen, Schwachstellen in industriellen Steu erungen zu erkennen und zu beheben.

Die Schwachstellen sind in spéteren Versionen der Firmware behoben. Dies unterstreicht wiederum die
Bedeutung der fortlaufenden Uberwachung und Aktualisierung der Firmwarestande.

5.16 Analyse des OT -Netzwerkes

Es ist wichtig, das OT-Netzwerk auf Schwachstellen zu untersuchen, da diese Netzwerke normalerweise
eine Vielzahl von Geraten und Systemen enthalten, die speziell fir die Steuerung industrieller Prozesse
und kritischer Infrastrukturen entwickelt wurden. We  nn diese Gerate Schwachstellen aufweisen, kann
dies schwerwiegende Auswirkungen auf die Sicherheit und Zuverlassigkeit dieser Prozesse haben.

Darliber hinaus verwenden viele OT- Netzwerke veraltete Systeme und Protokolle, die nicht mehr
aktualisiert oder unterstitzt werden, was sie anfalliger fir Angriffe macht. Die meisten herkdmmlichen
IT-Sicherheitswerkzeuge sind nicht in der Lage, diese veralt eten Systeme und Protokolle zu erkennen
oder zu Uberwachen, was die Notwendigkeit von spezialisierten OT  -Sicherheitstools und - Technologien
betont.

Eine regelméafige Untersuchung auf Schwachstellen im OT- Netzwerk kann dazu beitragen, potenzielle
Angriffsvektoren zu identifizieren und proaktiv Mal3nahmen zu ergreifen, um Schwachstellen zu
beheben und das Risiko von Cyberangriffen zu minimieren.

Tenable OT ist eine OT-Tool, welches &hnlich wie Fidelis den Traffic im Netzwerk beobachtet, jedoch im
Gegensatz zu klassischen Schwachstellenscannern wie Nessus keine aktiven Scans durchftihrt.

Im Smart Grid Lab wurde Tenable OT mit demselben Mirror Port verbunden wie auch Fidelis und
lieferte eine vollstandige Inventarisierung des Netzwerks samt einer graphischen Darstellung der
Kommunikationspartner (siehe Abbildung 75 ).

Wie auch arpwatch kann Tenable OT neue Kommunikationsteilnehmer im Netzwerk sowie Anderungen
an der Paarung IP -Adresse zu MAC-Adresse bei bekannten Kommunikationspartnern bemerken.
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Abbildung 75: Graphische Darstellung des Smart Grid Lab in Tenable OT

Es werden alle Kommunikationen aufgelistet, die Tenable OT im Netzwerk beobachtet hat. Dazu gibt es
sowohl eine graphische Ubersicht (siehe Abbildung 76 ) als auch eine detaillierte tabellarische
Darstellung (siehe Abbildung 77 ) und optional kbnnen Packet Captures erstellt werden.

Abbildung 76: Graphische Ubersicht der von Tenable OT beobachteten Kommunikationen im Smart Grid Lab
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Abbildung 77: Von Tenable OT geloggte Kommunikationen

Alle erfassten Kommunikationsteilnehmer werden auf Schwachstellen hin Uberprft. Diese Prifung
umfasst gedffnete Ports, beobachtete Kommunikationen sowie mégliche Angriffsvektoren.

Beispielhaft zeigt Abbildung 78 die von Tenable OT erkannten Schwachstellen der Siemens A8000 und
in Abbildung 79 wird ein von Tenable OT generierter Angriffsvektor auf die Siemens A8000 dargestellt.

Abbildung 78: Von Tenable OT gefundene Schwachstellen der Siemens A8000
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Abbildung 79: Von Tenable OT generierter Angriffsvektor

Eine weitere Besonderheit von Tenable OT besteht darin, dass es damit mdglich ist, aus dem Uber eine
langere Zeit, wie beispielsweise drei Wochen, beobachteten Netzwerkverkehr eine sogenannte Baseline
zu erzeugen. Diese Baseline umfasst alle Kommunikationspartner im Netzwerk mit ihrer MAC -und IP-
Adresse sowie alle Kommunikationswege, die seitens Tenable beobachtet wurden. Andert sich daran

nach Erstellung der Baseline etwas, kann Tenable OT entsprechende Alarme erzeugen wie

beispielsweise eine Benachrichti gung per E-Mail (siehe Abbildung 80 ).

Abbildung 80: Von Tenable OT geloggte Abweichung von der Baseline
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5.16.1. Angriffe auf das IEC 60870 -5-104-Protokoll

IEC 60870-5-104 ist ein weit verbreitetes Protokoll, das in der Energieversorgungsbranche verwendet
wird, um Daten zwischen Kontrollzentren und Schaltanlagen auszutauschen. Es ermdglicht eine sichere
Ubertragung von Steuerbefehlen, Statusmeldungen und ande  ren wichtigen Informationen in Echtzeit.
In der heutigen vernetzten Welt, in der Cyberangriffe auf kritische Infrastrukturen zunehmen, ist es von
entscheidender Bedeutung, dass das Protokoll und die damit verbundenen Systeme auf
Schwachstellen und potenzie lle Angriffsszenarien untersucht werden. Eine solche Untersuchung kann
dazu beitragen, Schwachstellen aufzudecken, die von Angreifern ausgenutzt werden kénnen, um das
Protokoll zu manipulieren, zu unterbrechen oder um Schaden an kritischen Infrastrukturen zu
verursachen. Daher ist es wichtig, dass Unternehmen und Organisationen, die das IEC 60870  -5-104-
Protokoll einsetzen, regelmafige Sicherheitsuberprifungen durchfihren, um sicherzustellen, dass ihre
Systeme und Daten vor potenziellen Angriffen geschiitzt sind.

Analyse

Das Vorgehen der QGroup zur Durchfuhrung eines Angriffs auf das IEC 60870 -5-104-Protokoll umfasst
mehrere Schritte. Zunéchst wurde der Netzwerkverkehr im IEC 60870  -5-104-Netzwerk mit einem
tcpdump aufgezeichnet. Dazu wurde eine Ubuntu VM genutzt, die mit dem Mirror Port verbunden war.
Uber mehrere Tage hinweg wurde der Verkehr aufgezeichnet und anschlieRend mit Hilfe von

Wireshark (siehe Abbildung 81 ) genauer untersucht.

Bei der Analyse des Netzwerkverkehrs wurde festgestellt, dass samtlicher Verkehr im IEC 60870  -5-104-
Netzwerk unverschliisselt und ohne jegliche Authentifizierung erfolgt. Das bedeutet, dass alle

Ubermittelten Messwerte und Steuerbefehle von jedem Kommunikat ionsteilnehmer mitgelesen und
auch manipuliert werden koénnten. Dies stellt ein erhebliches Sicherheitsrisiko dar.

Im Netzwerkverkehr konnten unter anderem die folgenden Nachrichtentypen beobachtet werden:

M_ME_TF_1
M_SP_TB_1
C_DC TA 1

Dabei handelt es sich um Nachrichten zur Ubertragung von Messwerten sowie zur Ubermittiung von
Befehlen. Durch die Analyse dieser Nachrichtentypen kdnnen Schwachstellen im Protokoll aufgedeckt
werden, die fur einen potenziellen Angreifer ausnutzbar waren.
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Abbildung 81: Analyse des Netzwerkverkehrs in Wireshark

Metasploit IEC104 Client Utility

Das Metasploit IEC104 Client Utility ist ein Werkzeug, das als Teil der Metasploit Framework-  Suite
bereitgestellt wird und speziell fiir Angriffe auf Systeme entwickelt wurde, die das IEC 60870 -5-104-
Protokoll verwenden. Es kann verwendet werden, um sich al s Client in ein IEC 60870-5-104-Netzwerk
einzuschleusen und Kommunikationsvorgange mit anderen Geraten in diesem Netzwerk zu simulieren.
Auf diese Weise kdnnen Sicherheitsliicken und Schwachstellen im Netzwerk ausgenutzt werden, um
unbefugten Zugriff zu erl angen, Informationen zu stehlen oder sogar Schaden anzurichten. Das
Metasploit IEC104 Client Utility ist ein leistungsstarkes Werkzeug, das von Penetrationstestern und
Ethical Hackern eingesetzt wird, um die Sicherheit von IEC 60870 -5-104-Netzwerken zu testen und zu
verbessern.

Die QGroup nutzte das Metasploit IEC104 Client Utility fir weitere Untersuchungen. Dieses erwartet als
Eingabe eine Liste von Zielen. Hier verwendete die QGroup das gesamte Class- C-Netz 192.168.200.0/24.
Zusatzlich erwartet das Tool einen Nachrichtentyp. H ier verwendete die QGroup die Nachrichtentypen
M_ME_TF_1 und C_DC_TA 1, die im Dump des Netzwerkverkehrs gefunden worden waren. Zusétzlich
wurde auch der Nachrichtentyp C_DC_NA_1 verwendet.

Wie die Ausgabe in Abbildung 82 zeigt, war es so moglich, mit mehreren Komponenten im Smart Grid
Lab zu kommunizieren. Folgende Gerate antworteten:

192.168.200.10
192.168.200.11
192.168.200.13
192.168.200.14

192.168.200.15
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192.168.200.17
192.168.200.18

192.168.200.104 (Verbindung abgewiesen)

Abbildung 82: Kommunikation zwischen der QGroup Ubuntu VM und einem Gerat im Smart Grid Lab

Die erfolgreiche Kommunikation ist auch im tcpdump sichtbar, der in Abbildung 83 zu sehen ist.

Abbildung 83: tcpdump der Kommunikation der Ubuntu VM mit dem Gerat 192.168.200.13

ARP-Poisoning
ARP-Poisoning ist eine Technik, bei der ein Angreifer das Address Resolution Protocol (ARP) ausnutzt,
um die Kommunikation zwischen zwei Geraten in einem Netzwerk zu manipulieren. Das ARP -Protokoll
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wird verwendet, um die MAC -Adresse eines Gerats in eine IP -Adresse aufzulésen, damit Geréate im
Netzwerk miteinander kommunizieren kdnnen. Bei ARP  -Poisoning sendet der Angreifer gefélschte ARP -
Antworten aus, um die MAC -Adresse eines anderen Gerats in der Netzwerkumgebung zu verandern.
Dadurch wird die Kommunikation zwischen dem betroffenen Gerat und anderen Geréaten im Netzwerk

Uber den Angreifer umgeleitet. Der Angreifer kann somit den Netzwerkverkehr abhéren, manipulieren

oder sogar blockieren, indem er die  Pakete verwirft oder umleitet.

ARP-Poisoning kann auch verwendet werden, um eine Man  -in-the -Middle (MitM) -Attacke durch -
zuftihren, bei der der Angreifer sich als ein anderes Gerat im Netzwerk ausgibt und die Daten zwischen
den betroffenen Geraten abfangt und manipuliert. Diese Technik kann verwendet werden, um
vertrauliche Daten wie Passworter oder Kreditkarteninformationen zu stehlen, oder um Malware zu
verbreiten.

Es ist wichtig, Netzwerke gegen ARP -Poisoning -Angriffe zu schiitzen, indem z. B. ARP -Monitoring Tools
verwendet werden, die den Netzwerkverkehr Gberwachen und verdachtige Aktivitdten erkennen

kénnen. Es sollten auch SicherheitsmaRnahmen wie die Uberwachung von Netzwerkverkehr, die
Implementierung von Verschlisselung und Authentifizierung sowie die Durchfiihrung regelmafiger
Sicherheitstuiberprufungen und Audits ergriffen werden, um Netzwerkangriffe zu verhindern.

Die QGroup versuchte, von der Ubuntu VM aus mithilfe des Tools arpspoof den Verkehr zwischen den
beiden Systemen 192.168.200.13 und 192.168.200.100 zu intercepten.

Dazu wurden an beide Systeme entsprechende geféalschte ARP -Replys geschickt wie in Abbildung 84 zu
sehen ist. Allerdings schienen die beiden Gerate nicht auf diese Art von Angriff zu reagieren, wie
Abbildung 85 zeigt.

Abbildung 84: arpspoof-Attacke gegen die beiden Systeme 192.168.200.13 und 192.168.200.100

Seite 139 | Smart Grid LAB Hessen | Abschlussbericht




Abbildung 85: Kommunikation der beiden Geréate 192.168.200.13 und 192.168.200.100 trotz ARHAPoisoning

Vermutlich werden die ARP -Adressen im Smart Grid Lab einmal beim Start ausgetauscht oder sie sind
sogar hart eingestellt. Gegen letztere These spricht jedoch der Umstand, dass der Fernwirkkopf
192.168.200.100 regelmalRig ARP -Anfragen fur die nicht im Smart  Grid Lab vorha ndenen Gerate
192.168.200.9 und 192.168.200.20 stellte.

Die QGroup gab der Ubuntu VM der Reihe nach beide IP -Adressen und der Fernwirkkopf versuchte
direkt, mit der Ubuntu VM im IEC 60870 -5-104-Protokoll zu kommunizieren (siehe Abbildung 86 ).

Dies stellt somit einen interessanten Angriffsvektor dar: Ein Angreifer beobachtet die ARP -Pakete
dahingehend, ob der Fernwirkkopf nach einem System sucht, das bei ihm als Kommunikationspartner
eingestellt ist, jedoch nicht erreichbar ist. Er gibt sich dann die entsprechende IP  -Adresse und kann im
Netzwerk kommunizieren. Falls das Gerat nur temporar nicht erreichbar ist, der Fernwirkkopf also

keine ARP-Anfragen fiir das Gerat stellt, kdnnten jedoch Pakete im IEC 60870 -5-104-Protokoll, die ins
Leere laufen, einem Angreifer helfen. Dieser wirde sich dann die MAC  -Adresse des fehlenden Gerats
geben, um im Netzwerk kommunizieren zu kénnen.

Abbildung 86: Kommunikation des Fernwirkkopfes mit der Ubuntu VM

5.17 QGroup -Praxisempfehlungen

Die QGroup- Untersuchungen des Smart Grid Lab haben gezeigt, dass Smart Grids zahlreiche
Schwachstellen aufweisen kdnnen, die es Angreifern ermdglichen, auf sensible Daten und kritische
Infrastruktur zuzugreifen. Es ist jedoch wichtig zu betonen, dass wir nicht alle theoretisch méglichen
Schwachstellen untersucht haben, sondern uns auf eine Auswahl konzentriert haben. Es ist daher
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ratsam, dass Betreiber von Smart Grids ihre Systeme regelméaRig auf Schwachstellen und Bedrohungen
untersuchen und geeignete SchutzmalRBhahmen ergreifen.

Als praktische Empfehlung schlagt die QGroup vor, alle Gerate im Smart Grid, soweit méglich, mit einer
EDRLOsung auszustatten. Mindestens die Steuerrechner sollten mit einem Betriebssystem
ausgestattet sein, das von EDR -Ldsungen unterstutzt wird. Dadurch kdnnen Anomalien im Netzwerk
erkannt werden und es kdnnen entsprechende SecOps- Prozesse etabliert werden, um darauf zu
reagieren.

Eine weitere Empfehlung ist, das Netzwerk mindestens mit einem Tool wie arpwatch zu tUber -wachen,
das neue Kommunikationspartner oder Anderungen an bekannten Kommunikations -partnern erkennt
und entsprechende Alarmierungen versendet. Fir eine umfassendere L6  sung sollten Betreiber eine
speziell an OT-Netzwerke angepasste Losung wie Tenable OT einsetzen. Zudem sollten ausschlieRlich
Switche verwendet werden, die gemanaged werden kdnnen, um neue Kommunikationspartner nicht

nur schnell erkennen zu kénnen, sondern  auch von der Teilnahme an der Netzwerkkommunikation
ausschlieRen zu kénnen.

Eine weitere Empfehlung ist, Plausibilitatsprifungen der Messwerte und Steuerungsbefehle

durchzufiihren, um sicherzustellen, dass nur legitime Befehle ausgefuhrt werden. AuRerdem sollten
Betreiber TLS-Verschlusselung fiir die Kommunikation zwischen den Teiln  ehmern im IEC 60870 -5-104-
Netzwerk verwenden und fur die TLS- Verschlisselung im IEC 60870 -5-104-Netzwerk wie auch fur den
Zugriff auf Web -Schnittstellen eine eigene vertrauenswirdige PKI anstelle von selbstsignierten

Zertifikaten verwenden.

Ein weiterer wichtiger Punkt ist, regelmaRig die Firmware aller Komponenten auf neu erkannte
Sicherheitsliicken zu tberpriifen und gegebenenfalls zu aktualisieren.

Es ist auch empfehlenswert, einen SecOps- Prozess zu etablieren, der beschreibt, wie mit den Alarmen
der oben genannten Security Tools umgegangen werden soll, damit diese auch abgearbeitet werden.

Schlielich sollten Betreiber auf bestmdgliche physische Sicherheit achten, um zu verhindern, dass
Angreifer einfach an Netzwerkverteiler gelangen und dort eigene Geréate installieren kénnen. Eine
Anomalie -Erkennung fir die physischen Bereiche ist ebenfalls empfehlenswert, um ungewdhnliche
Aktivitaten zu erkennen und darauf zu reagieren.

Zusammenfassend ist es wichtig, dass Betreiber von Smart Grids geeignete IT - und OT-
SchutzmaRnahmen ergreifen, um ihre Systeme vor Bedrohungen zu schiitzen.

5.18 QGroup -Zusammenfassung

Smart Grids sind eine Weiterentwicklung der traditionellen Stromnetze, die darauf abzielen, die
Effizienz und Zuverlassigkeit der Energieversorgung zu verbessern. Die Notwendigkeit von Smart Grids
ergibt sich aus den Herausforderungen, die traditionelle St romnetze derzeit und in Zukunft zu
bewaltigen haben. Diese Herausforderungen umfassen unter anderem den Anstieg des Energiebedarfs
aufgrund des Wachstums der Weltbevoélkerung und der Urbanisierung, den Ausbau erneuerbarer
Energien und die Notwendigkeit, die Energieeffizienz zu verbessern.

Smart Grids setzen auf innovative Technologien wie intelligente Sensoren, Netzwerkkommunikation
und Automatisierung, um die Energieversorgung zu optimieren und die Effizienz zu steigern. Sie
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ermoglichen es auch, erneuerbare Energiequellen wie Wind-  und Solarenergie besser in das Stromnetz
zu integrieren und den Energieverbrauch in Zeiten hoher Nachfrage zu steuern. Dartber hinaus bieten
Smart Grids auch Vorteile fur Verbraucher, indem sie ihne  n bessere Kontrolle tber ihren
Energieverbrauch und ihre Energiekosten geben. Durch die Verwendung von Smart Meter -Technologie
kénnen Verbraucher ihren Energieverbrauch in Echtzeit tiberwachen und entsprechende MalRnahmen
ergreifen, um den Verbrauch zu reduz ieren und damit Kosten zu sparen. Insgesamt sind Smart Grids
notwendig, um die Herausforderungen der modernen Energieversorgung zu bewéltigen und die

Effizienz und Zuverlassigkeit der Energieversorgung zu verbessern.

Die Sicherheit von Smart Grids ist von entscheidender Bedeutung, da es sich hierbei um eine kritische
Infrastruktur handelt, die nicht nur das tagliche Leben der Menschen beeinflusst, sondern auch die
Wirtschaft eines Landes und dessen Sicherheit. Smart Grids haben das Potenzial, die Effizienz und
Zuverlassigkeit des Stromnetzes zu verbessern, indem sie die Integration von erneuerbaren
Energiequellen und die Moglichkeit zur Echtzeit -Uberwachung und - Steuerung des Stromnetzes
ermoglichen. Gleichzeitig bringt die  Technologie jedoch auch neue Sicherheitsrisiken mit sich, da das
Stromnetz mit dem Internet verbunden ist und somit anfalliger fir Cyberangriffe ist.

Die Sicherheit von Smart Grids ist jedoch auch komplex, da es sich um ein dezentrales Netzwerk
handelt, das aus vielen verschiedenen Komponenten und Subsystemen besteht, die von verschiedenen
Herstellern stammen und unterschiedliche Protokolle und Technolo gien verwenden. Zudem haben
viele Komponenten im Smart Grid eine lange Lebensdauer und kénnen nicht einfach durch neuere und
sicherere Komponenten ersetzt werden. Dies bedeutet, dass Sicherheitslicken und Schwachstellen, die
heute vorhanden sind, mdglicher weise noch in vielen Jahren bestehen bleiben.

Die Sicherheit von Smart Grids erfordert daher eine umfassende, systemische Betrachtung, die sowohl
die IT- als auch die OT-Komponenten umfasst. Eine Sicherheitsstrategie fiir Smart Grids sollte darauf
abzielen, alle potenziellen Bedrohungen zu identifizier en und geeignete Malinahmen zu ergreifen, um
sie zu verhindern, zu erkennen und darauf zu reagieren. Hierbei spielen auch die Einhaltung von
Sicherheitsstandards, die Schulung von Mitarbeitern sowie die regelmafige Durchfiihrung von
Sicherheitsaudits eine wi chtige Rolle.

Insgesamt ist es von grof3er Bedeutung, dass Sicherheitsaspekte von Anfang an in die Planung und
Umsetzung von Smart Grids einbezogen werden, um ein héheres Mal3 an Sicherheit und
Widerstandsfahigkeit zu gewéahrleisten.

Die QGroup hat im Rahmen ihrer Untersuchungen eine Vielzahl von Schwachstellen und Be  -drohungen
in Smart Grids identifiziert. Diese reichen von ungesicherten Protokollen bis hin zu schlecht

konfigurierten Netzwerken. Es ist wichtig, dass die Betreiber von Smart Grids diese Schwachstellen
identifizieren und geeignete Schutzmal3nahmen ergreifen, um ihre Systeme zu schiitzen. In diesem
Kontext hat die QGroup im Smart Grid Lab verschiedene Untersuchungen durchgefiihrt, um
Schwachstellen und Angriffsvektoren zu tbe rprifen und geeignete Schutzmaflinahmen zu entwickeln.

Die QGroup hat jedoch nur eine Auswahl dieser Bedrohungen untersucht, da sie nicht alle

theoretischen Schwachstellen testen und andere Forschungsgruppen im Lab nicht stéren wollte. Fir

die Untersuchung wurden verschiedene Tools und Methoden eingesetzt, dar  unter Netzwerk- Forensik-
Tools wie Fidelis und OT -Tools wie Tenable OT, die speziell fur OT -Netzwerke angepasste Policies und
eine bessere Ergebnisqualitat liefern. Die QGroup analysierte den Netzwerkverkehr Gber mehrere Tage
mithilfe von tcpdump und wertet e ihn mit Wireshark aus.
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Diese Untersuchungen ergaben, dass das IEC 60870 -5-104-Netzwerk unverschlisselt und ohne jegliche
Authentifizierung kommuniziert. Dies macht es mdglich, dass alle Ubermittelten Messwerte und
Steuerbefehle von jedem Kommunikationsteilnehmer mitgelesen und m anipuliert werden kénnen. Die
QGroup empfiehlt daher die Verwendung von TLS -Verschlisselung fiir die Kommunikation zwischen
den Teilnehmern im IEC 60870 -5-104-Netzwerk sowie die Uberwachung des Netzwerks mit Tools wie
arpwatch oder Tenable OT.

Um die Sicherheit von Smart Grids zu erhéhen, empfiehlt die QGroup die Verwendung von EDR -
Ldsungen, Plausibilitatsprifungen der Messwerte und Steuerungsbefehle, regelméRige Firmware-
Updates und die Implementierung eines SecOps- Prozesses. Es ist auch wichti g, auf bestmégliche
physische Sicherheit zu achten, damit Angreifer nicht einfach an Netzwerkverteiler gelangen kénnen,
um dort eigene Geréte zu installieren.

In Zukunft wird es entscheidend sein, dass Forscher und Praktiker ihre Bemihungen darauf
konzentrieren, eine umfassende technische Analyse durchzufiihren, um sicherzustellen, dass Smart
Grids sicher und widerstandsfahig sind. Es wird auch wichtig sein, dass  die Hersteller von Smart Grid -
Komponenten angepasste Sicherheitsstandards implementieren und regelmafRig Updates bereitstellen,
um die Sicherheit der Infrastruktur zu gewdhrleisten. Schlief3lich mussen auch die Betreiber von Smart
Grids eng mit den Herstell ern und Forschern zusammenarbeiten, um eine sichere und
widerstandsfahige Infrastruktur zu gewahrleisten.

Als Ausblick fur die Sicherheit bei Smart Grids stellt die QGroup fest, dass es weiterhin ein wichtiges
Thema bleiben wird, da die Technologie und die damit verbundenen Risiken standig weiterentwickelt
werden. Es ist daher wichtig, dass Forscher und Prakti ker sich weiterhin auf die Identifizierung von
Bedrohungen und Schwachstellen konzentrieren und sich bemuihen, Lésungen und Schutzmalinahmen
zu entwickeln, um diese zu minimieren oder zu vermeiden.

Eine wichtige Herausforderung besteht darin, die Cyber Security und die physische Sicherheit im Smart
Grid nahtlos zu integrieren. Es missen MalRnahmen ergriffen werden, um die physische Infrastruktur
vor Angriffen und Vandalismus zu schitzen, wahrend gleic  hzeitig die Cybersicherheit der Netzwerke
und Systeme gewahrleistet wird.

Ein weiteres Forschungsthema ist die Entwicklung von neuen, angepassten Sicherheitsstandards und
Protokollen fir Smart Grids, die eine einheitliche und umfassende Absicherung des Systems
gewahrleisten. Dazu gehdrt auch die Standardisierung von Protokollen und Schnittstellen, um eine
Interoperabilitét und einen nahtlosen Datenaustausch zwischen verschiedenen Systemen zu
ermaoglichen.

Es ist auch wichtig, dass Unternehmen und Regierungen starker in die Sicherheit von Smart Grids
investieren, indem sie Ressourcen bereitstellen und Forschung und Entwicklung in diesem Bereich
unterstitzen. Eine engere Zusammenarbeit zwischen Regierungen, |  ndustrie und
Forschungseinrichtungen ist notwendig, um effektive Lésungen zu entwickeln, umzusetzen und zu
betreiben

Insgesamt bleibt die Sicherheit bei Smart Grids ein komplexes Thema, das eine ganzheitliche und
durchgéangige Herangehensweise erfordert und ein breites Spektrum an Technologien, Strategien und
MaRnahmen umfasst. Es ist daher von entscheidender Bedeutung, d  ass die Forschung und Entwicklung
in diesem Bereich fortgesetzt werden, um die Sicherheit der Stromnetze in der Zukunft zu

gewabhrleisten.
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6.1 Einleitung

Um die "Ubertragbarkeit der Ergebnisse auf Energieinfrastrukturprojekte” zu gewahrleisten, miissen
die technischen, regulatorischen und steuerlichen Bedingungen der Entwicklungs - und Schwellenlander
verstanden und mit den in Deutschland geltenden  Bedingungen verglichen werden.

In diesem Projekt wurde der Reifegrad des Netzes in Entwicklungslandern untersucht, um die
besonderen Herausforderungen der Netzbetreiber in Entwicklungs - und Schwellenlandern zu
identifizieren und zu verstehen, und um Unterschiede zu denen den Netzbetreiber n in Hessen
festzustellen. Anschlieend wurde ein Konzept fir das "Netz der Zukunft" entwickelt, das Smart Grid
zur Bewaltigung dieser Heraus forderungen beinhaltet.

Im Rahmen der Entwicklung der Szenarien fiir das Netz der Zukunft in Entwicklungslandern wurde eine
Reihe von Stakeholder -Workshops mit Entwicklungsbanken, Verteilungsunternehmen und
Gerateherstellern durchgefihrt, um herauszufinden, wo sie die zukinftigen Herausforderungen sehen,
und wie fortschrittiche Smart -Grid-Technologie helfen kann diese zu bewaltigen.

Auf der Grundlage der dabei gewonnenen Informationen wurde eine Reihe von Szenarien fur das "Netz
der Zukunft" am Beispiel zweier Dorfer in Ostafrika entwickelt, in denen intelligente Netztechnologien
und -komponenten simuliert wurden, um festzustellen, welche die Herausforderungen der Netze in der
Zukunft am kosteneffizientesten angehen.

Die daraus gezogenen Resultate wurden dann in Leitlinien fur die Implementierung intelligenter Netze
in Entwicklungslandern zusammengefasst.

6.2 Warum Smart Grid in Entwicklungs - und
Schwellenlandern?

Die Einfihrung der Smart -Grid-Technologie kann die Netze zuverlassiger und stabiler machen und die
Integration erneuerbarer Energien durch die Bereitstellung von Echtzeitinformationen tber
Energienutzung, -angebot und -nachfrage unterstitzen. Die detaillie rten Energiedaten kdnnen
beispielsweise zur Verbesserung der Vorhersage der Erzeugung erneuerbarer Energien und des
Energiebedarfs genutzt werden, um den Energiefluss besser zu steuern. Durch die Zwei  -Wege-
Kommunikation mit intelligenten Netzen kénnen MalBn  ahmen zur Nachfragesteuerung ergriffen
werden, wenn es Probleme mit der Energiebilanz gibt.

Zu den Bewertungskriterien fur Investitionen in intelligente Netze, insbesondere in
Entwicklungslandern, gehoren die Verringerung von Verlusten, die Reduzierung von Ausfallen und
Ausfallzeiten durch Ferniberwachung und Fehlerbehebung, die Senkung der Betri  ebskosten dank
erhohter Effizienz und die optimale Nutzung der Anlagen.

Die Smart-Grid-Technologie kann die Sicherheit und Zuverlassigkeit der Stromversorgung durch die
Einflhrung automatisierter Technologien wie Fehlerortung, Isolierung und Systemwiederherstellung
(FLISR), Automatisierung von Umspannwerken, fortschrittliche V  erteilungsmanagementsysteme
(ADMS), ZwerWege-Kommunikation zwischen den Geréten bei sich andernden Bedingungen
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verbessern und Selbstheilungsfunktionen erméglichen, was wiederum die Betriebskosten senkt und

die Effizienz erhoht. Durch diese zusatzliche Echtzeitbeobachtung und -  steuerung kénnen
Erweiterungsinvestitionen vermieden oder hinausgezégert werden, was wiede rum wirtschaftliche
Vorteile mit sich bringt. Aus 6kologischer Sicht kbnnen die Treibhausgasemissionen durch die Migration
von zentraler zu variabler erneuerbarer Energie, die durch Smart Grid moglich wird, reduziert werden.

Die Hauptvorteile von Smart -Grid-Investitionen lassen sich im Allgemeinen in folgende Bereiche
unterteilen:

X Verbesserung der Sicherheit und Zuverlassigkeit
X Verbesserung der Effizienz
X Schaffung von Umweltvorteilen

X Schaffung von wirtschaftlichen Vorteilen

Abbildung 87: Hauptvorteile von Smart-Grid-Investitionen.

Ein einziger Technologietyp kann mehrere Vorteile oder Werttreiber haben. Es ist auch Ublich, dass ein
und dieselbe Ausristung mit unterschiedlichen Zielsetzungen implementiert wird. So kann ein
Verteilungsnetzbetreiber (DNO) ein AMI -System einfiihren, um V erluste zu reduzieren, die
Rechnungsstellung zu automatisieren und die Fehlerortung zu automatisieren, wahrend ein anderer
DNO ein AMI-System einfuhrt, um Nutzungszeittarife oder Nachfragesteuerung zu erméglichen.

Investitionsentscheidungen in Entwicklungslandern konzentrieren sich in der Regel eher auf
Sicherheit/Zuverlassigkeit und wirtschaftliche Faktoren als auf Umwelt - oder Effizienzgriinde.
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6.3 Verstandnis der Herausforderungen bei der
Modernisierung von Verteilungsnetzen in
Entwicklungslandern

In Deutschland werden die Investitionen in die Netzmodernisierung vom Netzbetreiber geplant, und
nach der Genehmigung durch die Regulierungsbehdrde wird eine bestimmte Rendite garantiert. Daher
ist es fur einen deutschen Verteilnetzbetreiber vergleichsweise einfach, eine Fremdfinanzierung fir
Investitionen zu erhalten, da das Risiko gering ist.

In Schwellen - und Entwicklungslandern ist die Situation ganz anders. Die Elektrizitatssysteme sind
manchmal vertikal integriert, manchmal liberalisiert (getrennte Erzeugungs -, Ubertragungs - und
Verteilnetzbetreiber), aber fast immer mehrheitlich in staatli chem Besitz Uber eine Holdinggesellschaft.
Die Stromtarife werden reguliert und in einer Hohe festgesetzt, die als politisch akzeptabel gilt, was oft

zu weit weniger als kostendeckenden Tarifen fuhrt, sodass den Versorgungsunternehmen die Mittel fur
grundl egende Instandhaltungs - oder Modernisierungsmaf3nahmen fehlen.

Angesichts des Risikos dieser Investitionen sind Zuschiisse und konzessionare Finanzierungen von
internationalen Finanzinst itutionen (KfW, GI1Z, World Bank , Asian Development Bank, usw.) oft die
einzige externe Finanzierungsquelle fur die Verteilnetzbetreiber. Diese Investitionsprogramme haben

in der Regel eine Laufzeit von funf Jahren und sind gemeinsame Vereinbarungen mit der Regierung,
meist mit dem Energ ie- und dem Finanzministerium des jeweiligen Landes. Um fir eine Finanzierung in
Frage zu kommen, muss das Projekt bestimmte Ziele der bilateralen Zusammenarbeit erfullen. Bei
Verteilungsnetzen gehéren dazu fast immer die Reduzierung von Treibhausgasemissionen, die
Verbesserung der Effizienz des Systems und die Verringerung von Verlusten (was zu einer
Verbesserung der finanziellen Ergebnisse fuhrt).

Aufgrund des kurzen Planungshorizonts und der zahlreichen beteiligten Interessengruppen, die nicht
dem Versorgungsunternehmen angehéren, entsprechen die Investitionsplane nur selten den
spezifischen Entwicklungsbediirfnissen des lokalen Versorgungsunternehm  ens und umfassen oft nur
Teilprojekte, sodass das volle Nutzenpotential nicht ausgeschdpft wird.

6.4 Was sind die Herausforderungen bei der Einfihrung
intelligenter Stromnetze in Entwicklungslandern?

Die Betreiber von Verteilungsnetzen in Entwicklungslandern sehen sich mit einer Reihe von
einzigartigen Herausforderungen konfrontiert. Zusatzlich zu der Tatsache, dass es in vielen Landern
nicht genligend Erzeugungskapazitaten gibt, um die wachsende Last z u decken, sowie zu haufigen
Fehlanpassungen zwischen Lastzentren und Erzeugungszentren, die die Ubertragungsnetze belasten
und zu haufigen Lastabwirfen fuhren, sind Verteilungsunternehmen oft unterfinanziert und haben
weniger politischen Einfluss als die g roReren Ubertragungs - und Erzeugungsunternehme n bei den
lokalen Ministerien.

Starke Nachfragesteigerung
Die jahrliche Nachfragesteigerungen von 8 -10 % aufgrund der zunehmenden Elektrifizierung und der
steigenden Energieintensitét, die durch den wachsenden Wohlstand (z. B. elektrisches Kochen,
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Kuhlschranke, Ventilatoren, Klimaanlagen) verursacht wird, stellen eine grof3e Herausforderung dar. Ein
Netzbetreiber sah sich beispielsweise mit einem Anstieg der Nachfrage von 19,7 auf 39 MWh im
Sechsjahreszeitraum zwischen 2014 und 2020 konfrontiert, was  einer Verdoppelung der Nachfrage
innerhalb eines einzigen Planungs -/Investitionszyklus entspricht.

Veraltete Ausriistung
Die vorhandene Ausriistung ist oftmals stark veraltet, teilweise mehr als 50 Jahre, und da es keine
kostendeckenden Tarife gibt, fehlen die Mittel fiir die grundlegende Wartung.

Kompatibilitatsprobleme erschweren sowohl die Implementierung als auch den Beschaffungsprozess.
Dies ist insbesondere dann eine Herausforderung, wenn "Front  -End"- und "Back -End"-Systeme
getrennt ausgeschrieben werden, oder wenn intelligente Netztechnologie in Altsysteme implementiert
werden soll.

Fehlende Kommunikationsnetze

Auch fir unausgereifte Netze, die noch nicht die volle Funktionalitat ausnutzen kénnen, waren "Smart
Grid" und "Smart Meter" in den letzten 10 Jahren sehr beliebte Investitionen. "Intelligente Zahler"
gehdren zu den ersten Investitionen, die durch IFI  -Finanzierung umgesetzt werden, allerdings oft ohne
die erforderliche Netzinfrastruktur, wie z. B. zuverlassige Kommunikationsnetze, sodass die

Investitionen ihr Ziel nicht erreichen kénnen.

Mangel an geschultem Personal
Die Installation und Wartung von Smart -Grid-Technologien erfordert spezielles technisches Fachwissen,
das in Entwicklungslandern unter Umstanden nicht vorhanden ist.

In vielen Schwellenlandern ist der Personalbestand der Versorgungsunternehmen reguliert, und diese
Vorschriften wurden manchmal seit Jahrzehnten nicht mehr aktualisiert. Dies kann zu Problemen bei
der Einstellung der richtigen Personalressourcen fur die Ve  rwaltung der zunehmend digitalen Netze
fuhren. So gibt es beispielsweise keine vorgeschriebene Stelle fir einen IT  -Experten, der fur die
Verwaltung und Wartung von SACDA - oder Serversystemen zusténdig ist, so dass die fur die
Videoiiberwachung zustandige Pe rson auch die Verantwortung fir SCADA Ubernimmt. Oft werden
solche Probleme erst nach der Implementierung entdeckt, wenn sie auftreten.

Insbesondere bei der Automatisierung von SCADA/Unterstationen oder bei AMI/automatisierten
Abrechnungsprojekten, die zu einem geringeren Personalbedarf fihren, wird die Umsetzung des
Projekts manchmal von Mitarbeitern der Versorgungsunternehmen sabotiert, die um ihren Arbeitsplatz
oder den ihrer Kollegen furchten.

Regulatorische Rahmenbedingungen

Vorschriften und Richtlinien kénnen manchmal die Einfihrung von Smart -Grid-Technologien
behindern, insbesondere in Entwicklungsléandern, in denen die Vorschriften méglicherweise nicht so
weit fortgeschritten sind oder gar nicht existieren.

6.5 Das Netz der Zukunft (Szenarien aus Perspektive der
Entwicklungslander)

Wichtige Erkenntnisse aus den Stakeholder -Workshops

Ein Aspekt der Durchfiihrung dieser Arbeit ist die Entwicklung von Szenarien fur das "Netz der Zukunft"
(2030 und 2050) fur verschiedene Netztypen. Fur einige Netze, wie z. B. in Deutschland, wurde das
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"Netz der Zukunft" bereits griindlich untersucht und die erwartete Entwicklung ist relativ gut bekannt.
In Schwellen - und Entwicklungslandern ist dies jedoch nicht immer der Fall.

Um besser zu verstehen, wie sich das Netz der Zukunft entwickeln wird, wurde eine Reihe von
Interviews mit Interessenvertretern durchgefuhrt, um ein tieferes Verstandnis daflr zu gewinnen, wie
das Netz der Zukunft aussehen konnte.

Die Workshops wurden durchgefiihrt mit:

x Verteilnetzbetreibern in Entwicklungslandern, um mehr ber ihre wichtigsten
Herausforderungen bei der Netzmodernisierung zu erfahren.

X Internationale Finanzinstitutionen (IFl), die eine wichtige und in einigen Fallen die einzige
externe Quelle fur Investitionsmittel fir Netzmodernisierungsprojekte darstellen, mit dem Ziel
zu verstehen, wie Investitionspakete fiir intelligente Netze in Entwicklungs - und
Schwellenlandern entwickelt und umgesetzt werden. Was sind die wichtigsten Uberlegungen
und Herausforderungen?

X Geratehersteller, um ihre Ansichten dariiber zu erfahren, wie sie die Entwicklung der Markte
angesichts des unterschiedlichen Reifegrads der Netze sehen. Zu den weiteren Themen
gehdr en die Strategie zur Integration moderner Gerate in veraltete Systeme und die Frage, ob
es einen Unterschied zwischen den in Deutschland und den in Entwicklungslandern verkauften
Produkten gibt.

Aufbauend auf den in den Workshops gewonnenen Informationen haben wir zukiinftige Netzszenarien
definiert, in denen mogliche technische Losungen im Smart Grid-  LAB getestet und verifiziert werden.

Zentrale Erkenntnisse

Ein Hinweis auf die Definition von "Smart Grid" in Entwicklungslandern. Die Automatisierung von
Umspannwerken (im Gegensatz zu standig besetzten Umspannwerken, wie es blich ist) und SCADA
Systeme werden als Smart -Grid-Investitionen betrachtet. Automatisch e Ablesesysteme oder
vorausbezahlte Stromz&hler mit automatisierten Abrechnungssystemen werden als intelligente
Zahler/intelligentes Netz betrachtet, obwohl die Zahler nicht notwendigerweise Zahler sind, die eine
Zweiwegekommunikation ermdglichen.

Im Folgenden werden die wichtigsten Erkenntnisse aus den Workshops zusammengefasst.
Smart-Grid-Investitionsumfeld Entwicklungslander
x Der Zugang zu Energie steht im Vordergrund, Energieversorgung rund um die Uhr

x Bisher lag der Schwerpunkt der Investitionen vor allem auf der Elektrifizierung, der Sicherung
der Energieerzeugung und der zuverlassigen Versorgung. Systemeffizienz und -  optimierung
hatten bisher nicht die hdchste Prioritét.

x Die meisten Gerate sind nicht kommunikationsfahig und bendétigen daher eine RTU zur
Integration von Altsystemen.

x Die Netze sind nicht in der Lage erneuerbare Energien im Versorgungsmal3stab zu integrieren,
und neue Leitungen/Kupfer sind teuer.

X Abrechnungsproblem ->ERRSystem - keine Unterscheidung zwischen Industrie - und
Unternehmens -IT (kein Verstandnis von IT vs. OT)
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x Die Ziele der Smart Grid Implementierung werden von der Regierung von oben nach unten
verordnet und stimmen daher nicht unbedingt mit den Notwendigkeiten der
Versorgungsunternehmen tberein.

Zu bewaltigende Herausforderungen
x Fur moderne intelligente Netze kdnnen keine alten Managementverfahren verwendet werden

x Die von den IFI als wichtig erachteten Investitionskomponenten sind in den Investitionspaketen
enthalten. Aspekte, die von den IFI noch nicht gut verstanden werden, wie z. B. die IT/OT -
Sicherheit, werden im Allgemeinen nicht beriicksichtigt. Es werden nura  usgereifte
Technologien fir Investitionen ausgewabhilt.

x Die Finanzierung ist nur als Vorabinvestition vorgesehen. Es gibt keinen Mechanismus fir die
laufende Finanzierung, fiir die Wartung oder "as -a-service", zum Beispiel fiir die Uberwachung
und das Engpassmanagement. Wenn das eingefilhrte System nicht von denv  orhandenen
Mitarbeitern des Versorgungsunternehmens verwaltet und betrieben werden kann, wird es
nicht eingefuhrt/genutzt. Der Bedarf an technischen Fahigkeiten zur Unterstiitzung wird nicht
bertcksichtigt. Es gibt keine verlassliche Finanzierungsquelle fur  die laufende technische
Optimierung, die bei Investitionen in intelligente Netze erforderlich ist.

x Die Zeiten fur die Genehmigung von Investitionen und die Durchfiihrung von Projekten sind in
der Regel deutlich langer als in Volkswirtschaften mit h6heren Entwicklungsstand.

x Die Einfihrung von SCADA -Systemen bringt dem Versorgungsunternehmen klare finanzielle
Vorteile. Die Vorteile intelligenter Netze verteilen sich jedoch auf die Akteure der
Stromwertschépfungskette (Erzeugung, Ubertragung, Verteilung und Endverbraucher). Die
daraus resultierenden finanziellen und wirtschaftlichen Vorteile fur das
Verteilungsunternehmen sind begrenzt und oft nicht hoch genug, um die finanziellen
Investitionen zu rechtfertigen.

x  Fur fortgeschrittene Themen wie Sektorkopplung und E  -Ladestation werden sowohl technische
als auch finanzielle Partner benétigt. Die lokalen Versorgungsunternehmen haben keine
Erfahrung in diesen Bereichen und die Finanzierungsinstitute brauchen Partner, um
funktionierende Geschaftsmodelle unter den lokalen Bedingungen zu entwickeln.

6.6  Simulation von Netzen in Entwicklungslandern

Im Hinblick auf die Verpflichtung, den Anteil der erneuerbaren Energien zu erhéhen, um das globale 1,5
°C-Klimaziel zu erreichen und das Stromnetz zu dekarbonisieren, stehen Verteilernetzbetreiber vor

groRen Herausforderungen: die Spannungsstabilitat, geringe Leistungsverlust e, sowie ein sicheres und
stabiles System aufrechtzuerhalten. Viele Regierungen auf der ganzen Welt beschlie3en jedoch
MafRnahmen zur Integration dezentraler erneuerbarer Energiequellen (DRES) in Niederspannungsnetze
[75], wie z. B. Photovoltaikanlagen auf Dachern und kleine Wind-  und Biomasseanlagen. DRES sind
wetterabhangig, und jede Wetterdnderung wirkt sich auf die Erzeugung und damit auf die

Stromqualitat aus.

Das Spannungsniveau steigt, wenn die Einspeisung durch die Photovoltaik zunimmt und der
Energieverbrauch niedrig ist. Anormaler Spannungsstress kann zu Schaden an der Isolierung von
Energieanlagen und Haushaltsgeraten fihren. Auch andere Probleme wie steig  ende Kurzschlussstréme
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und Probleme mit der Netzqualitat konnen die Aufnahmekapazitat (HC) der erneuerbaren Energien in
Verteilernetzen einschranken [76].

6.6.1. Netz der Zukunft Fallstudie - Uganda

Die Republik Uganda ist ein Binnenstaat im Herzen des subsaharischen Afrikas. Es hat eine Flache von
241.555 km2 mit einer Gesamtbevdlkerung von tber 34,6 Millionen Menschen [77] . Das Land liegt am
Aquator und verfiigt tiber eine hohe Sonneneinstrahlung, die iiber das ganze Jahr verteilt ist, mit einer
durchschnittlichen Tageslichtdauer von etwa 12 Stunden pro Tag und etwa 4.380 Stunden pro Jahr [78]

Die Sonneneinstrahlung betragt etwa 5 -6 kWh/m2 pro Tag auf ebenen Flachen [79] . Die Wirtschaft
Ugandas basiert auf der Landwirtschaft, und die Mehrheit der ugandischen Bevolkerung ist in der

Land- und Forstwirtschaft sowie im Fischfang tatig [80] . Die Stromerzeugungskapazitat des Landes wird
hauptsachlich durch Wasserkraft bestimmt, unterstitzt durch Schwerdl - und Biomasse -Heizkraftwerke;
dennoch ist die Elektrifizierungsrate eine der niedrigsten weltweit.

Etwa 80 % der ugandischen Bevélkerung leben in landlichen Regionen und 20 % in stadtischen
Gebieten und Stadten. Nach Angaben der Weltbank haben 60 % der Bevdlkerung in landlichen
Regionen keinen Zugang zu Strom [81] (siehe Abbildung 88).

Abbildung 88: Zugang zu Elektrizitat in Uganda

Die Agentur fir landliche Elektrifizierung hat das Ziel, bis 2040 eine Elektrifizierungsrate von 100 % zu
erreichen [82].

6.6.2. Uberblick Uber das ugandische Energiesystem

Uber 90 % der Stromerzeugung erfolgt durch Wasserkraftwerke. Obwohl Uganda eine sehr hohe
Sonneneinstrahlung hat, macht die Stromerzeugung mit Photovoltaik (PV) nur 2 % der
Gesamterzeugung aus. Andere Quellen wie Biomasse und Warmekraftwerke machen etwa 6 % der
Gesamtproduktion aus.
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Abbildung 89: Stromerzeugung: Stromerzeugung in Uganda
Herausforderungen im ugandischen Elektrizitatssektor

Wie in Abbildung 2 dargestellt, ist das Stromversorgungssystem in Uganda stark zentralisiert und wird
von grof3en Wasserkraftwerken dominiert. Der Strom wird von den Erzeugungsanlagen tber
Ubertragungsleitungen (220 kV, 132 kV und 66 kV) zu den Verteilersta tionen und dann zu den
Endverbrauchern tbertragen [83] . Um die Haushalte zu erreichen, legt der Strom Uber die
Verteilerleitungen weite Strecken zuriick, was die Leistungsverluste und den Spannungsabfall erhdht.
Nach Angaben des grofiten Verteilungsunternehmens in Uganda lagen die Stromverluste im Jahr 2021
bei 18 % [84]. Eine gangige Losung zur Verringerung der Spannungs - und Stromverluste und zur
Vermeidung von Uberlastungen der Anlagen ist die traditionelle Netzverstarkung.

Das Erreichen einer Elektrifizierungsrate von 100 % bis 2040 [82] bedeutet einen dramatischen Anstieg
des Strombedarfs in den nachsten Jahren. In [85] wurde eine Fallstudie durchgefiihrt, um die
Auswirkungen der traditionellen Netzverstarkung in Abschnitt 3.3 und ihre wirtschaftliche Effizienz im
Vergleich zu Flexibilitdtsoptionen in Unterabschnitt 3.4 zu untersuchen. In der Fallstudie wurden drei
Netzmo delle fur die Jahre 2020, 2025 und 2030 vorgestellt, die den Anstieg der Stromnachfrage
bertcksichtigen. Es wird geschatzt, dass die Nachfrage im Jahr 2025 um den Faktor 1,37 und im Jahr
2035 um den Faktor 2 steigen wird.

Fur die Fallstudie wurden zwei Dorfer in einem léandlichen Gebiet in Uganda ausgewahlt. Die Netzdaten
und der Standort beruhen auf realen Projektdaten, die von Tractebel Engineering bezogen wurden.
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Abbildung 90: Modellierte Dorfer
Traditionelle Netzverstarkung

Das Netzmodell fir die reprasentativen Dorfer ist in Abbildung 91 dargestellt. Das Netz enthalt zwei
Niederspannungseinspeisungen, die als Village 1 und Village 2 bezeichnet werden.

Jedes Dorf wird Uber einen 100 kv A MS/NS Transformator versorgt. Jeder Abzweig enthalt zwei
Hauptleitungen mit einer unterschiedlichen Anzahl von Haushalten.

Abbildung 91: Netzwerkmodell der Fallstudie.
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Es wurden eine Reihe von Simulationen mit den folgenden NetzverstarkungsmafRnahmen
durchgefuhrt.

Ersatz von Uberlasteten Transformatoren durch Transformatoren mit héherer Leistung

Ein Transformator ist ein Geréat, das zwei Netze mit unterschiedlichen Spannungen miteinander
verbindet. Verteiltransformatoren haben im Allgemeinen eine Nennspannung von 11 kV bis 110 V und
eine Nennleistung von weniger als 200 MVA [85] . Verteiltransformatoren sind in der Regel so ausgelegt,
dass sie mit 60 % bis 70 % ihrer Nennleistung betrieben werden kénnen, da sie bei diesen Werten den
maximalen Wirkungsgrad erreichen. Die Grol3e des Transformators richtet sich nach dem
Versorgungsgebiet. Je hoher die Last ist, desto starker wird der Transformator belastet. Wenn die
Belastung des Transformators 60 % -70 % Ubersteigt, wird er Uberlastet, und seine Innentemperatur
steigt drastisch an, was zu Isolationsschaden fuhren kann.

Ersatz von Uberlasteten Kabeln durch Kabel mit gréf3erem Querschnitt

Energiekabel werden nach Schliisselparametern wie Netzspannung, Strombelastung
(Strombelastbarkeit), Umgebungsbedingungen (z. B. Temperatur, Feuchtigkeit usw.) und zulassigem
maximalen Spannungsabfall ausgewahlt. In der Tat wird bei der Dimensionierung von Kabeln fir
Niederspannungsnetze manchmal der Spannungsabfall und nicht die Strombelastbarkeit
bertcksichtigt [86].

Folgende Gleichung zeigt die Beziehung zwischen dem Widerstand eines Kabels und seiner

Querschnittsflache. Diese sind umgekehrt proportional zueinander, so dass Kabel mit gro3eren

Querschnittsflachen einen geringeren Widerstand, d. h. einen geringeren Spannungsabfa [l aufweisen.
4= e—#

4ist der Widerstand, é ist die Leitfahigkeit des Materials, Hst die Lange des Kabels und #ist der

Querschnitt des Kabels

Platzierung von Blindleistungskompensationsanlagen

Blindleistungskompensationsanlagen (SCB) werden in der Regel zur Bereitstellung von kapazitiver
Blindleistung fir die Leistungsfaktorkorrektur eingesetzt. In der Industrie werden SCBs haufig

installiert, um den Leistungsfaktor zu verbessern, da lokale Netze stark unter induktiven Lasten so wie
Oberschwingungen leiden. SCBs kénnen auch fur andere Anwendungen wie Spannungsverbesserung
und -regelung eingesetzt werden, wenn sie speziell fiir diesen Zweck ausgelegt sind. Sie sind
kostengunstig, einfach und schnell zu installieren [87]

Tabelle 52 zeigt die Ergebnisse der Simulation mit traditionellen NetzverstarkungsmafRnahmen.

Tabelle 52: Traditionelle Netzverstarkung.

Szenario  NetzverstarkungsmalRnahme Grole Auswirkungen auf das

des Modellnetz
Gerats
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1 Nur Austausch der 100 kVA | Das Netz weist
Transformatoren 30 mm2 | Spannungsverletzungen
auf, ohne dass der neue
Transformator
Uberlastet ist.
2 Austausch des 100 kVA | Es wurden weder
Stromtransformators und der 50 mm2 | Spannungsverletzungen
Kabel noch Uberlastungen

der Transformatoren
festgestellt.

3 Austausch des 100 kVA | Die Simulationen
Leistungstransformators und 50 mm2 | ergaben einen
placement of shunt capacitor 5 kVAr Spannungsbereich
banks zwischen 0,94 p.u. und

1,04 p.u., der innerhalb
des zulassigen Bereichs
(x 6%) liegt. Es wurde
keine Uberspannung
beobachtet.

Die Ergebnisse zeigen, dass der Ersatz des Leistungstransformators durch einen Transformator mit
hoherer Kapazitat das Problem der Spannungsverletzungen nicht I6sen wirde. Die Szenarien 2 und 3
zeigen eine vielversprechende Lésung fiir das Spannungsproblem.  Durch die Einfiihrung neuer
Technologien und Strategien kdnnen die Investitions - und Betriebskosten gesenkt werden. Die
Integration dezentraler erneuerbarer Energiequellen (DRES) in der N&he des Verbrauchsortes kann die
Stromverluste, die bei der Ubertragu ng tiber groBe Entfernungen zu den Verteilungsleitungen
entstehen, verringern und die Betriebskosten minimieren. Au3erdem bieten DRES eine nachhaltige
Energieversorgung und helfen den Versorgungsunternehmen bei der Dekarbonisierung ihres Systems.

Die Integration von DRES ist mit Netzriickwirkungen verbunden, die sich in Spannungsverletzungen,
Uberlastung von Stromversorgungsanlagen, zunehmenden Kurzschlussstromen und Problemen mit
der Stromqualitat aul3ern. Diese Probleme schréanken die Netzaufnahmekapazitat (HC) der DRES ein.

Simulationen aus der in [85] dargestellten Fallstudie haben gezeigt, dass die Netzbeschrankungen stark
verletzt wurden, wenn die DRES zu einem geringen Prozentsatz installiert war. Die Ergebnisse zeigen,
dass die Integration von 12 kWp in Dorf 1 und 10 kWp in Dorf 2 Spannungsabfélle von bis zu 0,85 p.u.
verursachte. AuRerdem verzeichneten die Leistungstransformatoren eine Uberlastung von 100%.

Im nachsten Abschnitt werden neue Technologien und Ausriistungen getestet, um ihre Auswirkungen
auf den HC von DRES zu untersuchen.

6.6.3. Flexibilitatsoptionen bei der Erhdhung des HC von DRES

In einer in [88] durchgefuhrten Fallstudie werden verschiedene neue Technologien zur Verbesserung

des HC von DRES vorgestellt. Dazu gehoéren die Neukonfiguration des Netzes, der Einsatz von
Energiespeichersystemen und die Verwendung von Laststufenschaltern (On  -Load Tap Changer, OLTC).
In der Fallstudie wurde dieselbe Netzkonfiguration wie in Abbildung 91 verwendet.
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Rekonfiguration des Netzes

Es gibt zwei Arten der Netzrekonfiguration, die statische und die dynamische. Wahrend bei der
dynamischen Rekonfiguration die Topologie mit Hilfe von ferngesteuerten Schaltern, IKT,
verschiedenen Schutz - und Steuergeréten je nach Zustand des Netzes geénder t werden kann, ist bei
der statischen Rekonfiguration die Rekonfiguration nur einmal méglich. Eine Anderung der Topologie
kann die Richtung des Leistungsflusses von tberlasteten Einspeisungen zu weniger belasteten
Einspeisungen andern und somit den Leistun gsfluss ausgleichen. Beide Methoden erfordern einen
komplexen Planungs - und Ausfuhrungsaufwand.

Blindleistungsregelung

Neue Generationen von DRES- Wechselrichtern kénnen durch die Steuerung der Blindleistung eine
begrenzte Spannungsregelung am Anschlussknoten bieten. Eine Studie in [89]  zeigt, dass der Einsatz
von Wechselrichtern mit Blindleistungsregelung den HC um etwa 20 % verbessern kann.

6.6.4. Laststufenschalter (OLTC) (Eine Fallstudie)

In [88] wurde eine Fallstudie durchgefiihrt, bei der OLTC, Phasor Measurement Units (PMU) und ein
intelligenter Steuerungsalgorithmus eingesetzt wurden, um die Spannung optimal zu steuern und so
die Leistung der verteilten erneuerbaren Energiequellen zu maximieren

In dieser Studie wird das Potential der Photovoltaik (PV) analysiert, indem die Lastumschalter (NLTC)
durch OLTC ersetzt werden. Das Netzmodell wurde mit der Simulationsumgebung Power Factory
simuliert. Eine Monte -Carlo-Analyse (MC) wird verwendet, um die Zufélligkeit der Anzahl der PV -
Installationen und der jeweiligen Standorte der Anschlusspunkte zu bertcksichtigen. Bei jeder Iteration
wurde eine zufallige Anzahl von PV -Anlagen an verschiedenen Standorten mit gleichmaRiger
Wabhrscheinlichkeit simuliert. Da nn wird die Nennleistung der PV -Anlagen schrittweise erhéht, bis die
Spannungs - und Belastungsgrenzwerte erreicht sind.

Die HC-Verbesserung durch OLTC -Transformatoren im Vergleich zu NLTC -Transformatoren ist in
Abbildung 92 dargestellt. Das "Basis" -Szenario bezieht sich auf die herkdmmlichen Transformatoren
ohne OLTC. Der "verbesserte" Fall bezieht sich auf die mit OLTC ausgestatteten Transformatoren.

Abbildung 92: HC mit NLTC und OLTC
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Die Ergebnisse zeigen eine deutliche Verbesserung der PV -Hosting -Kapazitat in Dorf 2 mit einem
Anstieg von 68 kWp auf 97 kWp (ein Faktor von 1,42). In Dorf 1 ist eine leichte Verbesserung zu
erkennen. Das Haupthindernis in Dorf 1 ist die Uberlastung des Tr  ansformators. Eine hthere HC kann
erreicht werden, wenn gro3ere Transformatoren eingesetzt werden.

Abbildung 93 zeigt das Spannungsprofil (z -Achse) in Abh&ngigkeit von der von der PV -Anlage
eingespeisten Gesamtleistung (y -Achse) und den Zeitschritten (x -Achse). Ein Zeitschritt entspricht 15
Minuten, d. h. 96 Viertelstunden pro Tag.

Abbildung 93: Spannungsprofil und Gesamtleistung in Abh&ngigkeit von den Zeitschritten.

Um die Rolle des OLTC bei der Verbesserung des HC zu verstehen, wird ein MC des Dorfes 2 analysiert.
Die linke Grafik in Abbildung 93 zeigt, dass die Spannung den maximal zulassigen Schwellenwert von
1,10 p.u. bei einer maximalen Leistung von ca. 54 kWp der PV -Leistung erreicht. Da es keine
Spannungsregelung an den Transformatorenklemmen gibt, ist die Form des Oberflachendiagramms

nur das Ergebnis der PV -Einspeisung und des Lastprofils, und sie ist nicht symmetrisch. Im Gegenteil,
die Teilgrafik auf der rechten Seite von Abbildung 93 zeigt dagegen ein symmetrisches Profil der
maximalen und minimalen Spannung in der Einspeisung, das den maximalen Bereich der zuldssigen
Spannung ausnutzt und die Aufnahmekapazitat maximiert.

Die gleichen Ergebnisse sind in Abbildung 94. Die verschiedenen Spannungsprofile entsprechen der
eingespeisten PV -Leistung.
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Abbildung 94: Spannungsprofil bei Verwendung von NLTC und OLTC

Fur diese spezielle MC -lteration wird die Aufnahmekapazitat durch den Einsatz von OLTC und
intelligenten Reglern um den Faktor 1,92 verbessert (von 53,7 kW, auf 103,2 kW)). In dieser speziellen
Iteration mit OLTC und intelligenten Reglern ist die Spannung keine Einschrankung mehr, und der
begrenzende Faktor fur die Aufnahmekapazitat wird die Transformatorbelastung. Dies wird dadurch
bestatigt, dass das entsprechende Diagra mm in Abbildung 5 (unteres Teilbild) die Grenzen von 1,10
p.u. und 0,90 p.u. nicht err eicht.

Aus den Ergebnissen lasst sich schlieRen, dass in Netzen, in denen die Uberlastung der Anlagen das
Haupthindernis fir eine Erh6hung der KW darstellt, zunéchst die traditionelle Netzverstarkung
untersucht werden sollte. Andererseits kdnnen in Netzen, in den  en Spannungsengpasse das
Haupthindernis darstellen, OLTC, PMUs und intelligente Steuerungen die HC von DRES um den Faktor
1,42 deutlich verbessern. In allen Féllen ist der Ersatz der Transformatoren durch leistungsstarkere
Einheiten, die mit OLTC und intel ligenten Steuerungen ausgestattet sind, eine vielversprechende
Losung zur Erhéhung der HC.

Die ausfuhrliche Fallstudie [88] die im Rahmen des Smart Grid LAB Hessen durchgefiihrt wurde, finden
Sie unter dem Titel "Auswirkung von Laststufenschaltern und Smart Controllern auf die dezentrale
Erneuerbare -Energien-Aufnahmekapazitat".

6.6.5. Intelligente Transformatoren (Eine Fallstudie)

Intelligente Transformatoren, auch Solid -State-Transformatoren genannt, sind Transformatoren auf

Basis von Leistungselektronik. Intelligente Transformatoren werden als Flexibilitatsoption in
Verteilungsnetzen eingesetzt, um die Spannung zu steuern und somi t eine reibungslose Umwandlung
von Wechselstrom in Gleichstrom und von Gleichstrom in Wechselstrom zu erméglichen. [90] . Dariiber
hinaus kénnen sie weitere Dienste wie Schnellladeanschlisse fiir Elektrofahrzeuge bereitstellen.
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In einer Fallstudie wurden die Auswirkungen intelligenter Transformatoren auf den HC von DRES in
Verteilungsnetzen untersucht [91] , unter Verwendung des gleichen Verteilungsnetzes in Abbildung  90.
Die Fallstudie umfasste vier verschiedene Falle, namlich Fall (a) , in dem herkdmmliche

Transformatoren mit NLTC und herkdmmliche Wechselrichter verwendet werden, Fall (b) , indem
herkémmliche Transformatoren mit NLTC und Wechselrichter mit Blindleistungsregelung verwendet
werden, Fall (c), in dem ein intelligenter Transformator mit ungeregelten PV -Wechselrichtern
verwendet wird, und schlie3lich Fall (d) , in dem intelligente Transformatoren sowie PV -Wechselrichter
mit Blindleistungsregelung verwendet werden.

Abbildung 95 zeigt das Spannungsprofil des Einspeisers in Dorf 2 bei Verwendung eines
herkdmmlichen Transformators und eines herkdmmlichen Wechselrichters ohne
Blindleistungsregelungsmaoglichkeit. Die maximale Spannungsbegrenzung wird zum Zeitpunkt der
maximalen PV -Leistungseinspeisung mit einer Gesamtleistung von 85,7 kW  erreicht.

Abbildung 95: Maximale und minimale Spannung (p.u.) im Dorf 2, Fall (a).

Abbildung 96 zeigt die Simulationsergebnisse fur den Fall (d), in dem der herkémmliche Transformator
durch einen intelligenten Transformator mit derselben Leistung (100 kVA) und die herkdmmlichen
Wechselrichter durch Wechselrichter mit Blindleistungsregelung ersetzt w  urden. Die Ergebnisse zeigen,
dass mit dieser Losung eine maximale HC von 172 kW , erreicht werden kann.

Abbildung 96: Maximale und minimale Spannung im Dorf 2, Fall (d).

Abbildung 97 zeigt einen Vergleich zwischen allen simulierten Losungen, d. h. den Fallen (a), (b), (c) und
(d). Die Abbildung zeigt eine signifikante Verbesserung der HC durch intelligente Transformatoren,
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PMUs und intelligente Steuerungsalgorithmen in den Fallen (c) und (d). Die Verbesserung von Fall (a) zu
Fall (d) betragt etwa das Zweifache.

Abbildung 97: Verschiedene Losungen zur Verbesserung des HC

Eine detaillierte Fallstudie, die im Rahmen des Smart Grid LAB Hessen durchgefuhrt wurde, finden Sie
unter dem Titel "Impact of Smart Grid Technologies on the Distribution Network in Uganda: Eine
Fallstudie".

6.6.6. Schlussfolgerung

Eine Erhéhung der Elektrifizierungsrate bedeutet eine Erh6hung der Lastnachfrage. Die
Stromerzeugung in Uganda hangt stark von der Wasserkraft ab und ist daher stark zentralisiert. Bei der
Ubertragung des Stroms von den Erzeugungsanlagen zu den Verbraucher n kommt es zu
Stromverlusten und Problemen mit der Spannungsqualitat. Um dieses Problem zu Iésen, kbnnen DRES
am Ort des Verbrauchs integriert werden, wo der Strom lokal verbraucht wird. Die traditionelle
Netzverstarkung wurde untersucht.

Die Ergebnisse zeigen, dass die Integration von DRES in veraltete Netze zu Spannungsinstabilitaten
sowie zur Belastung von Stromversorgungseinrichtungen wie Transformatoren und Kabeln fiihrt. Als
Lésung wurden neue Technologien wie OLTC und intelligente Tra nsformatoren eingesetzt. Fallstudien
haben gezeigt, dass der HC von DRES im Falle von intelligenten Transformatoren um den Faktor 2 und
im Falle von OLTC-Transformatoren um den Faktor 1,42 erhdht werden kann.

6.7 Leitfaden fur die Einfihrung intelligenter Netze in
Entwicklungslandern

Sehr oft scheitert die Einflhrung intelligenter Netze in Entwicklungs - und Schwellenlandern, bevor das
erste Gerat Uberhaupt installiert ist. In Entwicklungs - und Schwellenléandern ist der Planungsprozess
entscheidend.

Vorab muss verstanden werden, was die Hauptprobleme des bestehenden Systems sind, was das
Wertversprechen ist. Es sollte nicht davon ausgegangen werden, dass die Motivation fir eine
Investition darin besteht, die Nachfragesteuerung zu ermdglichen oder weit ere Investitionen zu
verschieben. Der zweite Aspekt ist die Kenntnis des aktuellen Zustands des Netzes und der damit
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verbundenen Systeme. Back- End-Kommunikationssysteme sind sehr oft nicht vorhanden und missen
in das Investitionsprogramm aufgenommen werden. Es sollte auch bedacht werden, dass, selbst wenn
die Kommunikationsausriistung an bestimmten Punkten im Netz install iert ist, sie das Netz
moglicherweise nicht vollstandig abdeckt oder Schnittstellen zu Altsystemen aufweist, die die
Kommunikationsgeschwindigkeit erheblich beeintrachtigen.

Das verfligbare Personal und der Ausbildungsstand missen bericksichtigt werden. In der
Planungsphase sollte ein Personal - und Einsatzplan erstellt werden.

Es kann schwierig sein, Ersatzteile an entlegene Orte zu liefern, wie sie in Entwicklungslandern zu
finden sind. Diese Situation verschlimmert sich noch, wenn das Land Sanktionen jeglicher Art
unterliegt; dies gilt auch fir Ersatzbatterien fur Messgerate, die unter die Sanktionen fallen kénnen.
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7.1 Zusammenfassung

Das Labor unterstiutzt eindeutig die These, dass es einen Handlungsbedarf in den
Niederspannungsnetzen beim Thema Digitalisierung gibt. Dafiir muss auch nicht auf ein proprietares
System zurtickgegriffen werden. Bereits am Markt erhaltliche Komponenten kénnen
herstellerunabhangig zu einer funktionierenden Gesamtlésung kombiniert werden. Dies ist im
realnahen Labor Smart Grid LAB Hessen umgesetzt und die Funktion en sind dargestellt.

Die IT-Security ist mit dem aktuellen Stand beherrschbar und darf auf jeden Fall nicht vernachlassigt
werden. Ein st etiges Aktualisieren ist auf jeden Fall notwendig. Jedoch sind die Angriffspunkte nicht
immer eindeutig. Die einleitende Frage diesbezuglich ist, 0 b ein direkter Zugang zur Hardware existiert
(Einbruch in die Ortsnetzstation). Des Weiteren besteht Bedarf fur die OT und loT Komponenten. Es
missen die gleichen Methoden und Architekturen verwendet werden, die bereits in der IT eingesetzt
werden . Ein ganzheitliche s Cyber-Security Konzept, einschlieB3lich der physischen Sicherheit , ist
notwendig und befindet sich erst in der Entstehung.

In den Industrielandern liegt , wie dieses Projekt zeigt, der Fokus auf Smart Grids zur Steuerung
bidirektionaler Energiefliisse von Prosumern und zur Optimierung des Nachfragemanagements, um
notwendige Netzinvestitionen zu reduzieren. Entwicklungslander hingegen stehen aktuell noch vor
ganz anderen Herausforderun gen. Hier liegt der Fokus auf der Implementierung intelligenter
Netzkomponenten, um eine flachendeckende E nergieversorgung zu ermdglichen. Diese steht
angesichts der oft schwachen Netzinfrastruktur nicht konstant zur Verfigung . Dabei ist das
Hauptanliegen , mit dem stark wachsenden Strombedarf umgehen zu kénnen und bisher
unerschlossene Bereiche zu versorgen

In solchen Netzen liegt die Herausforderung eben  nicht in den zahlreichen einzelnen Prosumern,
sondern in der Stabilisierung des Netzes auf der Dorfebene. Obwohl die Herausforderungen
unterschiedlich sind, helfen Smart -Grid-Komponenten, die z.B. eine automatisierte Uberwachung, 2 -
Wege-Kommunikation und Steuerung ermdglichen, eine zuverlassige Netzstromversorgung mit
minimalen Investitionen zu ermoglichen.

Um ein Smart Grid zu ermdglichen , ist es notwendig den Wandel vo m Consumer zum Prosumer weiter
voranzut reiben und noch einen Schritt weiter zum Flexsumer zu gehen. Mit dem Ansteuern der
Komponenten im Smart Grid , wie zum Beispiel Ladesaulen und Batteriespeichern , wird es moglich,
zeitnah eine Energiewende ohne Tolerier ung von Engpassen zu ermdglichen . Der Prosumer muss
definitiv flexibel steuerbar sein . Ohne die Nutzung der Regelbarkeit dieser Komponenten wird es ein
netzengpassbedingtes Priorisieren geben bzw. wird es zu Abschaltungen von Verbrauchern kommen.
Dabei lasst sich allgemein festhalten, dass in der Regulatorik eine Nachscharfung der ~ Vorgaben
hinsichtlich OPEX und der CAPEX notwendig ist, um weitere Anreize zu setzen.
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7.2  Weiterer Forschungsbedarf

Ein finaler Aufbau eines Smart Grids konnte im Rahmen dieses Projekt also noch nicht geschaffen
werden. Es wurde eine Grundlage aufgebaut, auf welcher die Entwicklung eines Smart Grids
ganzheitlich weiter vorangetrieben werden kann , bzw. muss.

Um die feine Regelbarkeit der Pro-/Flexsumer mit aufzunehmen, gilt es das SmartMeter Ga teway im
Labor zu implementieren . Auch die Anreizregulierung durch den Strompreis muss ebenfalls noch
betrachtet werden. Es bringt nicht s, wenn die Komponenten zwar grundsatzlich regelbar sind, jedoch
diese Mdoglichkeit nicht genutzt werden kann, weil der Zugang  dazu fehlt.

Des Weiteren missen Madoglichkeiten fur weitere Rollen der Batteriespeicher noch betrachtet werden.
Genauso gilt es dabei Anreize zu schaffen, diese zur Verfiigung zu stellen. Dies kdnnte bendétigte
Flexibilitat bringen und d en Nutzen von erneuerbaren Energien starken . Dabei kann der Zellulare
Ansatz an Bedeutung gewinnen. Kenntnis U ber de n (Lade-)Zustand von regelbaren Batterien und Uber
die Auslastung eines Stranges ermdglicht es, verbrauchsunabhangig Energie je nach Prognose aus dem
Stral3enzug zu entnehmen o der ihm zuzufuhren.

Weiterfihrend gilt es Betrachtungen fur primédr e Technik und sekundére Technik anzustellen. Fur die
Priméartechnik gilt es den Einfluss von Blindleistung im Niederspannungsnetz zu untersuchen und die
moglichen Vorteile fir ein  Smart Grid zu gewinnen. In der Sekundartechnik gilt es IT, OT und loT in
Zusammenarbeit mit der Energiewirtschaft weiterzuentwickeln, um auf beiden Seiten das Verstandnis
fureinander zu schéarfen. Die Feldbus Norm IEC 61158 gilt es dabei zu Uberprifen. Das Bussystem
,eBus", welches unter diese Norm fal It und vermehrtin Heizungs - und Smart Home Systemen zum
Einsatz kommt , wird bisher noch nicht von den Kom ponentenherstellern in der Energiewirtschaft
bedient.
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Smart Grid Labor
IPI GmbH
Stelle

Netze

Ergebnisdaten - Kurzschluss
Fester Kurzschlussort
I"k2-min Knotenorientiert

Datum 20.12.2021
Zeit 14:34:46
Revisionsnr.

S. Pluetzer

Seite 1/4



IPI GmbH

Stelle

Netze
Ergebnisdaten - Kurzschluss

Berechnung fester Kurzschlussort
I"k2-min Knotenorientiert

Kurzschlussort SS3
Knoten Knotenname Phase U_n U_K ((c*U_n)1,73) |U_K| 1"k2 S"k i_p
nummer [kV] [%] [kV] [kA] [MVA] [kA]
1 Labor Einspeisung L1 0,400 100,89 0,221 0,000 0,000 0,000
L2 100,48 0,220 0,000 0,000 0,000
L3 102,71 0,225 0,000 0,000 0,000
E 0,00 0,000 0,000 0,000 0,000
2 NA1 L1 0,400 100,35 0,220 0,000 0,000 0,000
L2 104,55 0,229 0,000 0,000 0,000
L3 109,51 0,240 0,000 0,000 0,000
E 0,00 0,000 0,000 0,000 0,000
3 NAG L1 0,400 99,86 0,219 0,000 0,000 0,000
L2 111,22 0,244 0,000 0,000 0,000
L3 121,09 0,266 0,000 0,000 0,000
E 0,00 0,000 0,000 0,000 0,000
4 NA7 L1 0,400 99,80 0,219 0,000 0,000 0,000
L2 115,50 0,253 0,000 0,000 0,000
L3 128,74 0,282 0,000 0,000 0,000
E 0,00 0,000 0,000 0,000 0,000
5 NA8 L1 0,400 99,94 0,219 0,000 0,000 0,000
L2 119,80 0,263 0,000 0,000 0,000
L3 136,56 0,300 0,000 0,000 0,000
E 0,00 0,000 0,000 0,000 0,000
6 NA5 L1 0,400 99,87 0,219 0,000 0,000 0,000
L2 111,22 0,244 0,000 0,000 0,000
L3 121,09 0,266 0,000 0,000 0,000
E 0,00 0,000 0,000 0,000 0,000
7 NA4 L1 0,400 99,87 0,219 0,000 0,000 0,000
L2 111,22 0,244 0,000 0,000 0,000
L3 121,09 0,266 0,000 0,000 0,000
E 0,00 0,000 0,000 0,000 0,000
8 NA2 L1 0,400 99,87 0,219 0,000 0,000 0,000
L2 111,22 0,244 0,000 0,000 0,000
L3 121,09 0,266 0,000 0,000 0,000
E 0,00 0,000 0,000 0,000 0,000
9 NA3 L1 0,400 100,28 0,220 0,000 0,000 0,000
L2 124,11 0,272 0,000 0,000 0,000
L3 144,52 0,317 0,000 0,000 0,000
E 0,00 0,000 0,000 0,000 0,000
10 Vor Trafo L1 20,000 99,89 10,957 0,000 0,000 0,000
L2 100,00 10,970 0,000 0,000 0,000
L3 99,85 10,954 0,000 0,000 0,000
E 0,00 0,000 0,000 0,000 0,000
11 SS1 L1 0,400 99,99 0,219 0,000 0,000 0,000
L2 92,33 0,203 0,000 0,000 0,000
L3 91,96 0,202 0,000 0,000 0,000
E 0,00 0,000 0,000 0,000 0,000
12 SS6 L1 0,400 99,97 0,219 0,000 0,000 0,000
L2 81,35 0,178 0,000 0,000 0,000
L3 83,29 0,183 0,000 0,000 0,000
E 0,00 0,000 0,000 0,000 0,000
13 SS5 L1 0,400 99,96 0,219 0,000 0,000 0,000
L2 81,35 0,178 0,000 0,000 0,000
L3 83,29 0,183 0,000 0,000 0,000
E 0,00 0,000 0,000 0,000 0,000
14 SS4 L1 0,400 99,96 0,219 0,000 0,000 0,000
L2 81,35 0,178 0,000 0,000 0,000
L3 83,29 0,183 0,000 0,000 0,000
E 0,00 0,000 0,000 0,000 0,000
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IPI GmbH
Stelle

Netze

Ergebnisdaten - Kurzschluss

Berechnung fester Kurzschlussort

I"k2-min Knotenorientiert

Kurzschlussort SS3
Knoten Knotenname Phase U_n U_K ((c*U_n)1,73) |U_K| 1"k2 S"k i_p
nummer [kV] [%] [kV] [kA] [MVA] [kA]
15 SS8 L1 0,400 99,96 0,219 0,000 0,000 0,000
L2 67,90 0,149 0,000 0,000 0,000
L3 73,66 0,162 0,000 0,000 0,000
E 0,00 0,000 0,000 0,000 0,000
16 SS3 L1 0,400 99,95 0,219 0,000 0,000 0,000
L2 49,98 0,110 0,314 0,217 0,724
L3 49,98 0,110 0,314 0,217 0,724
E 0,00 0,000 0,000 0,000 0,000
17 SS2 L1 0,400 99,96 0,219 0,000 0,000 0,000
L2 81,35 0,178 0,000 0,000 0,000
L3 83,29 0,183 0,000 0,000 0,000
E 0,00 0,000 0,000 0,000 0,000
18 SS7 L1 0,400 99,96 0,219 0,000 0,000 0,000
L2 74,52 0,163 0,000 0,000 0,000
L3 78,24 0,172 0,000 0,000 0,000
E 0,00 0,000 0,000 0,000 0,000
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IPI GmbH
Stelle

Netze
Ergebnisdaten - Kurzschluss

Berechnung fester Kurzschlussort
I"k2-min Knotenorientiert

Kurzschlussort SS3

Daten des Kurzschlussortes

U_n Faktor c SF * Kappa System |U_K]| R X Phase 1"k2 S"k i_p
[kV] [kV] [Ohm] [Ohm] [kA] [MVA] [kA]
0,400 0,95 1,63 0 0,000 Frk ok L1 0,000 0,000 0,000
1 0,110 0,487 0,361 L2 0,314 0,217 0,724
2 0,110 0,487 0,360 L3 0,314 0,217 0,724
0 - Nullsystem
1 - Mitsystem
2 - Gegensystem
20.12.2021 / 14:34:46 Seite 4
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A2: Simulationen PowerFactory

Anhang 2 | Smart Grid LAB Hessen | Abschlussbericht
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A3: Einstellungen fur das Labor

Auszug aus dem Szenarienkatalog (S.30 - S.57)

https://eit.h-
da.de/smartgridlabhessen/nachrichten?tx_news pi1%5Baction%5D=detail&tx ne

ws_pi1%5Bcontroller%5D=News&tx_news_pi1%5Bnews%5D=3182&cHash=dbba
3b806a66ecbd03a428e5d196ea8a

Anhang 3 | Smart Grid LAB Hessen | Abschlussbericht
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Jelltrsvertirtiioe
[Pt PQ

MHIE  ACdkOsd  QetBlode

(K

SO

A 1 ()

WE &
QW)@

T
M@ M]C PRC M@

1%
JHVDI

NA6 ()

1%
JHVDI

NA7 ()

1%
JHVDI

Tabelle 45: finale Parameter fiir die Lasthkurven zu 2020 - Land 1.

NigplE- Aisciiitesd CetEvdd HiH Jelliresvertiriocht B B\ B\ Heifdsty Wi Us
SoR(@IN KoddiH  [PMWhiddD@ W)@ MWCQ MWHRC W@ [EBC [MW]Q
NA1 )+

13

JHVDI

NAG O+

1%

JHVDI

NAT7 O+

13

JHVDI

Tabelle 46: finale Parameter fiir die Lasthkurven zu 2030 - Land 1.

NetiHE: — AnSdiitssd CehEude Hib Jelirtisvairkirtlelt AL Bein B\ Hefifdsty W= 153
S KoiH  [MWhtdp (W)@ W]C [WHC W@ [HEC [W]a
A1 O+

1%

JHVDI

MA6 O+

1%

JHVDI

NA7 O+

1%

JHVDI

Tabelle 47: finale Parameter fiir die Lasthkurven zu 2045 - Land 1.

6HLWH 6PDUW *ULG /$% +HVVHQ

6]JHQDULHQNDWDORJ
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9ROODXVEDX

Netdl:  Acdifitesd @dEudd [ Jelirdsvariitieit BE B\ B\ HHESHN WE &
SN oA [MWHL D@ @ MC WIC MW@ [HFEC [Ma

NA1 )+
1%

JHVDI

NA® O+
1%

JHVDI

NA7 O+
1%

JHVDI
Tabelle 48: finale Parameter fiir die Lasthkurven zu Vollausbau - Land 1.

6HLWH _ 6PDUW *ULG /$% +HVVHQ 6]JHQDULHQNDWDORJ
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NetiHE  ACdiitesd CetEuvdd Hid

SoAQERM
NAS

Tabelle 49: finale Parameter fiir die Lasthkurven zu 2020 - Land 2.

Jelireievartirtioot
HudH [P DD

O+

WE &

T
Ega )@

@ MWe WFC W@

1%
JHVDI

NAG

O+

1%
JHVDI

NA7

O+

1%
JHVDI

NAS
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13$
JHVDI

NetiHiE  ACdiitesd CetEudd Hi

Tabelle 50: finale Parameter fiir die Lasthkurven zu 2030 - Land 2.

B I ST g g e
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HEga [W)a

@ MWe WiHC W@

SoFQAM
NAS

MW AP
O+

1%

JHVDI

NAG
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1%

JHVDI

NA7

O+

1%

JHVDI

NAS

O+

1%

JHVDI

Tabelle 51: finale Parameter fiir die Lasthkurven zu 2045 - Land 2.

6HLWH 6PDUW *ULG /$% +HVVHQ

6]JHQDULHQNDWDORJ
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1%
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1%
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NAS
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13$
JHVDI

Tabelle 52: finale Parameter fiir die Lasthkurven zu Vollausbau - Land 2.

6HLWH

6PDUW *ULG /$% +HVVHQ

6]JHQDULHQNDWDORJ

#EQ Ma




NetlF  ACdiitsed @diEludd  Hib
HuddiH PO D@ M]Q (WG MIHC M@
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Jelirdeertitinfe L B\ B\ HER WE
Ea [MWQ
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NAS
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NA4
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NAS
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1%
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NAG
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ol o o~~~
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s
|~~~
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Tabelle 53: finale Parameter fiir die Lasthkurven zu 2020 - Dorf 1.

6HLWH

6PDUW *ULG /$% +HVVHQ _

6]JHQDULHQNDWDORJ




ABFRJDRD 2030

Mt — AnSdiffitsed CebEvdd  HiA Jalirdsvertirbliddk P BV BaR\ Helfdstn WE &
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1%
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NAS 0

NAS

NAS

1%
JHVDI
Tabelle 54: finale Parameter fiir die Lasthkurven zu 2030 - Dorf 1.

6HLWH _ 6PDUW *ULG /$% +HVVHQ _ 6]J]HQDULHQNDWDORJ
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Mt — AnSdiffitsed CebEvdd  HiA Jalirdsvertirbliddk P BV BaR\ Helfdstn WE &

. KH [ (M]G (MG [NIHG (N]@  [FEE W)@

1 +

1%

JHV D]

N&2 O+

1%

JHV D]

MAS O+

NAS3 :)+

NA3 =)+

1%

JHV D]

N&4 O+

1%

JHV D]

NAS5 O+

1%

JHV D]

NA6 (

NA6 (

NAG (

G (

NA6 0
0
0

NA6

NAG

1%
JHVD]|
AT O+
NA7 O+
NA7 O+
NA7 O+
1%

JHVD]|

NAS QO
NAS 0

NAS

NAS

1%
JHVDI
Tabelle 55: finale Parameter fiir die Lasthkurven zu 2045 - Dorf 1.

6HLWH _ 6PDUW *ULG /$% +HVVHQ _ 6]J]HQDULHQNDWDORJ
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JHVD]|

NAg2

O+

13
JHVD]|

NAS3

O+
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NA3
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1%
JHVD]|

NAg4

O+

13$
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NAS

1%
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1%
JHVD]|

NA7
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NA7

NAT7
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NAIS

NAIS

NAS

NAS

1%
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Tabelle 56: finale Parameter fiir die Lastkurven zu Vollausbau - Dorf 1.

6HLWH

6PDUW *ULG /$% +HVVHQ _

6]JHQDULHQNDWDORJ
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NAS
1%
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Tabelle 57: finale Parameter fiir die Lastkurven zu 2020 - Dorf2.
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ABFRJDRD 2030

NigdpltE- ASdiitesd CdtEvde HiH Jelirdsvertiripoht  BE Bdiv B\ Heijdstv W= 13
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1 +
1%
JHVDI
N&2 O+
A2 O+
1%
JHVDI
NAS O+
1%
JHVDI
NA6 O+
N&6 =)+
N&6 =)+
NAG 0)+
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NA6 0)+
NA6 0)+
1%
JHVDI
AT
NA7
A7
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N&7
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1%
JHVDI
NAS
NAS
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NAS
13
JHVDI
Tabelle 58: finale Parameter fiir die Lastkurven zu 2030 - Dorf2.
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6HLWH _ 6PDUW *ULG /$% +HVVHQ _ 6]J]HQDULHQNDWDORJ
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1%
JHVDI
N&2 O+
A2 O+
1%
JHVDI
NAS O+
1%
JHVDI
NA6 O+
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1%
JHVDI
AT
NA7
A7
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JHVDI
NAS
NAS
NAS
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1$
JHVDI
Tabelle 59: finale Parameter fiir die Lasthkurven zu 2045 - Dorf 2.
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6HLWH _ 6PDUW *ULG /$% +HVVHQ _ 6]J]HQDULHQNDWDORJ
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N&6 =)+
NAG 0)+
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1:

JHVDI

NAT7 O+
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NA7 O+
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1%

JHVDI

Tabelle 60: finale Parameter fiir die Lasthkurven zu Vollausbau - Dorf 2.
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6PDUW *ULG /$% +HVVHQ _
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